﻿"Xnu ll пт 3 2011 Anul iii nr 3   2011 Revista de studii de securitate si informatii pentru aparare Directia Generala de informatii a Apararii COLEGiUL sTiiNtiFiC CUPRiNS Academician Dan Berindei Academician Florin Constantiniu Cercetator stiintific i dr Napoleon Pop Prof univ dr loan Mircea Pascu Gl (r) prof univ dr SergiuMedar Gl it prof univ й5п Teodor Frunzeti Gl it mg conf univ dr GheorgheSavu Prof univ dr Vasile Puscas Prof univ ti-, ilieBadescu Prof univ dr Vasile Secares Gl mr (r) prof univ dr Adriean Pariog Prof umv dr Teodor Repciuc Col (r)pnf univ dr Constantin HHhor Dr liviuMuresan Conf univ dr iulian Chifa "Smart power" si puterea discursului in politica internationala (i) 3 Constantin HLiHOR Cyber defense - strategii nationale si perspective la nivel international 15 Mircea MOCANU Geopolitica emotiilor Cum devine religia sursa uimi conflict 28 iulian CHiFU Puncte de vedere privind termenul si conceptul de intelligence 39 Tiberiu TaNASE Utilizarea navigatiei prin satelit in operatiunile militare 46 Dorian LUPARU Aspecte relevante din istoria activitatii structurilor de contrainformatii militare 52 Dan PRiSaCARU REDACtiA Director onoriSc Prof иті: dr Teodor REPCiUC Redactor-sef: dr Mariui-Andrti DiAMESCU Redactori: CdtdlinANDRONiC Tatiami NEGARa lonNTtU Anca Momea POPA Aurelia RADU Oana UNCUREANU Paiteneriatul franco-britanic in domeniul apararii Posibile implicatii asupra Politicii de Securitate si Aparare Comuna a Uniunii Europene 60 Valentin MATEiU Balcanii de Vest - perspective de integrare europeana si euro-atlantica 66 Stelian TEODORESCU Strategia de securitate interna a Uniunii Europene - un pas inainte catre "fortareata Europa" sau un "rau" necesar? 75 Monica OPROiU Adresa redactiei Bulevardul Vasile MUea nr 7B, cod 061342, sector 6, Bucuresti Tel   fax (+40) 02131658 05   redactia mfoferd^pt ro Rolul centralei nuclearo-electrice de la Cernavoda pentru securitatea energetica a Romaniei 81 Andrei GOiCEA Revista trimestriala editata de Directia Generala de informatii a Apararii i S S N 2065-3395 Reproducerea oricarui material din aceasta publicatie este interzisa fara acordul prealabil al redactiei Raspunderea pentru continutul articolelor revine in exclusivitate autorilor iNFOSFERA Prof univ dr Constantin HLiHOR* Putere Nimic nu exercita o mai mare atractie asupra fiintelor umane decat acest cuvant magic Nimic nu trezeste pasiuni mai durabile si legaturi mai stranse1 Puterea este pentru multe dintre scolile de gandire din teoria relatiilor internationale un concept cheie pentru intelegerea comportamentului actorilor pe scena politica Este, insa, si o realitate care a preocupat, dintotdeauna, oamenii politici deoarece a fost si va fi, fara indoiala, suportul vectorul principal in promovarea intereselor unei comunitati in raport cu alti actori statali sau non-statali Multa vreme, elementul central al puterii a fost forta armata si arsenalul ei de distrugere, acestea fiind cheia victoriei in razboi si impunerea unei mari puteri pe scena internationala Astazi, lucrurile par sa nu se mai desfasoare dupa aceasta schema, devenita deja clasica Observand aceste schimbari, analistul francez Fransois-Bernard Huyghe considera ca nu razboiul clasic, ci "ies technologies de communication redefinissent frontieres, institu-tions, normes, et criteres de puissance"1 [tehnologiile de comunicare redefinesc frontiere, institutii, norme si criterii de putere, n r ] Aparitia mijloacelor de distrugere in masa si dezvoltarea fara precedent a mijloacelor de comunicare au facut ca razboiul sa nu mai fie un instrument al politicii si, in acest mod, o intreaga filosofie a razboiului, generata de viziunea lui Cari von Clausevitz, avea sa intre in istorie Analisti si teoreticieni in studii de securitate si aparare au constatat ca, inca de la prima mare conflagratie a secolului trecut, strategii au facut apel la arma cuvantului, prin utilizarea sa sub forma propagandei de razboi3 Conflictele ulterioare au adus noi perfectionari si mutatii in folosirea cu eficienta a acestui tip de arma prin aparitia altor forme de *Constantin HLiHOR este decanul Facultatii de istorie t din cadrul Universitatii Crestine "Dimitrie Cantemir" exprimare, de la operatii psihologice (PSYOPS) pana la comunicare strategica (strategic communication) informatia in procesele de comunicare isi modifica functiile traditionale de informare si dezvoltare a cunoasterii umane Asa se explica de ce fortele armate, din majoritatea statelor, acorda o atentie sporita informatiei in strategiile pe care le pregatesc Premisa este una simpla: "Par son acquisition, son alteration ou sa propagation, l'information produit un dommage et contribue a une puissance"4 [Dobandirea, modificarea sau propagarea informatiei produce pagube si confera putere, n r ] Puterea si rolul ei in relatiile internationale Teoriile si conceptele care au definit puterea in relatiile internationale sunt foarte diverse si, uneori, reciproc contestate Astfel, in cercetarea academica s-au conturat "scoli" si curente de gandire care au promovat viziuni diferite, uneori total opuse Realistii sustin ideea potrivit careia un stat actor non-statal trebuie sa utilizeze hard power in promovarea intereselor sale in raporturile cu alti actori, ceea ce inseamna ca aplicarea violentei mecanice asupra adversarului este legitima^ in promovarea interesului national, sustin acestia, statul trebuie sa faca eforturi pentru cresterea puterii militare si realizarea unei balante de putere favorabile pe scena internationala idealistii, pe de alta parte, sunt adepti ai teoriei softpower6, care presupune utilizarea mijloacelor non-militare si repudierea fortei brute Din acest punct de vedere, Charlotte Epstein afirma ca: "( ) this reduction of power to its physical and manipulative dimensions overlooks the generative, facilitative, strategic aspects of power operating from the bottom up, in short, a productive 3 iNFOSFERA power that constitutes the very meanings and social relations it regulates"1 [reducerea puterii la dimensiunile sale fizice si manipulatoare trece cu vederea aspectele generatoare, facilitatoare si strategice care functioneaza de jos in sus, mai exact puterea productiva, cea care reglementeaza scopurile si relatiile sociale n r ] Puterea soft a unei natiuni trebuie sa se bazeze pe trei tipuri de resurse: o cultura trebuie sa se bazeze pe o imbinare a celor doua tipuri ale puterii - hard si soft Referindu-se la acest aspect, Joseph Nye Jr aprecia ca "wow it is very rare that people use entirely soft power or entirely hardpower i suppose Dalai Lama uses entirely soft power, but most of the actors end up using a combination of hard and soft power and the ability to combine hard and soft power ( ) is what i caii smartpower So an effective strategy of usingpower resources both hard and capabila sa conduca la o buna intelegere a lumii sociale si politice in care traim; valori politice si ideologice larg impartasite, care sa confere legitimitate morala unui grup elite politice pentru a administra o societate in mod eficient si in folosul majoritatii cetatenilor acesteia; o politica externa care sa nu se bazeze exclusiv pe strategii militare clasice si pe utilizarea bruta a fortei De exemplu, in timpul Razboiului Rece, SUA au avut inteligenta de a face din studiourile cinematografice Hollywood o arma de massive distraction8, care nu numai ca a fost mai eficienta decat actiunea blindatelor si a armelor nucleare, dar a indus milioanelor de oameni ideea ca american lifestyle este modelul potrivit pentru o societate moderna Joseph Nye Jr , reputat profesor si teoretician al relatiilor internationale, considera ca succesul unei diplomatii, in secolul XXi, soft is smart power"9 [astazi, rareori sunt utilizate complet puterea soft sau puterea hard Poate ca Dedai Lama se foloseste numai de puterea soft, insa cei mai multi actori sfarsesc prin a utiliza o combinatie intre resursele hard si soft, iar abilitatea de a le combina este ceea ce numim smartpower Astfel, o strategie eficienta a utilizarii resurselor puterii, soft si hard, este puterea inteligenta - smartpower n r ] Administratia George W Bush, desi nu a aplicat strategii clasice, inspirate din scoala realista, in rezolvarea crizelor din Orientul Mijlociu, a sustinut politici care s- au incadrat in viziunea realistilor Rezultatele nu au fost cele asteptate, nici in lupta contra organizatiilor teroriste, nici in razboiul dus in irak10 Din aceasta perspectiva, schimbarea facuta de secretarul de stat al Administratiei Obama si apelul la smart power pare sa fie o solutie 4 iNFOSFERA pentru rezolvarea complicatului ghem de probleme din Orientul Mijlociu si Asia de Sud-Est Referindu-se la acest aspect, Hillary Clinton afirma, in februarie 2009, in Senatul american: "We must use what has been called smart power, the full range of tools at our disposal - diplomatic, economic, military, political, legal and cultural - picking the right tool or combination of tools for each situation With smart power, diplomacy will be the vanguard of foreign роІісу"ЛІ [Trebuie sa utilizam ceea ce numim smart power, adica intreaga gama de instrumente de care dispunem - diplomatice, economice, militare, legale si culturale - alegand instrumentul sau combinatia de instrumente adecvate fiecarei situatii Cu smart power, diplomatia va deveni avangarda politicii externe, n r ] Modul in care UE s-a impus in relatiile internationale, viziunea acesteia cu privire la rezolvarea unor probleme grave ale lumii contemporane prin utilizarea a ceea ce specialistii numesc normative power arata ca aceasta cale ar putea fi, la randul ei, o alta solutie la construirea unei lumii stabile si pasnice Grija statelor fata de propria imagine pe scena politica internationala a condus la o mai mare preocupare pentru respectarea regulilor si principiilor de conduita in raporturile dintre ele Acest lucru nu inseamna ca statele nu trebuie sa se ingrijeasca de puterea lor militara, ci sa nu excluda utilizarea altora, cum ar fi wordpower12 Unii denumesc acest tip de putere normative power, cu accent pe respectarea normelor internationale, iar altii civilian power , plecand de la ideea potrivit careia nu normele regulile sunt importante, ci natura lor Normele si principiile trebuie sa conduca la un comportament al statelor in care drepturile omului, forta legii si principiile democratiei sa fie repere pentru toti actorii scenei politice internationale Referindu-se la acest aspect, un distins analist se exprima metaforic: "civilian power works like water on stone, not like napalm in the morning"  [puterea civila actioneaza ca apa asupra pietrei, nu ca napalmul dimineata, n r ], Civilian power [puterea civila] se bazeaza pe seductia pe care o exercita cuvantul si ideea incorporata in regulile care stau la baza comportamentului Din aceasta perspectiva, limbajul si formele sale de manifestare in viata colectivitatilor joaca un rol important in elementele constitutive ale soft power pe scena internationala intre putere si discurs exista o legatura de tip cauzal, atat in relatiile dintre indivizi, cat si intre state sau alte tipuri de actori implicati in dispute sau cooperare Confruntarea dintre URSS si SUA in timpul Razboiului Rece, pentru controlul statelor africane, nu s-a materializat in forme clasice ale confruntarii militare Fiecare, prin forta discursului politic, a incercat sa "impinga" frontiera ideologica in detrimentul celuilalt Nici atunci cand razboiul a fost inevitabil confruntarea dintre superputeri n-a fost directa, ci s-a practicat ceea ce specialistii Razboiului Rece au numit "conflictul prin procura" Cuvantul si comunicarea, pe fondul dezvoltarii fara precedent a tehnologiei comunicatiilor, au capatat o importanta cruciala in evolutia societatii contemporane lann Manners afirma, pe buna dreptate, ca: ,fn other words, the distribution of power among actors, the forms of power on which actors can draw, and the types of actors that may exercise power in a given situation are constituted by discourse and are, at a particular moment, fixed Over time, however, discourses evolve as this system of power privileges certain actors, enabling them to construct and disseminate texts Depending on the dynamics of their transmission and consumption, these texts may influence the broader discourse and shape the discursive context over time"x  [Cu alte cuvinte, distribuirea puterii intre diferitii actori, formele de putere pe care actorii le pot exercita si tipurile de actori care pot exercita puterea intr-o situatie data sunt reprezentate de discurs si sunt stabilite la un moment particular Oricum, in timp, discursurile evolueaza spre un sistem al puterilor privilegiate al catorva actori, ceea ce le permite sa construiasca si sa disemineze texte, in functie de dinamica transmiterii si consumarii lor, aceste texte pot influenta, in timp, granitele discursului si forma contextului discursiv, n r ] 5 iNFOSFERA Referindu-se la acest aspect, Manuel Castells sublinia, la randul sau, ca in prezent, "the fundamental battle being fought in society is the battle over the rninds of the people ( ) While coercion and fear are criticai sources for imposing the will of the dominants over the dominated, few institutional systems can last long if they are predominantly based on sheer repression Torturing bodies is less effective than shaping rninds [principala batalie dusa in societate este cea cu mintile oamenilor in timp ce coercitia si frica sunt sursele critice de impunere a vointei clasei dominante asupra celei dominate, sistemele institutionale pot dura mult daca sunt fundamentate pe represiune Este mai eficienta modelarea mintii decat tortura trupului, n r ] Acest lucru este posibil deoarece omul, ca fiinta sociala, traieste intr-o lume plina de sensuri Pentru el, problema sensului nu se pune, sensul exista, se impune ca evidenta, ca "sentiment de a intelege", in mod firesc17 Traducerea lumii si a obiectelor ei in semne si capacitatea omului de a acorda semnificatie se pot realiza prin intermediul limbajului Omul este limbajul sau, deoarece cultura nu este altceva decat sistemul sistemelor de semne Chiar atunci cand crede ca vorbeste, omul este vorbit de catre regulile care guverneaza semnele pe care le foloseste A cunoaste aceste reguli inseamna cu siguranta a cunoaste societatea, mai inseamna si a cunoaste determinarile semiotice a ceea ce altadata se numea "res cogitans": determinatiile care ne instituie ca gandire18 si, care astfel, ne ajuta sa deslusim si parghiile prin care omul poate sa fie controlat sau manipulat Toate aceste lucruri ne fac sa intelegem modul in care cuvantul capata forta in procesele de comunicare in societate Comunicarea si politica sunt со-substantiale Raporturile de comunicare sunt inseparabile de raporturile de putere, care depind, prin forma si continutul lor, de puterea materiala sau de cea simbolica, acumulate de institutiile politice si de agentii angajati in aceste raporturi Cele mai des utilizate forme de comunicare in acest scop sunt discursul si propaganda sub toate formele si cu toate substitutele lor Discursul politic permite gasirea acordului intre oameni popoare Dar nu trebuie uitat ca acelasi tip de comunicare poate conduce si la aparitia conflictului si a discordiei in societatea interna si internationala Propaganda explica justifica un conflict, dar poate si mobiliza un popor aflat in dificultate din cauza agresiunii altuia 6 iNFOSFERA Nu trebuie sa exageram rolul personalitatilor care, prin discurs, au influentat destinul istoric al unor popoare, dar credem ca are dreptate profesorul canadian Jean Fransois Lisee sa se intrebe daca nu cumva Germania, fara discursurile incendiare ale lui Hitler, nu ar fi incercat sa isi ia revansa altfel fata de puterile invingatoare din Primul Razboi Mondial19 sirul intrebarilor ar putea continua Cum ar fi aratat Europa Centrala si de Sud-Est dupa prima conflagratie mondiala fara ca presedintele american W Wilson sa fi rostit celebrul discurs, din ianuarie 1918, care a legitimat lupta pentru unitate statala a popoarelor asuprite din imperiile austro- ungar, tarist si otoman? Analiza acestor teorii si viziuni asupra puterii in relatiile internationale contemporane ne arata ca, in fapt, perceptia puterii si, mai ales, a politicii de putere nu este aceeasi20 Unii teoreticieni ai relatiilor internationale au cercetat fenomenul centrand analiza pe capacitate, structura si formele in care acestea se pot manifesta21 Altii s-au axat pe evidentierea modalitatilor de exercitare a puterii in sistemul international22 Nu poate fi eludata nici opinia celor care centreaza studiul puterii pe "capacitatea statului de a mobiliza si organiza societatea pentru a extrage sau produce resursele si puterile interne necesare pentru a raspunde la constrangerile externe"2 Gerard Dussouy considera ca nu trebuie sa mai percepem astazi puterea ca pe un bloc monolitic, ci in capacitati multiple24 De altfel si Susan Strange afirma ca studiul relatiilor internationale ar trebui sa ia in calcul "patru structuri de putere distincte analitic, anume puterea de a influenta ideile altora [structura de cunoastere], puterea de a influenta accesul la credite [structura financiara], puterea de a influenta viitorul securitatii lor [structura de securitate], puterea de a influenta sansele lor la o viata mai buna in calitate de producatori si consumatori [ structura de productie]"25 La randul sau, Gianfranco Poggi distinge, in relatiile internationale contemporane, trei forme de manifestare a puterii: politica, economica si ideologica sau normativa26 Peter Morris a definit puterea plecand de la raspunsul pe care l-a dat la intrebarea de ce ii trebuie unui actor putere? El a observat ca actorii au nevoie de putere din cel putin trei perspective: a practicii, a moralei si a evaluarii contextului in care actioneaza27 Din punct de vedere al practicii, actorul trebuie sa stie daca are capacitatea de a-si valorifica oportunitatile in disputa cu altii actori in planul moralei trebuie sa cunoasca ce valori potenteaza actiunile sale, iar in cel al contextului trebuie sa evalueze natura sistemului social28 Viziunea lui Peter Morris se apropie de cea a lui K Deutsch, care afirma ca, in relatiile internationale, a judeca doar puterea statului, ca atare, nu este relevant La aceasta trebuie sa se adauge si capacitatea sa de a "manipula interdependentele"29 Se poate realiza acest lucru fara sa se faca apel la comunicare, indiferent sub ce forma s-ar realiza in mediul international contemporan? Alvin Toffler considera ca "puterea implica folosirea violentei, averii si cunoasterii (in sensul cel mai larg) pentru a face oamenii sa actioneze intr-un sens daf30, in timp ce Robert A Dalii vede in putere "abilitatea de a face pe altii sa faca ceea ce altminteri nu ar face"" scoala neomarxista a relatiilor internationale defineste puterea in termenii confruntarii economico-sociale Ea este rezultatul confruntarii care exista in sistemul relatiilor internationale intre "centru", care are tendinta de a se manifesta hegemonie, si "periferia" care ii contesta dominatia32 La inceputul deceniului zece al secolului trecut, Edward Luttwak atragea atentia asupra schimbarilor esentiale care vor interveni in continutul si trasaturile puterii, ca urmare a mutatiilor petrecute in societatea contemporana, in contextul globalizarii, afirma Luttwak, "the languages and logics of inter-state rivalry are increasingly predicated on "the grammar of commerce"33 [in rivalitatea dintre state, limbajul si logica devin din ce in ce mai mult gramatica schimbului n r ] Eminentul profesor si sociolog Ulrich Beck, la randul sau, atragea recent atentia ca, in situatia cresterii interdependentelor economice si accentuarii proceselor de globalizare, trebuie sa regandim puterea ca fenomen si trasatura a actorului clasic si non-clasic pe scena internationala in aceste conditii, " Гeconomie mondiale represente une sorte de meta puissance par rapport a l’Etat; elle peut changer ies regles nationales et internationales"3  [Economia mondiala 7 iNFOSFERA reprezinta un fel de meta-putere prin raportarea la stat Ea poate modifica regulile nationale si internationale, n r ] Aceasta meta-putere nu trebuie perceputa si nici judecata in tipare clasice Cand un stat recurgea la forta pentru a-si impune apara interesele, acesta se raporta la legitimitatea si legalitatea utilizarii potentialului de putere Ulrich Beck ne avertizeaza ca "le meta-pouvoir n ’est ni illegal, ni illegitime; il est translegal, et il modifie ies regles des systemes nationaux et intemationaux Le pouvoir de ne pas investir existe partout La globalisation n’est pas un choix Personne ne l’oblige Personne ne la dirige, personne ne Га lancee, et personne ne peut l’arreter C’est une sorte d’irresponsabilite organisee On cherche sans cesse un responsable, quelqu ’un aupres de qui seplaindre Mais iln’y apersonne au boul du fii, pas d’adresse e-maiF35 [Despre meta-putere nu putem spune ca este ilegala, nici ca este nelegitima Ea este trans-legala reusind sa modifice regulile sistemului national si international Puterea de a nu investi este pretutindeni Globalizarea nu este o alegere Nimeni nu o impune Nimeni nu o dirijeaza, nimeni nu a lansat-o si nimeni nu o poate opri Este un fel de lipsa de responsabilitate organizata Cautam neincetat un responsabil, cineva caruia sa ne plangem Dar nu e nimeni la capatul firului, nici o adresa de   " n r ] Aceasta scurta trecere in revista a opiniilor privind natura si continutul puterii ne arata ca suntem departe de un consens in aceasta privinta iata de ce consideram ca o analiza a puterii si a modului cum aceasta se manifesta pe scena internationala din perspectiva proceselor comunicationale poate aduce noi nuante si poate deschide alte cai de intelegere a rolului acesteia in lumea contemporana indiferent de natura actorului clasic stat sau corporatie trans multinationala (non-clasic), puterea se manifesta ca relatie sociala deoarece acesta se afla intr-o permanenta competitie economica sau de alta natura cu ceilalti actori Astfel, fiecare doreste sa-1 influenteze pe celalalt si sa-si impuna punctul de vedere  interesele Aceste interese sunt afirmate in documente oficiale ale unui stat, in declaratii politice sau discursuri prilejuite de diferite evenimente, in negocieri sau tranzactii economice Prin urmare, acestea sunt comuni cate negociate direct sau indirect tuturor actorilor care sunt parte a unor procese de cooperare comerciale, a unor relatii de prieteni e cooperare sau de alta natura, inclusiv conflictuala Din aceasta perspectiva, puterea poate fi definita prin urmatoarea formula relationala: un actor A (stat sau actor non-statal) are capacitatea de a-1 constrange pe un altul В sa faca ceea ce nu si-ar dori sau nu ar avea interes Acest lucru inseamna ca actorul A are control asupra lui В si poate sa isi impuna vointa politica, dar si valorile, aspiratiile si propria sa imagine despre lume36 Acest tip de actor are capacitatea de a face regulile jocului pe scena internationala si sa impuna sistemul normativ international Poate sa modifice, daca interesele sale i- o cer, regulile, normele si principiile care reglementeaza comportamentul actorilor in campul geopolitic si, implicit, legitimitatea exercitarii puterii Cu alte cuvinte, in acest tip de putere actiunea nu vizeaza constrangerea fizica pentru impunerea vointei, ci mecanisme psiho-sociale extrem de fine care actioneaza asupra mintii actorului respectiv Puterea se manifesta sub forma unei influente politice, doctrinar-ideologice sau culturale37 Acest lucru a devenit cu atat mai posibil astazi, in comparatie cu societatea secolului trecut, deoarece a crescut rolul mass-media, mai ales al televiziunii Unii autori considera ca "what does not exist in the media does noi exist in the public mind, even if it could have a fragmented presence in individual minds 38 [Ceea nu exista in mass media nu exista in mintea publicului, chiar daca exista fragmentat in mintile indivizilor, n r ], in acest tip de putere actiunea exercitata de un actor ( statal sau non-statal) asupra altuia nu mai este de tip clasic - constrangere  distru 8 iNFOSFERA gere fizica, ci non-clasica, concretizata in procese comunicationale prin care se urmareste modificarea si controlul a ceea ce specialistii americani numesc "harta mentala" (mental тар) Controlul hartii mentale se obtine prin utilizarea armei cuvantului in acest scop sunt utilizate forme ale comunicarii cu mare putere de influentare, de la cea mediatica pana la cele cu caracter special, de tip propaganda, diplomatie publica (public diplomacy) sau comunicare strategica (strategic communication)39 Sunt acele forme ale comunicarii de masa prin care se impun valorile, normele, dar si principiile care reglementeaza raporturile dintre actorii mediului international Profesorul Teun A Van Dijk, de la Universitatea din Amsterdam, considera ca exercitarea acestui tip de putere presupune un "ideological framework" "This framework, which consists of socially shared, interest-related fundamental cognitions of a group and its members, is mainly acquired, confirmed, or changed through communication and discourse "40 [Acest cadru (ideologic) care consta in convingerile fundamentale, distribuite social, ale unui grup si ale membrilor sai este dobandit, confirmat sau modificat, in principal, prin comunicare si discurs, n r ] Cercetarile in acest sens s-au materializat in ceea ce specialistii au definit ca fiind puterea simbolica Potentialul in acest tip de putere este format din insasi esenta cunoasterii umane si se materializeaza in patrimoniul de cultura si civilizatie Unul dintre cei mai cunoscuti specialisti ai domeniului, referindu-se la puterea simbolica, aprecia: " ( ) as instruments of knowledge and communication ’symbolic structurez’ can exercise a structuring power only because they themselves are structured Symbolic power is a power of constructing reality and one which tends to establish a knowledge (gnoseological) order: the imme-diate meaning of the worid "41 [ca instrumente de cunoastere si de comunicare, structurile simbolice pot exercita o putere structurata doar in conditiile in care ele insele sunt structurate Puterea simbolica este puterea de a construi realitatea si de a stabili o ordine a cunoasterii (gnoseologica): sensul imediat al lumii, n r ] informatia tintita cu precizie prin intermediul mass-media este la fel de importanta ca si exercitarea puterii prin mijloacele clasice42 De exemplu, deciziile in perioada Razboiului Rece au fost determinate de "pusca" incarcata cu imagini informatie Daca Nicolae Ceausescu ar fi inteles impactul revolutiei in mijloacele de informare in masa si ar fi studiat rolul mass-media in rasturnarea lui Ferdinand Marcos in Filipine43, poate ca si in Romania ar fi avut loc o "revolutie de catifea", ca in majoritatea tarilor fost comuniste44 Atunci cand a decis sa tina un discurs in fata multimii aduse cu forta, in centrul Capitalei, nu a inteles ca acesta nu putea sa aiba nici puterea si nici efectul discursului din august 1968, cu prilejul condamnarii invaziei sovietice in Cehoslovacia, in cei 20 de ani, contextul international se schimbase profund, in sensul modificarii esentiale a hartii valorilor politice de pe scena politica internationala Valori considerate sacre in mentalul colectiv in deceniile trecute -suveranitate, independenta, neamestec in treburile interne ale unui alt stat etc - se erodasera fiind inlocuite de altele Lumea occidentala in confruntarea cu regimurile totalitare de tip comunist castigase razboiul informational si pe cel imagologic45 Harta mentala a cetateanului din Romania anului 1989 era profund modificata in raport cu cea din vara anului 1968 in aceste tipuri de confruntari victoria nu s-a mai obtinut prin eliminarea fizica sau supunerea adversarului si ocuparea spatiului sau de suveranitate, ci prin "ocuparea mintii lui" cu acele reprezentari si convingeri care sa-1 faca din adversar, aliat46 iata una din posibilele explicatii ale faptului ca discursul lui Ceausescu, centrat pe ideea infiltrarii agenturilor straine, nu a avut nici o rezonanta, in mentalul colectiv romanesc se produsese o uriasa rasturnare de imagine a binomului 9 iNFOSFERA dusman-prieten, rezultat al exercitarii puterii soft de catre adversarii lumii comuniste Constientizarea acestui fapt a determinat guvernele marilor puteri, dar nu numai, sa investeasca mult in dezvoltarea mijloacelor de comunicare internationala si sa dezvolte strategii adecvate in domeniu47 Christian Salmon observa ca fenomenul este constientizat de tot mai multi specialisti: " historiens, juristes, physiciens, economistes et psychologues ont redecouvert le pouvoir qu’ont ies histoires de constituer une realite"^ [istorici, juristi, economisti si psihologi au redescoperit puterea povestilor de construire a unei realitati, n r ] Miza este una foarte mare pentru o epoca in care mass-media sunt sau au tendinta de a deveni globale si vizeaza controlul fluxului de informatii care intra, si cateodata care ies, din anumite tari sau regiuni Vazuta din acest punct de vedere, puterea comunicarii este chiar mai mare decat puterea informatiei deoarece ea este cea care determina eficacitatea informarii prin forta argumentarii rationale Se apreciaza de catre unii specialisti ca astazi, in spatiul public, avem de-a face cu "une bataille des histoires, et non le debats sur des idees"'  [Batalia povestilor si nu dezbateri de idei, n r ] De exemplu, la doar cateva zile dupa atentatele din 11 septembrie 2001, la institute of Creative Technologies, din Los Angeles, a avut loc o intrunire a sefilor de la Pentagon cu scenaristi de la Hollywood pentru a pune la cale o strategie de refacere a imaginii SUA, afectata de atentate Potrivit lui Karl Rove, unul dintre artizanii acestei intalniri, scopul reuniunii a fost "ce que ies terroristes avaient detruit, ies architectes de la strategie de Sheherazade sauraient le reconstruire en proposant une contre-narratiori,5a[ceea ce distrusesera teroristii, arhitectii strategiei seherezadei ar fi stiut sa reconstruiasca propunand o contra-poveste n r ] Astfel, fenomenul storytelling pare sa devina unul de masa acoperind practic intreaga sfera publica, de la publicitate si comert, administrarea puterii si "batalii electorale" pana la razboiul non-clasic si reconstructia post-razboi51 Robin Mei o, de la University of Wisconsin-Whitewater, crede ca storytelling-u  este cea mai veche forma de comunicare prin care oamenii si-au impartasit ideile si imaginile ca rod al experientei sociale sau de alta natura52 iata de ce, in relatiile internationale, aceasta tehnica de comunicare are o putere mare atat pe timp de pace, dar si de criza Referindu-se la puterea pe care o poate avea tehnica storytelling pentru reabilitarea post-conflict a unei societati iesite din razboi, Grace Kyoon considera ca: "storytelling is one strategy for peace building that has the capacity to transcend cycles of violence and reach into the forgotten recesses of the human heart to appeal for peace Stories have the powerful quality that they are non-threatening in nature and can step into a tense situation without having to put actors in a conflict in an awkward postitori'53 [storytelling-ul este o strategie de construire a pacii care are capacitatea de a transcende violenta si de a ajunge in zonele uitate ale sufletului uman facand apel la pace Prin natura lor, povestile nu au o natura amenintatoare si pot intra intr-o zona de incordare fara a pune actorii in conflict in situatii jenante, n r ], Robert Guy McKee a cercetat efectul storytelling asupra zonelor de criza, luand ca exemplu o regiune din Republica Democratica Congo "Storytelling for peace-building in Mangbetu (northeastern Democratic Republic of Congo) is used to sketch and illustrate a simple model of the indigenous knowledge-sustainable development relationship "5^ [Storytelling-ul de construire a pacii in Mangbetu, nord-estul Republicii Democratice Congo, este utilizat pentru a schita si pentru a ilustra un model simplu de relationare care sa aiba corespondent in cunoasterea bastinasilor П Г ] Este posibil sa asistam la un asemenea fenomen ca urmare a dezvoltarii tehnologiilor media, dar si a multiplicarii studiilor de psihologie sociala in acest mod, nu a fost greu sa se ajunga la o concluzie fireasca: dintre toate formele de influentare de catre un om a atitudinilor si conduitelor altui om, argumentarea este singura care respecta demnitatea, autonomia si integritatea spirituala a interlocutorului Ea nu umileste si nu constrange prin forta, nu corupe si nu ameninta, ci supune liberului arbitru al constiintei umane, o idee, o teza, o atitudine, o decizie sau un program Argumentarea se adreseaza ratiunii si sufletului, propune interlocutorului temeiuri sau suporturi 10 iNFOSFERA pentru acceptarea unei teze, a unui program sau a unei judecati de valoare Ea este o forma de comunicare inter-umana, un transfer de idei sau credinte prin intermediul discursului, al viului grai sau al cuvantului scris si asteapta din partea adresantului formularea libera a propriei sale opinii Cuvintele au o putere deosebita in configurarea si intelegerea realitatii35 John Locke credea ca nu se poate realiza o buna cunoastere daca nu utilizam cuvintele potrivite Mai mult, "imperfectiunea cunoasterii poate avea drept cauze, printre altele, utilizarea inconstanta a cuvintelor, interpretarea gresita, aplicarea cuvintelor vechi la fenomene noi si neobisnuite, intrebuintarea retorica a cuvintelor, greseli si neglijente intentionate, precum si folosirea cuvintelor fara a avea idei clare si distincte"56 Prin discursul public, dictatorii, de stanga sau de dreapta, nu utilizau cu maiestrie o limba ce continea cuvinte golite de sensul lor intrinsec, pentru a le da un sens diferit de cel real? Este ceea ce a sesizat si George Orwell, care punea in gura lui "Big Brother" sloganul "sclavia este libertate"57 Comunicarea in spatiul politic ajuta la reprezentarea realitatii in mentalul individual sau colectiv cu ajutorul limbajului Referindu-se la rolul limbii in societate, Emile Durkheim constata ca aceasta "modeleaza ambientul social al individului exercitand o presiune irezistibila asupra sa"53 Data fiind influenta pe care o au cuvintele asupra modului in care oamenii clasifica si gandesc fenomenele, ele afecteaza si modul in care oamenii isi reprezinta realitatea, in anumite situatii, puterea semantica a cuvintelor poate deveni omnipotenta Din acest punct de vedere, M Douglas sustine ca "anumite tipuri de imagini, evocate de unele cuvinte, nu le permit oamenilor sa le rosteasca din teama ca insesi cuvintele ar putea produce calamitati’'59, iar Gabriel Thoveron, din perspectiva rolului avut de cei care decid, afirma ca "de indata ce apare vreo dificultate intre ei si aceia care ii mandateaza, aceasta este numaidecat considerata o problema de comunicare - de a-i convinge pe cetateni de temeiul actelor ori deciziilor lor" Extrapoland aceste opinii putem afirma ca limba joaca un rol important in reprezentarile  perceptiile pe care le avem despre scena politica internationala Ea nu descrie o realitate preexistenta, ci prezinta calea prin care este "creata" realitatea numita relatii internationale si modalitatea de intelegere a lumii internationale in consecinta, puterea pe care un actor o exercita in mediul international nu deriva din limbaj, dar limbajul poate fi folosit pentru a provoca, submina sau schimba distributia si balanta de putere pe termen lung sau scurt Este si mai importanta aceasta concluzie daca avem in vedere faptul ca, pentru a intelege evolutiile din mediul international, trebuie sa cunoastem tipul de limbaj si, mai ales, metaforele care alcatuiesc, la un moment dat, substanta stirilor internationale Oficialii din guvern, dar si cetatenii obisnuiti din state situate in Africa, America Latina sau alte regiuni ale lumii adesea acuza agentiile mari de stiri internationale -reteaua internationala de cablu, posturile TV globale si presa occidentala cu acoperire globala - ca se concentreaza asupra stirilor negative despre tarile lor Se pare ca majoritatea stirilor raspandite despre tari din regiunea denumita 11 iNFOSFERA generic astazi Sud sunt despre catastrofele naturale sau provocate de om, despre coruptie si crima Acestea sunt redactate in logica unui principiu niciodata acceptat de lumea academica sau politica dar, se pare, valabil in practica jurnalistica internationala: bad news are good news Acest fapt are mare importanta in ceea ce priveste valoarea si intensitatea cu care circula spre aceste tari capitalul financiar international, are importanta in credibilitatea guvernelor lor de a sustine proiecte si cauze in politica internationala etc Din aceasta perspectiva, putem afirma ca analiza limbajului si a mesajelor care circula avand limba ca vehicul in sistemul international contemporan, studierea tipului de discurs care domina agenda politica internationala, la un moment dat, sunt din punctul nostru de vedere, cruciale pentru intelegerea si explicarea comportamentului politic si militar, economic si cultural, comercial si financiar al actorilor, dar si pentru intelegerea fortei de atractie a regimurilor politice si a valorilor specifice unei tari asupra oamenilor din alta Referindu-se la acest aspect, Erik Ringmar, profesor de stiinte sociale si culturale la National Chiao Tung University din Taiwan, sublinia ca: ,fdany of the stories concern the role of the state in world politics People teii themselves what kind of a state they live in and what a state such as theirs is likely to do There are myths of national destinies and sacred missions; some States need Lebensraum, others have an "expanding frontier"; they carry "the white man's burden" or try to ensure that "democracy will take root in the Middle East" Some States see themselves as superpowers, others as great powers, as revisionists, revolutionaries or as neutrals They resent the distribution of power in the world; they oppose treaties on global warming, or lament the cultural and intellectual predo-minance of the West They have traditional allegiances and "specialparinerships’'1 2 3 * *; they are members of international organizations and alliances But they also have traditional enemies they hate the people across the border, people with a different language and a different faith"6  [Multe dintre povesti privesc rolul statului in politica mondiala Oamenii isi spun in ce fel de stat traiesc si care sunt asteptarile de la un astfel de stat Exista mituri ale destinelor nationale si misiunilor sacre, unele state au nevoie de spatiu vital, altele de extinderea frontierelor; ei poarta povara omului alb sau incearca sa se asigure ca democratia va prinde radacini in Orientul Mijlociu Unele state se autopercep ca fiind superputeri, altele ca mari puteri, altele ca revizioniste, revolutionare sau ca neutre Ele redistribuie puterea in lume Ele se opun tratatelor privind incalzirea globala sau reclama suprematia culturala si intelectuala in Occident Ele au supusi traditionali si parteneriate speciale; ele sunt membre ale organizatiilor internationale si ale unor aliante Dar au si adversari traditionali; ele urasc popoarele de dincolo de granite, popoarele cu limbi diferite si cu credinte diferite, n r ] Distinsul profesor spune ca nu ii este clar care este sursa acestor povestiri de autodefinire a statelor in relatiile internationale, dar nu exclude ca una dintre ele sa fie "embedded in well-established national discourses"62 [incastrate in discursurile nationale bine stabilite, n r ] Puterea cuvantului, indiferent de metoda sau tehnica prin care se exercita, nu poate fi materializata in relatiile internationale in afara proceselor de comunicare "Oamenii, afirma specialistul in socio-lingvistica M M Bahtin, inteleg lumea in functie de ceilalti si intreaga existenta a sinelui este orientata catre limba si lumea celorlalti"63 in comunicarea internationala forta cuvantului si puterea mesajului sunt ingrediente ale diplomatiei modeme, iar intelegerea acestora este indispensabila pentru a avea o imagine  reprezentare cat mai adecvata a realitatilor politice din aceasta lume tot mai complicata si complexa 1 Jose Nivaldo Junior, Machiavelli, Puterea istorie si Marketing, Editura Economica, Bucuresti, 2001, p 24 2 Frantois Bemard Huyghe, L ’ennemi a l ’ere numerique: chaos, information, domination, http:  www huyghe fr livre 6 htm 3 Anne Morelli, Principes elementaires de propagande de guerre, Groupe Labor, 2006; Calin Hentea, Arme care nu ucid, Nemira, Bucuresti, 2004; Mioara Anton, Propaganda si razboi Campania din est, 1941-1944, Editura Tritonic, Bucuresti, 2007 12 iNFOSFERA 4 Frantois Bemard Huyghe, op cit , in loc cit 5 A se vedea si John Mearsheimer, Tragedia politicii de forta - Realism ofensiv si lupta pentru putere, Editura Antet, 2003; Ben Mor, Hard Power and Strategic Communication in Grand Strategy, Paper presented at the annual meeting of the international Studies Association 48th Annual Convention, Hilton Chicago, Chicago, iL, USA, Feb 28, 2007, Online http:   www allacadennc com  meta pl79796 index html; Christian Wagner, From Hard Power to Soft Power? ideas, interaction, institutions, and images in india ’s South Asia Policy, German institute for international and Security Affairs, Berlin, Working Paper No 26, March 2005; Vasile Puscas, Relatii intema-tionale-transnationale (editia a П-a), Ed Eikon, Cluj-Napoca, 2007 6 Joseph S Nye Jr , Soft Power The Means to Success in World Politics, New York, 2004, p x; Joseph S Nye, Jr , "Soft Powef’, Foreign Policy, No 80 (Autumn 1990), pp 153-171; Joseph S Nye, Jr , "The Decline of America’s Soft Power", Foreign Affairs (May June 2004); Robert O Keohane and Joseph S Nye, Jr , "Power and interdependence in the information Age", Foreign Affairs (September October 1998); Joseph S Nye, Jr , "US Power and Strategy After iraq", Foreign Affairs (July August 2003); Joseph S Nye, Jr , " Soft Power and American Foreign Policy", Political Science Quarterly, Voi 119, No 2, July 2004, p 255-270 7 Charlotte Epstein, The Power of Words in international Relations Birth of an Anti-Whaling Discourse, ordine http:  mitpress mit edu books chapters 0262050927chapl pdf 8 Frantois Bemard Huyghe, Contrer et prolonger la puissance' prestige, diplomatie publique, soft power, http:  www huyghe fr actu 407 htm 9 "Joseph Nye on Smart Power in iran-U S Relations", interviu acordat la Belfer Center in iulie 2008, online http:  belfercenter ksg harvard edu publication 18420 jose ph nye on smart power in iranus relations html 10 A se vedea, "Villepin stigmatise l'echec americain en irak", http:  www liberation fr; L Cari Brown, "The Drearn Palace of the Empire: is iraq a Noble Failure?" in Foreign Affairs, http:  www foreignaffairs com; Thomas L Friedman, "The Real U S Failure in iraq", online http:  friedman blogs nytimes com 2005 ll 18 the-real-us-failure-in-iraq  11 Cheryl Pellerin, "Foreign Policy’s Smart Power Gives Science Diplomacy a New Role integrated military-civilian strength invests in parinerships, exchanges" ordine http:  www america gov 12 Jean Francois Lisee, Les pouvoirs du mots, prefata la voi Негѵё Broquet, Catherine Lanneau, Simon Petermann, eds , Les 100 discours qui ont marquees le XXе siecle, http:  www cerium ca Le-Pouvoir-des-Mots 13 Tanja A Borzei and Thomas Risse, Venus Approaching Mars? The EU as an Emerging Ctvilian World Power, Freie Universitat Berlin, Berlin Working Paper on European integration, no 11, April 2009 14 lann Manners, The Concept of Normative Power in World Politics, Danish institute for international Studies, mai 2009, ordine, www diid dk ima; a se vedea si Kalypso Nicolaidis, This is ту EUtopia: Narrative as Power, in JCMS 2002, Vol 40, Number, 4" p 767-92 http:  www jeanmonnetprogram org hauser RHowseKNicolaidis Hau serS04 06 pdf 15 Cynthia Hardy, "The Power of Discourse", Keynote Presentation Second international Conference on Discourse, Communication and the Enterprise (DiCOEN 2003) Vigo, Spain, November 12-14, 2003 16 Manuel Castells, "Communication, Power and Counter-power in the NetWork Society", in international Journal of Communication, no l, 2007, p 238-266; online http:  ijoc org 17 A J Greimas, Despre sens, Editura Univers, Bucuresti, 1975, p 27 18 Umberto Eco, Le signe Histoire et anafyse d’un concept, Editions Labor, Bruxelles, 1988, p 255 19 Jean Francois Lisee, op cit , in loc cit 20 Constantin Hlihor, Geopolitica si geostrategia in analiza relatiilor internationale contemporane, Editura UNAp, Bucuresti, 2006, p 175-191 21 A se vedea pe larg, Stefano Guzzini, op cit , p 63- 71; idem, Power in international Relations' Concept Formation between Conceptual Analysis and Conceptual History, in http www isanet org; Mark Ruperi, Class Powers and the Politics of Global Governance, in http www maxell sgr edu; Bertrand Russell, idealurile politice Puterea, ed Antaios, Bucuresti, 2002 2 Reinoud Bosch, Exposing the Concept of Power, online http  www Sase org conf 2004 papers bosch reinaud pdf 23 Apud, ionel Nicu Sava, Studii de securitate, Centrul Roman de Studii Regionale, Bucuresti, 2005, p 157 24 Gerard Dussouy op cit , p 56 25 Susan Strange, Political Economy and international Relations, in vol Martin Grrifrths op cit , p 84 26 Gianfranco Poggi, Forms of power, Polity Press, Oxford, 2001, p 23 27 Peter Morris, Power A Philosophical Analysis, Manchester Univerity Press, Manchester, 1987, p 37-42 28 ibidem 29 www geostrategie ens fr intemational CR-005 Compte-rendu Sabatie pdf 30Alvin Toffler, Powershift Puterea in miscare, Bucuresti, 1995, p 24 31Robert A Dahl, Who Govems? Democracy and Power in an American City, Yale University Press, 1961; Apud Mihail E lonescu, op cit , p 11 32 ibidem 33 Apud Matthew Sparke, "Geopolitical Fears, Geoeconomic Hopes and the Responsibilities of Geography", Annals of the Association of American Geographers, 1997, no 2, p 338-349, http:  faculty washington edu sparke FearHope pdf 34 Ulrich Beck, "Repenser le pouvoir dans un monde globalise", in Constructif, no 19, feb 2008, http:  www constmctif fr Article 37 65 463 Repenser le pouvoir dans un monde globalise html 3 ibidem 36 Steven Lukes, Power: A Radical View, McMillan, London, 1974, p 34 13 iNFOSFERA 37 Apud Felix Berenskoetter, Unity in Diversity! Power in World Politice, http:  archive sgir eu uploads Berenskoetter-turin%20paper%20power pdf 38 Manuel Castells, op , cit , in loc , cit 39 Constantin Hlihor, Ecaterina Capatana, Comunicare in conflictele internationale, Ed Comunicare ro, Bucuresti, 2008, p 112; Gilbert Rist, ed , "Les mots du pouvoir Sens et non-sens de la rhetorique internationale", in Nouveaux Cahiers de l’iUED, no 13, PUF, 2002 Paris, Geneve 40 Teun A Van Dijk, "Structures of Discourse and Structures of Power", Communication Yearbook 12, p 18-59 41 Apud, Geopolitics of information Technology, http:  www idi ninu no  letizia eit2007 reports product% 20report2 pdf 42Alvin si Heidi Toffler, op cit , p 203 ^ibidem, p 347-348 44 Constantin Hlihor, Romania Caderea comunismului si nasterea democratiei 1989-2000, Editura Universitatii din Bucuresti, 2006, p 37-45 45 Loup Francart, La guerre du sens - Pourquoi et comment agir dans les champs psychologiques, Ed Economica, 2001, Georges Soutou, "Quel renseignement pour le XXie siecle?" co-operative work, Lavauzelle, 2001; Jacques Baud, La guerre asymetrique ou la defaite du vainqueur, Editions du Rocher, 2003 ^Steven Lambakis, "Space Control in Desert Storm and Beyond", Orbis, voi 39, no 3 (Summer 1995), http:  www dtic mil; "The United States in Lilliput: The Tragedy of Fleeting Space Powef’ in Strategic Review, Voi 24, nr 1, Winter 1996 47 Christian Salmon, Storytelling La machine a fabriquer des histories et a formater les esprits, Ed La Decouverte, 2008 48 ibidem, p 10-11 A9 ibidem, p 122 50 ibidem, p 163 51 Evan Comog, The Power and the Story How the Crafted Presidential Narrative Has Determined Political Success from George Washington to George W Bush, The Penguin Press, New York, 2004; Dan Bar-On, eds Bridging the Gap: Storytelling as a way to work through political and collective hostilities Koiber-Stiftung, 2000; Jessica Senehi, "Constructive storytelling: Building Community, Building Peace", Peace and Conflict Studies Journal, 2002; Robert Guy McKee, Storytelling for Peace-Building:Toward Sustainable Cultural Diversity, http:  www gial edu GiALens vol3-l McKee-Storytelling pdf 52 Robin Melo, The Power of Storytelling: How Oral Narrative influences Children's Relationships in Classrooms, http:  www ijea org v2nl index html 53Grace Kyoon, " Storytelling and the Moral imagination: Mothering Peace", http:  www monitor upeace org  archive cfm?id article=583 54 Robert Guy McKee, "Storytelling for Peace-Building:Toward Sustainable Cultural Diversity", http:  www gial edu GiALens vol3-l McKee-Storytelling pdf 55 Frantois Debrix, ivana Markova, Dialogistica si reprezentarile sociale, Ed Polirom, iasi, 2004, p 184-185 56 Apud, ivana Markova, op , cit , p 36 57 Francis Dessart, Reconquista Eseuri si studii de geopolitica spirituala europeana, CARPATHiA PRESS, 2005, p 7 58 ivana Markova, op cit , p 184 59 ibidem, p 276 60 Gabriel Thoveron, Comunicarea politica azi, Ed Antet, Oradea, 1996, p 17 61 Erik Ringmar, The international Politics of Recognition, Online http:  ringmar net  toomanymangoes  wp-content uploads 2009 03 erik-ringmar-intemational-poiitics-of-recognition pdf 62 ibidem 63 ivana Markova, op , cit , p 131 14 iNFOSFERA i Mircea MOCANU* Domeniul cibernetic - o noua dimensiune a razboiului modern Evolutiile inregistrate in domeniul informational deschid noi perspective pentru dezvoltarea societatii, insa dependenta de tehnologia moderna prezinta si o serie de vulnerabilitati Societatea moderna se bazeaza foarte mult pe functionarea retelelor informationale critice Prin urmare, este esential planificatorii militari o acorda unui nou concept, cel al apararii cibernetice Domeniul cibernetic constituie un nou spatiu al razboiului, dupa spatiile aerian, terestru, maritim si cosmic Alocarea unor resurse importante, precum si acordarea, de catre marile puteri tehnologice, de prerogative serioase unor structuri specializate in razboiul cibernetic, confirma faptul ca marile puteri se ca accesul la spatiul virtual sa fie nu numai facil, dar sa se realizeze si in conditii de securitate Astfel, protectia infrastructurii informationale critice1 trebuie abordata in contextul schimbarilor pe care spatiul digital le-a impus domeniului militar si al cresterii importantei pe care factorii politici si *AnaUst &i cadrul Ministerului Apararii Nationale afla in plina cursa a inarmarii cibernetice in acelasi timp, lipsa reglementarilor internationale in noul spatiu de lupta cibernetic, definitiile inca neclare in domeniul operatiilor cibernetice, precum si lipsa de entuziasm a principalilor actori globali de a normaliza si include aceste norme in legislatia internationala asigura un larg si flexibil spatiu de manevra actorilor ostili in dezvoltarea si folosirea 15 iNFOSFERA capabilitatilor de atac cibernetic Capabilitatile cibernetice existente sunt suficient de puternice pentru a fi considerate, in sensul militar, arme2 Se preconizeaza ca toate conflictele militare vor avea o componenta cibernetica Aceasta ar urma sa preceada, in principiu, actiunile militare clasice sau s-ar putea constitui intr-o agresiune de sine statatoare, fara a fi urmata de actiuni armate sau de alte forme de agresiune Ca urmare, o schimbare, distor-sionare sau alterare a mediului cibernetic al unui stat constituie un important indicator privind aparitia unui conflict militar sau poate fi perceputa ca o agresiune in sine Un atac cibernetic poate viza reducerea activitatii sau oprirea echipamentelor informatice, schimbarea modului de prelucrare a datelor sau prejudicierea si distrugerea datelor Desi termenul de atac cibernetic se poate referi la spionaj razboi cibernetic, terorism cibernetic sau criminalitate cibernetica, pentru a clasifica in mod adecvat un atac cibernetic este necesar sa se ia in considerare ce rezultat doreste sa obtina autorul si care este motivatia acestuia Din pacate, pe baza conceptelor actuale ale stiintei militare, evenimentele cibernetice constatate nu sunt suficiente pentru a evalua cu certitudine motivatia autorului Amenintarile cibernetice reprezinta o noua generatie de provocari la adresa securitatii, care vizeaza capacitatea de aparare a statelor, precum si securitatea personala a cetatenilor in acest sens, in timp ce componentele de contrain- formatii si de securitate raman de o importanta vitala pentru protectia informatiilor, serviciile de informatii externe (militare sau civile) au responsabilitatea de a identifica in timp util amenintarile cu atacuri cibernetice, precum si pe autorii acestora si sa actioneze preventiv impotriva lor Prin urmare, serviciile de informatii au misiunea de a percepe, din timp si obiectiv, totalitatea evenimentelor si proceselor care, direct sau indirect, pun in pericol interesele nationale fundamentale si securitatea statului Actori, actiuni si factori care favorizeaza amenintarile cibernetice Autorii atacurilor cibernetice pot fi clasificati in patru categorii (entitati statale, non-statale organizate, non-statale neorganizate si individuale), fiecareia fiindu-i caracteristice anumite tipuri de actiuni Rareori statele sunt implicate in acest gen de activitati, deoarece anonimatul nu poate fi garantat, iar demascarea lor ar deteriora semnificativ relatiile bilaterale si ar pune sub semnul intrebarii credibilitatea autorului pe plan international Cu toate acestea, in randul actorilor statali pot fi incluse acele agentiile guvernamentale care prin capabilitatile lor (militare sau civile) colecteaza informatii prin exploatarea retelelor de calculatoare Activitatile acestor subiecti se pot manifesta prin operatii psihologice sau atacuri cibernetice de amploare Entitatile non-statale organizate reprezinta cea mai grava amenintare la adresa securitatii cibernetice in aceasta categorie sunt incluse, in primul rand, organizatiile teroriste si de crima organizata cu ierarhie solida, capabile sa comita atacuri complexe asupra infrastructurii informationale critice Metodologiile activitatilor acestor grupuri sunt, in esenta, foarte asemanatoare, principala diferenta fiind motivatia atacurilor Astfel, terorismul cibernetic presupune executarea sau amenintarea cu executarea unor atacuri asupra retelelor de calculatoare, pentru a intimida guvernele sau populatia si a le forta sa faca anumite concesii Pe de alta parte, criminalitatea cibernetica este motivata si de intentia de obtinere de castiguri materiale Aceste doua tipuri de atacuri sunt frecvent interconectate, membrii grupurilor teroriste organizand atacuri cibernetice pentru obtinerea de finantare a altor activitati, in timp ce folosesc spatiul cibernetic 16 iNFOSFERA si ca mijloc de comunicare, organizare si propaganda in consecinta, serviciile de informatii sunt obligate sa isi adapteze activitatile pentru a fi in masura sa contracareze nu numai actiunile cibernetice indreptate impotriva sistemelor militare, dar si, in general, pe cele indreptate impotriva infrastructurii informationale critice nationale, datorita interconectarii sistemelor informationale guvernamentale in general, la originea atacurilor cibernetice de intensitate mica se afla grupurile neorganizate si persoanele fizice animate fie de motive personale, obtinerea de castiguri materiale sau chiar de convingerea ideologica a atacatorului (hacktivism) Practic, atacurile efectuate de catre membrii acestor grupuri nu pot provoca daune majore, dar exista pericolul ca ei sa fie recrutati de servicii de informatii ostile sau de organizatii criminale in ceea ce priveste metodologia desfasurarii activitatilor, atacurile efectuate de aceste grupuri si indivizi nu difera in mod esential de cele desfasurate de catre grupurile organizate, cu exceptia faptului ca ele nu sunt directionale catre provocarea de pagube, serioase si pe termen lung, infrastructurii critice in pofida masurilor luate la nivel mondial, se remarca o serie de factori care favorizeaza amenintarile de natura cibernetica: - cererea3 tot mai mare de tehnologie informationala si de comunicatii, precum si cresterea numarului persoanelor sistemelor care depind de ele fac din problema securitatii cibernetice4 un aspect important al securitatii nationale; - dezvoltarea dinamica si complexitatea crescanda a tehnologiilor informationale si de comunicatii genereaza multiplicarea si diversificarea amenintarilor cibernetice; astfel, au aparut o serie de aplicatii ostile, cum ar fi spyware, troieni si virusi Metodele de atacuri cibernetice sunt din ce in ce mai complexe (Denial of Service - DoS5, Distributed Denial of Service - DDoS, Boinet6), iar agresorii combina mai multe tehnici cu scopul de a dezactiva sistemele actuale de protectie; - absenta unei culturi solide de securitate cibernetica atat in sectorul privat, cat si in cel de stat, inclusiv in cadrul organizatiilor care au acces la informatii confidentiale; avand in vedere nivelul relativ redus al implicarii utilizatorilor in activitati din sfera apararii cibernetice, pe viitor se preconizeaza o intensificare a atacurilor de acest gen; - reducerea diferentelor intre puterea diversilor actori prezenti in spatiul cibernetic faciliteaza producerea de daune oricarui subiect prezent in acest spatiu; asimetria cauzata de costurile reduse necesare pentru pregatirea si executarea de atacuri, precum si consecintele dramatice si daunele cauzate ca un numar tot mai mare de actori non-statali, in special grupurile teroriste si criminale, sa se orienteze catre acest gen de actiuni; - infrastructura critica a multor state depinde, mai mult sau mai putin, de nivelul tehnologiilor informationale si de comunicatii; cresc astfel posibilitatile ca persoane rau intentionate sau grupuri teroriste sa puna in pericol functionarea acesteia Noile amenintari cibernetice conduc la schimbarea treptata a paradigmei traditionale de securitate si impun necesitatea ca aceasta problema sa fie luata in considerare in cadrul serviciilor de informatii Natura securitara a problemelor legate de securitatea cibernetica plaseaza aceste activitati sub incidenta activitatii serviciilor de contrainformatii, care trebuie sa asigure stabilitatea datelor si securitatea sistemelor informatice Pe de alta parte, natura neconventionala a agresiunii cibernetice si necesitatea avertizarii timpurii privind potentialii agresori externi transfera problematica intr-un context mai larg, extins dincolo de competenta serviciilor de informatii militare tintele vizate de atacurile cibernetice sunt destul de diverse in domeniul militar, primele sisteme atacate sunt cele care deservesc legaturile critice intre puterea politica, de decizie si armata, intre statele majore si unitatile militare, apoi intre diverse comandamente Sistemele militare C4i sunt vizate datorita importantei si locului pe care-1 ocupa De aceea, protejarea lor trebuie sa constituie un element central in cadrul doctrinelor militare 17 iNFOSFERA Eficacitatea fortelor de atac cibernetic ale adversarului nu poate fi masurata fara documentarea atacurilor, iar multe dintre atacuri nu sunt detectate Singura masura rezonabila de determinare a eficacitatii fortelor agresoare implica identificarea atacurilor, interpretarea fisierelor create de programele de protectie si analiza datelor obtinute De aceea, este necesara o abordare de tip multi-strat a sistemelor de aparare cibernetica, in concordanta cu gravitatea consecintelor negative ale unui atac reusit Succesul operatiilor cibernetice impotriva sau in sprijinul structurilor nationale este clasificat la cel mai inalt nivel, iar in momentul detectarii unui atac asupra sistemelor informatice proprii, se impune protejarea imediata a urmatoarelor tinte posibile Pe acelasi plan se situeaza serverele institutiilor guvernamentale si cele ale diverselor agentii de securitate si informatii, organisme si institutii guvernamentale Motivul il constituie, desigur, riscul ingreunarii pe cat posibil a traficului prin asemenea servere si, in cel mai fericit caz pentru atacatori, blocarea ori chiar scoaterea completa din uz Pe de alta parte, sunt atacate site-uri sau doar pagini web ale organizatiilor amintite, carora li se adauga si tinte din sectorul politic si civil: parlament, partide politice, organizatii civice, organizatii neguvemamentale, institutii financiare, mass-media Scopul acestor din urma atacuri il constituie, in primul rand, propaganda, deoarece mass-media vor reactiona imediat si vor da atacului o amploare mult mai mare decat cea avuta in realitate Printre alte consecinte posibile ale atacurilor cibernetice se numara intreruperea alimentarii cu energie si a functionarii sistemelor de comunicatii de voce si date, perturbarea traficului aerian, distrugerea unor date esentiale pentru functionarea sistemelor respective, explozii sau scurgeri in instalatiile agentilor economici ce manipuleaza materiale de tip NBC, perturbarea activitatii institutiilor guvernamentale sau afectarea imaginii statului sau institutiilor sale Gravitatea consecintelor unui astfel de atac depinde de extinderea interconexiunilor si securizarea lor in relatiile cu mediul extern Preocupari de securitate cibernetica in plan international in Statele Unite, in contextul intensificarii atacurilor cibernetice asupra retelelor nationale, autoritatile de la Washington au dat publicitatii, pe 12 05 2011, o propunere de revizuire a legii securitatii cibernetice in cadrul documentului7, se mentioneaza, printre altele: - necesitatea raportarii pierderilor de date personale, de catre persoanele afectate; - necesitatea clarificarii legii cu privire la sanctiunile prevazute pentru infractiunile in domeniul cibernetic; - recomandarea ca autoritatile locale sa solicite sprijin atunci cand se confrunta cu probleme legate de securitatea cibernetica; acestea sunt, totodata, obligate sa raporteze autoritatilor centrale aparitia de noi tipuri de virusi de calculator, precum si aspecte referitoare la incidentele si pericolele din spatiul virtual La data de 14 07 2011, Pentagonul a publicat "Strategia Departamentului Apararii pentru operarea in spatiul cibernetic", care are la baza cinci initiative strategice: - tratarea spatiului cibernetic ca un domeniu operational; - dezvoltarea si implementarea de noi concepte pentru protejarea retelelor si sistemelor care apartin Departamentului Apararii; - intensificarea parteneriatului in domeniul cibernetic pe care Pentagonul il are cu alte structuri guvernamentale sau din sectorul privat, in vederea implementarii unei strategii cibernetice unitare la nivel guvernamental; 18 iNFOSFERA - realizarea unor relatii robuste cu aliatii SUA si dezvoltarea acestora in vederea asigurarii securitatii cibernetice colective; - facilitarea realizarii unei forte cibernetice si dezvoltarii tehnologice La randul lor, autoritatile din Marea Britanie au stabilit8 ca amenintarile cibernetice reprezinta un pericol major la adresa securitatii nationale si au demarat un efort coerent de dezvoltare a unor structuri si capabilitati avand ca scop atat contracararea acestor activitati, cat si dezvoltarea unor capabilitati ofensive, care sa stimuleze oportunitatile oferite de utilizarea militara a spatiului cibernetic Ministerul britanic al Apararii a infiintat Grupul de operatiuni pentru aparare cibernetica, avand rolul de a genera o conceptie unitara pe acest subiect nu numai la nivel ministerial, ci si la nivelul altor structuri responsabile cu protejarea infrastructurii critice, inclusiv de natura privata, in fata actualelor si, mai ales, a viitoarelor amenintari din spatiul cibernetic in acest sens, a fost elaborata "Viziunea Cyber Defence pentru anul 2015", care include obiectivele propuse pana la acel orizont si in care se anticipeaza ca operatiile cibernetice vor fi integrate si vor deveni complementare procesului de planificare a operatiilor militare conventionale in Germania, avand in vedere cresterea criminalitatii cibernetice si numarul tot mai mare de atacuri electronice asupra autoritatilor guvernamentale, Cabinetul federal de la Berlin a adoptat, pe 23 02 2011, "Strategia de securitate cibernetica" si a infiintat Centrul National de Aparare Cibernetica Aceasta noua structura are ca principale misiuni colectarea datelor si informatiilor privind atacurile cibernetice, analiza amenintarilor, emiterea de avertizari oportune referitoare la incercarile de atac informational, precum si declansarea contramasurilor de protectie si combatere corespunzatoare Ca si in cazul viziunii promovate in Marea Britanie atat infrastructurile critice, cat si firmele germane de stat sau private vor beneficia de protectia oferita de noul sistem italia9 are in vedere infiintarea unei structuri de coordonare, subordonata presedintelui Consiliului de Ministri, sau delegarea unei autoritati nationale care sa reanalizeze actualele competente si responsabilitati ce revin atat institutiilor de stat, cat si celor private Viitoarea structura cu atributiuni in combaterea amenintarilor si a atacurilor cibernetice va trebui sa urmareasca, prioritar, definirea explicita a tipurilor de amenintari potentiale din spatiul virtual si elaborarea unui document de securitate nationala referitor la protectia infrastructurilor critice materiale si non-materiale, cat si a unui plan de actiune care sa stabileasca perimetrul italian de securitate cibernetica, detaliind rolurile si sarcinile tuturor institutiilor responsabile pentru securitatea informatica nationala in Turcia, Consiliul de Cercetare stiintifica si Tehnologica este structura guvernamentala ce coordoneaza prima etapa din cadrul programului "Politica Nationala de Securitate a Mediului Virtual", care prevede informarea tuturor institutiilor cu privire la amenintarile cibernetice la scara mondiala si dezvoltarea cooperarii cu institutiile internationale de profil in luna mai a c , fortele armate turce au infiintat o structura specializata in razboiul cibernetic, dupa model american, care este capabila sa desfasoare atat actiuni de aparare, cat si de atac cibernetic in Federatia Rusa, majoritatea infractiunilor cibernetice sunt de natura financiara, precum donarea de carduri bancare, phishing, etc De asemenea, este prezenta si accesarea sau distrugerea unor sisteme informatice din motivatii politice ("hack-tivism "), acest tip manifestandu-se prin vandalizarea unor site-uri sau atacuri de tip "Denial of Service" Majoritatea infractiunilor cibernetice au ca tinta institutii straine, in special cele financiare occidentale, atacul asupra acestora crescand importanta hackerilor in societatea rusa si facand dificila pedepsirea lor de catre politie Exista informatii conform carora crima organizata rusa este implicata foarte mult in infractiunile cibernetice Coordonarea, strategia, gradul de sofisticare si tintele alese indica faptul ca atacurile sunt executate de grupuri de hackeri care dispun de o finantare generoasa De obicei, structurile ruse de impunere a legii depun eforturi pentru oprirea acestor activitati, atunci cand acestea sunt indreptate impotriva unor institutii ale Federatiei Ruse 19 iNFOSFERA in ultimii ani, Federatia Rusa a fost acuzata de executarea de atacuri cibernetice si terorism cibernetic impotriva principalilor oponenti Guvernul rus a negat orice implicare in aceste atacuri, specificand ca, desi atacurile pot fi urmarite pana in F Rusa, ele nu sunt legate de agentii sau calculatoare guvernamentale in schimb, aceste atacuri erau considerate incidente de tip "hacktivism", executate de cetateni anonimi din patriotism Chiar daca atacurile ar putea fi legate de calculatoare guvernamentale, acest lucru nu ar fi o dovada relevanta, avand in vedere ca in atacuri au fost folosite retele "bot" Astfel, guvernul rus ar putea afirma ca respectivele calculatoare au fost infectate anterior, devenind calculatoare "bot" Guvernul eston a aprobat, la inceputul anului 2011, amendamentul la legile din domeniul apararii, prin care a fost infiintata "Unitatea de Aparare impotriva Atacurilor Cibernetice" (Cyber Defence Unit), subordonata Ministerului Apararii si incadrata cu specialisti ГГ in dezvoltarea capacitatilor de prevenire, combatere si eliminare a atacurilor indreptate impotriva sistemelor informatice Unitatea va coopera cu agentiile de stat si private din domeniul securitatii cibernetice, precum si cu celelalte structuri ale securitatii nationale Pe data de 02 05 2011, la sediul Ministerului ungar al Apararii a fost organizata o conferinta a Presedintiei UE privind securitatea cibernetica, manifestare cu titlul "Cyber Security: provocari si politici" Tema principala a dezbaterilor a constituit-o modul in care comunitatea internationala poate sa raspunda amenintarilor din spatiul virtual, care devine un teatru independent de razboi in discursul sustinut in cadrul conferintei, ministrul ungar al apararii, Csaba Hende, a subliniat ca problema securitatii cibernetice a devenit unul dintre subiectele cheie in discursurile internationale privind politica de securitate Oficialul ungar a evidentiat importanta dezvoltarii unor tehnologii adecvate si a unor echipe specializate de experti, precum si a unei cooperari extinse, bazate pe o abordare mai larga Uniunea Europeana si NATO se pot completa reciproc in promovarea obiectivelor comune de securitate cibernetica in timp ce NATO asigura apararea colectiva si gestionarea crizelor din domeniul securitatii nationale, UE poate oferi instrumentele de reglementare, politicile, mecanismele de organizare si resursele necesare pentru cresterea rezistentei infrastructurilor critice civile in cazul Uniunii Europene, politica in domeniul cibernetic este concentrata pe aspecte economice, pornind de la natura si preocuparile organizatiei, care vizeaza nu numai protectia retelelor sistemelor informatice, ci si sanctionarea diferitelor aspecte ale criminalitatii informatice intr-un domeniu interconectat, care nu respecta delimitarile civil-militar, este imperativ ca NATO sa coopereze cu UE pentru a spori securitatea retelelor de comunicatii pe care se bazeaza ambele institutii Politica NATO in domeniul securitatii cibernetice in urma dezvoltarii accentuate a sistemelor de lucru, comunicare si informare electronice in societatea moderna, precum si a dependentei crescute fata de operarea cu aceste sisteme, NATO a evaluat noile riscuri si vulnerabilitati derivate din acest domeniu si considera ca este vitala protejarea si mentinerea in conditii de siguranta a accesului la mijlocele si tehnologia informatiilor utilizate in mod curent pentru exercitarea comenzii si controlului, cat si pentru preluarea, prelucrarea, transmiterea si stocarea informatiilor Structurile de specialitate ale Cartierului General al NATO au remarcat o crestere a gradului de complexitate a atacurilor executate impotriva infrastructurii critice si a sistemelor informatice ale Aliantei (patrundere, spionaj, alterarea bazelor de date etc ) Atacurile de tip cibernetic pot ajunge in viitor la un asemenea nivel de dezvoltare incat sa ameninte prosperitatea10, stabilitatea si securitatea nationala a statelor membre, precum si securitatea la nivel euro-atlantic 20 iNFOSFERA Protejarea sistemelor informatice si de comunicatii a fost introdusa, pentru prima data, pe agenda politica cu prilejul Summit-ului de la Praga, din anul 2002, si a revenit in atentie dupa atacurile cibernetice asupra institutiilor publice si private din Estonia, din anul 2007 Daca pana atunci eforturile in domeniu ale NATO se concentrau, in principal, asupra sistemelor de comunicatii, evenimentele din Estonia au dus la extinderea eforturilor si in privinta protejarii sistemelor informatice Potrivit Conceptului Strategic al NATO, adoptat la Summit-ul de la Lisabona (2010), "NATO va descuraja orice amenintari si se va apara impotriva oricaror provocari care pun in pericol securitatea fundamentala a fiecaruia dintre statele membre sau a Aliantei ca organizatie" in context, sefii de state si de guverne ale statelor membre au insarcinat Consiliul Nord-Atlantic (NAC) sa dezvolte o politica de aparare cibernetica, pana in luna iunie a c si sa pregateasca un plan de actiune pentru punerea sa in aplicare in luna martie 2011, ministrii apararii din statele membre ale NATO au aprobat Conceptul NATO de aparare cibernetica, document care reprezinta baza conceptuala pentru revizuirea actualei politici de aparare impotriva atacurilor cibernetice Obiectivul major al politicii NATO de aparare cibernetica este cresterea nivelului de protectie a Aliantei impotriva amenintarilor de acest tip, aflate intr-o continua dezvoltare Pentru a indeplini sarcinile principale de aparare colectiva si de gestionare a crizelor, NATO depinde de capacitatea de raspuns a statelor membre atat la nivel individual, cat si colectiv, mai ales in privinta activitatilor de prevenire a atacurilor si de adaptare la dinamica acestora Pentru a asigura functionarea sistemelor de comunicare si a celor informationale critice, Alianta isi propune sa implementeze mecanisme solide in domeniul apararii cibernetice Aspectele referitoare la apararea impotriva atacurilor cibernetice vor fi pe deplin integrate in cadrul procesului de planificare a apararii NATO Este esential ca masurile care vor fi luate sa fie actualizate constant si sa fie aplicate in toate domeniile, pentru ca Alianta sa-si indeplineasca misiunile fundamentale de aparare si descurajare De asemenea, NATO va intensifica activitatile din cadrul proceselor de gestionare a crizelor si planificare a urgentelor civile, astfel incat sistemul NATO de raspuns la crize sa tina seama de dezvoltarea rapida si de diversificarea amenintarilor cibernetice Principiile pe baza carora NATO si aliatii sai realizeaza o abordare coordonata a apararii cibernetice sunt urmatoarele: - preventia si adaptabilitatea: volumul si complexitatea in crestere a activitatilor ostile, 21 iNFOSFERA precum si viteza de producere a evenimentelor in spatiul virtual evidentiaza necesitatea punerii unui accent mai mare pe faza de prevenire decat pe cea de reactie; astfel, se impune dezvoltarea unei game solide de capacitati defensive cibernetice, capabile sa intarzie actiunile atacatorilor si sa permita depistarea din timp, prin instrumente de avertizare si supraveghere timpurie; - unicitatea: NATO isi propune sa evite dublarea efortului global si suprapunerea mijloacelor si actiunilor la nivel international, regional sau national; exista o multitudine de organizatii regionale si internationale ale caror practici, informatii si instrumente de securitate s-au dovedit eficiente in protejarea infrastructurilor critice si pe care Alianta poate sa le exploateze; - complementaritatea: cele mai multe activitati din domeniul apararii cibernetice se bazeaza pe capacitatile tehnice de detectie si raspuns la atacurile efectuate; cerintele din domeniul apararii cibernetice, inclusiv aspectele de prevenire si adaptabilitate sunt definite intr-o serie de directive si orientari elaborate de catre NATO (aceste cerinte au fost implementate si luate in considerare de catre inginerii de sistem ai Aliantei atunci cand sistemele de comunicare si cele informationale nationale au fost conectate la sistemele apartinand NATO); - securitatea: atat la nivelul NATO, cat si la cel al statelor membre, informatiile din sfera apararii cibernetice sunt clasificate, manipulate si accesate in mod corespunzator; schimbul de informatii din acest domeniu nu poate avea loc decat intr-un mediu sigur si de incredere in cazul in care un stat membru al Aliantei este vizat de un atac cibernetic, Alianta va oferi raspunsul adecvat, prin evaluarea consecintelor diferitelor tipuri de atacuri cibernetice, in conformitate cu deciziile politice luate la nivelul NAC intr-un asemenea caz, statele membre pot inainta Aliantei o solicitare pentru furnizarea de asistenta, printr-o comisie specializata, care, luand in considerare caracterul atacului, va informa imediat NAC Pentru a asigura o reactie unitara la amenintarile cibernetice, NATO va imbunatati mecanismele de consultare, care vor viza estimarea situatiei, luarea unei decizii rapide si acordarea de sprijin statelor membre, la cererea acestora Modalitatile de asistenta pentru apararea impotriva atacurilor cibernetice, consultarile si coordonarea intre NATO si statele membre vor fi stabilite in cadrul unor memorandumuri de intelegere cu autoritatile nationale civile si militare responsabile de domeniul apararii cibernetice Statele care nu sunt direct vizate de atac trebuie sa isi protejeze retelele proprii, pentru ca acestea sa nu poata fi folosite de catre atacatori Politica de aparare cibernetica a NATO are in vedere protejarea propriilor retele si includerea acestora intr-un sistem centralizat de protectie in viitorul apropiat se va stabili o arhitectura de aparare, va fi intarita supravegherea si se vor implementa o serie de proceduri si capabilitati de securitate Pe termen lung, Alianta va dezvolta un sistem mai sofisticat de aparare, bazat pe o retea extinsa de monitorizare si anticipare a riscurilor cibernetice intre principalele directii ale acestui efort se numara urmatoarele: - facilitarea indicatiilor politice ale NAC, urmare a unor rapoarte regulate prezentate in acest sens de structuri care se vor ocupa cu problema apararii cibernetice; - tranzitia de la arhitectura existenta11 la un management centralizat de aparare cibernetica pentru toate structurile de comanda NATO, inclusiv agentiile, sub o autoritate unica de management al apararii cibernetice; - atingerea, pana in anul 2012, a capacitatii operationale finale pentru capabilitatea de raspuns la incidente cibernetice; - stabilirea unui sistem de autentificare NATO pentru a accesa si utiliza retelele Aliantei; - monitorizarea in mod permanent a lucrului in retelele NATO pentru evaluarea gradului de respectare a procedurilor si standardelor in vigoare; - dezvoltarea unui "concept de operatii" pentru modulele informatice dislocabile si integrarea lectiilor invatate din operatiile in desfasurare in procesul de planificare operationala privind dislocarile modulelor informatice in teatrele de operatii; - explorarea, schimbul de informatii si analiza comuna a problemelor de aparare cibernetica, pentru a maximiza utilizarea eficienta a 22 iNFOSFERA resurselor analitice intre aliati si evitarea dublarii eforturilor Vulnerabilitatile in spatiul cibernetic nu respecta frontierele de stat, iar pentru a diminua riscul reprezentat de amenintarile cibernetice, NATO trebuie sa angajeze consultari si sa depuna eforturi de prevenire mai ample in randul comunitatii internationale in toate aceste demersuri, NATO va coopera cu statele membre, organizatii internationale, reprezentanti ai sectorului privat si mediului academic, pentru a asigura securitatea globala a Aliantei Cooperarea regionala in sfera securitatii cibernetice Pentru statele situate in regiuni mai putin dezvoltate tehnologic, activitatea grupurilor de crima organizata constituie principala amenintare la adresa securitatii cibernetice Aceasta amenintare este oarecum diminuata de faptul ca infrastructura statelor din astfel de regiuni nu este conectata in intregime la sisteme avansate de supraveghere, control si preluare de date, cum simt cele care functioneaza in tarile dezvoltate Mai mult decat atat, in prezent, grupurile de crima organizata considera ca tintele cele mai profitabile pentru executarea unor atacuri cibernetice sunt companiile private si cele din sectorul bancar Pe de alta parte, este putin probabil ca infrastructura critica din regiuni cum sunt, de exemplu, Balcanii, sa fie pusa in pericol de activitatile grupurilor teroriste si extremiste Aceasta evaluare se bazeaza pe datele actuale referitoare la organizatiile extremiste regionale care, pentru moment, folosesc spatiul virtual ca mediu de comunicare si promovare a activitatilor lor De asemenea, faptul ca organizatiile extremiste regionale nu dispun de infrastructura informationala necesara executarii cu succes a unui astfel de atac, capacitatile organizatorice defectuoase si lipsa de pregatire a personalului, precum si tendinta de a angaja forme de actiune traditionale se regasesc printre principalele motive care fac ca posibilitatea de escaladare regionala a terorismului cibernetic sa fie putin probabila Deoarece amenintarile cibernetice au, in cele mai multe cazuri, caracter transnational, statele trebuie sa depuna eforturi pentru intensificarea cooperarii pe linia serviciilor de informatii in domeniul securitatii cibernetice Mai mult decat atat, pe langa alte institutii importante, inclusiv comunitatea academica, ministerele cu atributii in domeniul securitatii, precum si alte componente ale structurilor de securitate si informatii, dezvoltarea cooperarii in acest domeniu intre serviciile de informatii ar putea reprezenta un impuls pentru intensificarea cooperarii in lupta impotriva amenintarilor cibernetice, avand in vedere rolul si importanta implicarii acestora in asigurarea stabilitatii regionale Printre formele de cooperare regionala in domeniul securitatii informatiilor se pot imagina: - intalniri intre experti, in vederea dezvoltarii de metodologii comune pentru evaluarea amenintarilor cibernetice, inclusiv elaborarea unor evaluari comune; - schimbul de informatii periodice referitoare la autorii amenintarilor cibernetice si activitatile potentiale care vizeaza structura informationala critica din regiune; - cooperarea intre serviciile de informatii, pentru monitorizarea permanenta si localizarea tarii de unde provine atacul cibernetic (in cazul in care atacul a fost redirectionat, astfel incat acesta este executat de pe teritoriul statelor din regiune) si pentru stabilirea unor standarde profesionale in domeniul securitatii cibernetice; - instruiri comune ale membrilor serviciilor de informatii, in domeniul securitatii cibernetice, eventual sub egida unor forumuri mai largi, cu capacitati si programe corespunzatoare Apararea cibernetica in Romania in conformitate cu tendintele la nivel mondial si regional, caracteristice activitatilor din sfera securitatii cibernetice, si in tara noastra au fost initiate si se desfasoara demersuri pentru armonizarea legislatiei si integrarea in cadrul eforturilor colective regionale si ale NATO Aceste demersuri sunt sincronizate, integrate si coordonate cu activitatile desfasurate de Alianta Nord-Atlantica, conform calendarului stabilit de Comitetul NATO pentru Politica de Aparare si Planificare Astfel, la nivelul structurilor componente ale Comunitatii Nationale de informatii (CNi) au avut loc mai multe runde de consultari si s-au purtat discutii preliminare 23 iNFOSFERA necesare dezvoltarii la nivel national a conceptului de securitate cibernetica, sub toate aspectele sale in cursul discutiilor preliminare inter-agentii, s-a decis includerea amenintarilor cibernetice in randul principalelor amenintari de natura neconventionala ce pot afecta siguranta nationala a Romaniei si a fost convenita necesitatea clarificarii in comun a conceptelor de baza, identificarea intereselor, valorilor si a obiectivelor nationale de securitate in acest domeniu, precum si a riscurilor, amenintarilor si vulnerabilitatilor de natura cibernetica la adresa securitatii nationale De asemenea, CNi a stabilit principalele directii de actiune pentru elaborarea documentelor fundamentale din domeniul securitatii cibernetice: legislatie (este in lucru o "Lege a Securitatii Cibernetice"); strategie (autoritatile lucreaza la "Strategia de securitate cibernetica a Romaniei"); doctrina; institutii (s-a avansat propunerea de infiintare a unei structuri care sa coordoneze efortul national in domeniul securitatii cibernetice, dupa modelul luptei impotriva terorismului) Pe 20 06 2011 a avut loc deschiderea oficiala a Centrului national de raspuns la incidente de securitate cibernetica (CERT-RO), ca structura independenta de expertiza si cercetare-dezvoltare in domeniul protectiei infrastructurilor cibernetice Acest centru va gestiona un sistem de alerta timpurie si informare in timp real privind incidentele cibernetice si este condus de un director general, numit prin ordinul ministrului comunicatiilor pentru un mandat de cinci ani si de un director general adjunct, sprijiniti de Comitetul de Coordonare13 CERT-RO reprezinta un punct national de contact cu structurile de tip CERT care functioneaza in cadrul institutiilor sau autoritatilor publice ori a altor persoane juridice de drept public sau privat, nationale sau internationale14 Aceasta structura realizeaza si administreaza un portal propriu, dedicat securitatii cibernetice, prin care simt publicate noutati din domeniu, alerte privind amenintarile cele mai probabile, precum si cele mai bune practici de protectie recomandate Centrul ar urma sa ofere, printre altele, servicii publice de tip preventiv, reactiv si de consultanta Principalele obiective ale structurii sunt: - constituirea unui centru national pentru diseminarea de informatii privind instrumentele de securitate si ghiduri de "buna purtare" in mediul virtual pentru diferitele categorii de utilizatori; - constituirea unor baze de date privind incidentele de securitate in care este implicata Romania, in vederea identificarii masurilor optime de contracarare si limitare a prejudiciilor; - constituirea unei infrastructuri de comunicatii si baze de date privind securitatea mediului iT, ca nucleu de coagulare a unei comunitati de specialisti in domeniu La data de 27 05 2011, pe site-ul Ministerului Comunicatiilor si Societatii informationale, a fost postat pentru consultare publica proiectul "Strategiei de Securitate Cibernetica a Romaniei" Strategia are rolul de a fundamenta obiectivele, principiile si directiile de actiune intr-o maniera coerenta si unitara in vederea cunoasterii, prevenirii si contracararii riscurilor si amenintarilor la adresa securitatii cibernetice a Romaniei Potrivit proiectului, Romania isi propune asigurarea starii de normalitate in spatiul cibernetic, reducand riscurile si valorificand oportunitatile specifice, prin imbunatatirea cunostintelor, capabilitatilor si a mecanismelor de decizie, focalizand eforturile pe urmatoarele directii de actiune: 1 Stabilirea cadrului conceptual, organizatoric si actionai necesar asigurarii cibernetice: - constituirea si operationalizarea unui Sistem National de Securitate Cibernetica; - completarea si armonizarea cadrului legislativ national in domeniu, inclusiv stabilirea si aplicarea unor cerinte minimale de securitate pentru infrastructurile cibernetice nationale; - dezvoltarea unui parteneriat public-privat, inclusiv prin stimularea schimbului reciproc de informatii, privind amenintari, vulnerabilitati, riscuri, precum si incidente si atacuri cibernetice 2 Dezvoltarea capacitatilor nationale de management al riscului in domeniul securitatii cibernetice si de reactie la incidente cibernetice in baza unui program national, vizand: - consolidarea potentialului de cunoastere, 24 iNFOSFERA prevenire si contracarare a riscurilor asociate utilizarii spatiului cibernetic, la nivelul autoritatilor competente potrivit legii; - asigurarea unor instrumente de dezvoltare a cooperarii cu sectorul privat in domeniul securitatii cibernetice, inclusiv pentru crearea unui mecanism eficient de avertizare si alerta, respectiv de reactie la incidentele cibernetice; stimularea capabilitatilor nationale de cercetare-dezvoltare si inovare in domeniul securitatii cibernetice; cresterea nivelului de rezilienta a infrastructurilor cibernetice; - dezvoltarea entitatilor de tip CERT 3 Promovarea si consolidarea culturii de securitate in domeniul cibernetic: - derularea unor programe de constientizare a populatiei, a administratiei publice si a sectorului privat cu privire la vulnerabilitatile, riscurile si amenintarile specifice utilizarii spatiului cibernetic; - formarea profesionala adecvata a persoanelor care isi desfasoara activitatea in domeniul securitatii cibernetice si promovarea pe scara larga a certificarilor profesionale in domeniu; - includerea unor elemente referitoare la securitatea cibernetica in programele de formare si perfectionare profesionala a managerilor din domeniul public si privat 4 Dezvoltarea cooperarii internationale in domeniul securitatii cibernetice: - cooperarea la nivel international pentru imbunatatirea capacitatii de raspuns in cazul unor atacuri cibernetice majore; - participarea la programe internationale care vizeaza domeniul securitatii cibernetice; - promovarea intereselor nationale de securitate cibernetica in formatele de cooperare internationala Concluzii Extinderea si intensitatea atacurilor din domeniul cibernetic au determinat majoritatea tarilor si structurilor suprastatale sa adopte masuri legislative pentru a preveni, combate si contracara aceste amenintari in contextul adoptarii unor masuri de protectie a infrastructurii critice, a informatiilor si sistemelor de transmitere a acestora, exista temeri potrivit carora initierea unor astfel de legi va determina inceputul "cenzurarii" mediului virtual Cu toate acestea, riscul sabotarii sistemelor informatice ale entitatilor economice, financiare sau ale serviciilor publice ale unui stat este real si materializabil, iar actiunile preventive nu sunt doar necesare, ci imperative in prezent, atacurile cibernetice sunt evidente, insa este aproape imposibil sa acuzi o tara de folosirea lor, intrucat pot fi mascate prin programe de folosire a unor servere si conexiuni care vor induce faptul ca atacul a venit din alta parte sau care disipeaza sursa atacului Pentru a sublinia importanta acordata domeniului, razboiul cibernetic a inceput sa fie introdus si in conceptele doctrinare militare, sub forma celei de-a cincea dimensiuni a razboiului, putand deveni o optiune de temut la indemana oricarui stat nedemocratic in acelasi timp, accesibilitatea intemetului si a cunostintelor necesare pentru utilizarea instrumentelor de declansare a unui atac cibernetic pot crea oportunitati nebanuite organizatiilor teroriste sau gruparilor anarhice in contextul in care o parte semnificativa a activitatii infractionale in spatiul virtual provine de la actori non-statali, se impune o mai mare cooperare atat intre guverne, cat si intre acestea si organizatiile internationale, pentru a realiza, impreuna, o monitorizare suprana-tionala Spre exemplu, strategiile NATO si ale Uniunii Europene in domeniu au abordari diferite, in primul rand, datorita specificului celor doua organizatii Astfel, NATO vizeaza, in principal, protejarea sistemului de comanda si control, aflat in relatie directa cu protectia retelelor informatice in cazul UE, abordarea este concentrata pe aspecte economice, vizan-du-se nu numai protectia retelelor sistemelor informatice, ci si sanctionarea diferitelor aspecte ale criminalitatii informatice Cu toate acestea, ambele strategii depind in egala masura de o cooperare eficienta cu statele membre si se doresc pro-active si operationale in Romania, in prima parte a anului 2011, s-au intreprins demersuri semnificative de consolidare institutionala la nivel national, in vederea pregatirii societatii romanesti pentru contracararea amenintarilor de natura cibernetica 25 iNFOSFERA Bibliografie 1 BiNNENDiJK, Hans, Transforming America’s Military, Center for Technology and National Security Policy, National Defense University Press, Washington DC, august, 2002 2 CARR, Jeffrey, inside Cyber Warfare, O'Reilly, 2010 3 FLOURNOY, Michele A , "Strategy Driven Choices for America’s Security", Quadrennial Defense Review, National Defense University Press, Washington DC, SUA, 2001 4 FRENCH, Geoffrey S , Kim Jin, "Acknowledging the Revolution: The urgent need for Cyber counterintelligence", National intelligence Journal, SUA, voi 1, 2009 5 GEORGE, Roger Z , Robert D Kline, intelligence and the National Security Strategist: Enduring issues and Challenges, National Defense University Press, Washington DC, SUA, august, 2002 6 SCHREiER, Fred, Barbara Weekes, Theodor H Winkler, Cyber Security: The Road Ahead, The Geneva Centre for the Democratic Control of Armed Forces (DCAF), 2011 7 *** Carta Alba a Securitatii si Apararii Nationale, Bucuresti, 2004 8 *** Proiectul Strategiei Nationale de Securitate Cibernetica, Bucuresti, 2011 9 *** Strategia Nationala de Aparare a Romaniei, Bucuresti, 2000 10 *** Hotararea de Guvern nr 494 2011, publicata in MO (Partea i) nr 388 02 06 2011 11 *** Quadrennial Defense Review Report, Department of Defense, Washington DC, SUA, februarie 2006 12 *** The NationalMilitary Strategy of the United States of America, 2011 13 *** Concept on NATO’s Cyber Defence, C-M (2011) 0020, 09 03 2011 14 *** Cyber Security Two Years Later, Center for Strategic & international Studies, Washington DC, SUA, ianuarie 2011 15 *** NATO Policy on Cyber Defence, AC 281-N (2011) 0075 -REV3 (05 05 2011) 16 www hungariandefence com 17 www sabah com tr 18 www whitehouse gov 19 http:  dataclonelabs com  security talkworkshop  papers 25 550091 -Proj -Grey-Goose-eport-on-Critical-infrastructure-Attacks-Actors-and-Emerging-Threats pdf 20 http:  www criticalthreats org russia russia-and-cyber-threat 21 http:  www nautilus org info-policy workshop  papers denning html 1 infrastructura critica se refera in primul rand la totalitatea sistemelor fizice si virtuale, precum si a mijloacelor semnificative pentru un stat, in masura in care scoaterea din functiune sau distrugerea acestora ar provoca consecinte dramatice in domeniile apararii, economiei, protectiei sanatatii si securitatii infrastructura critica este formata din institutiile publice si private din domeniul agricol, industria alimentara, serviciile de protectie a sanatatii, serviciile de urgenta, guvernul, sistemul de aparare, de informatii si sectorul de telecomunicatii, sectorul energetic, de trafic, sectorul bancar si finante, sectorul managementului materialelor chimice periculoase, oficiile postale si de transport 2 Amintim virusul STUXNET - o aplicatie informatica de tip vierme proiectata pentru sisteme de operare Windows, identificata in luna iulie 2010 Este un virus complex creat special pentru a ataca produse software ce ruleaza pe sisteme industriale 3 Daca in anul 2000 au fost inregistrati 361 milioane de utilizatori de internet in toata lumea, numarul acestora a crescut la 1,46 miliarde in anul 2008, ceea ce reprezinta o crestere de peste 300% in doar opt ani 4 interpretarea cea mai comuna a securitatii cibernetice presupune protectia retelelor de calculatoare si a informatiilor pe care acestea le contin Deoarece calculatoarele si tehnologiile informationale si de comunicatii sunt esentiale pentru fimctionarea zilnica a administratiei de stat si reprezinta un segment important din viata de zi cu zi a tuturor cetatenilor, este clar ca activitatile ostile in acest domeniu pot provoca daune importante oricarei tari 5 Atacul "Denial of Service" reprezinta o incercare explicita din partea faptuitorului de a impiedica utilizatorul legitim al unui serviciu de a folosi acel serviciu, prin unul dintre urmatoarele moduri: "inundarea" unei retele, impiedicand astfel traficul normal din reteaua respectiva; intreruperea conexiunilor dintre doua sisteme, avand ca rezultat intreruperea accesului la un serviciu; impiedicarea accesarii serviciului de catre o anumita persoana; intreruperea serviciului catre o anumita persoana 6 Un calculator "bot" este infectat anterior cu virusi, viermi sau alt software care programeaza calculatorul sa participe la un atac de tip DDoS la comanda unui server de control 7 Planul a fost elaborat la initiativa senatorului Напу Reid (democrat, Nevada) in colaborare cu sase comisii din Senatul american si beneficiaza si de sprijinul presedintelui Barack Obama 8 in cadrul documentului intitulat "Strategic Defence and Security Review" (noiembrie 2010) 26 iNFOSFERA 9 in anul 2010, parlamentul italian a dezbatut documentul "Raport privind posibilele implicatii si amenintari la adresa securitatii nationale cauzate de utilizarea spatiului cibernetic" 10 Principalele tinte vizate de atacurile cibernetice sunt: site-uri oficiale (guvern, presedintie, parlament, etc ); site-uri ale fortelor armate; retele informatice apartinand fortelor armate; retele informatice apartinand unor companii strategice (reteaua de electricitate, reteaua de distributie a apei, centrale atomo- electrice, spitale, etc ); site-uri folosite pentru informarea publicului (in scopul dezinformarii sau prezentarii trunchiate a adevarului); site-uri ale formatiunilor politice; retele de socializare (pentru culegerea de informatii) 11 Retele informatice multiple si independente care isi asigura in mod individual protectia 12 Serviciul Roman de informatii (SRi), Serviciul de informatii Externe (SiE), Directia Generala de informatii a Apararii (DGiA), Directia Generala de informatii si Protectie interna (DGiPi) din cadrul Ministerului Administratiei si internelor (MAi), Serviciul de Protectie si Paza (SPP) si Oficiul pentru informatii integrate (Oii) 13 Comitetul de coordonare este format din reprezentanti ai Ministerului Comunicatiilor si Societatii informationale, MApN, MAi, SRi, SiE, STS, SPP, Oficiului Registrului National al informatiilor Secrete de Stat (ORNiSS) si Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii (ANCOM) 14 Extras din Hotararea de Guvern nr 494 2011 privind infiintarea CERT-RO 27 iNFOSFERA r , " i iulian CHiFU* identitate si emotii in decursul istoriei, lumea a fost dominata de emotii, individuale si de grup De exemplu, procesul formarii statelor a avut la baza doi factori: razbunarea si cucerirea Mai tarziu, au intervenit valorile cavalerilor, onoarea si mandria, care au justificat prima ordine mondiala Revolutiile din 1789 au fost declansate de razbunare, pasiunile nationale s-au concretizat in perioada de pana in 1918, iar dupa 1917 au predominat conflictele ideologice care au persistat pana la caderea Zidului Berlinului (1989) Dupa 1989, pentru popoarele nesigure in privinta identitatii, locului si perspectivelor lor in lume, cautarea identitatii nationale a inlocuit ideologia ca motor al istoriei in consecinta, emotiile au inceput sa conteze si mai mult intr-o lume in care mass-media joaca un rol foarte important Emotiile - fie ideologice sau religioase, fie pur personale - au contat intotdeauna, ajungandu-se ca, in prezent, cele mai importante sa fie cele circumscrise sentimentului de incredere - credibilitatea constituind factorul definitoriu pentru modul in care natiunile si oamenii abordeaza provocarile cu care se confrunta, precum si modul in care acestia se leaga unii de altii Cele trei emotii primare strans legate de incredere sunt frica, speranta si umilinta Frica este lipsa de incredere si aduce grija prezentului si a viitorului Speranta este, prin contrast, o expresie a increderii, bazata pe convingerea ca in viitor va fi mai bine decat in trecut si in prezent Umilinta este generata de pierderea sperantei si prevaleaza atunci cand contrastul *Dr iulian CHiFU este profesor la scoala Nationala de Studii Politice si Administrative, Bucuresti si director al Centrului pentru Prevenirea Conflictelor si Early Warning, Bucuresti, specialist in analiza conflictelor, decizia in criza si spatiul post sovietic dintre trecutul idealizat si glorios si prezentul frustrant devine prea mare Aceste emotii exprima nivelul de incredere in sine iar increderea este vitala pentru natiuni si civilizatii, precum si pentru indivizi, deoarece permite proiectarea sinelui in viitor, pentru indeplinirea sau chiar depasirea capabilitatilor Emotiile, individuale sau de grup, nu sunt pure, ci sunt mai mult un amestec de sentimente in plus, evenimentele si crizele ar putea determina schimbari in emotii, deoarece teama nu este niciodata departe de speranta si, mai mult, teama este foarte aproape de umilinta, care ar putea fi, de asemenea, in anumite circumstante, un element de sprijin pentru speranta Cuantificarea gradului de incredere este posibila prin masurarea perceptiilor: de exemplu, increderea nationala este data de indicatori precum nivelul de incredere a populatiei in institutii, autoritate si guvern, modele de cheltuieli si nivelul investitiilor Rata natalitatii ar putea fi un indicator, dar este mult mai complexa si inselatoare deoarece exista si alte mecanisme decat increderea care ar putea avea o influenta asupra sa in relatiile internationale sau in relatiile dintre state, putem lua in considerare, ca masuri sau niveluri de incredere, numarul si calitatea acordurilor dintre anumiti actori Lista sustinatorilor teoriei emotiei, relevanti pentru teoria relatiilor internationale, incepe cu Platon, Hobbes, Kant si Hegel, ajungand, in zilele noastre, pana la Raymond Aron, Stanley Hoffmann si Pierre Hassner Cartea cea mai cuprinzatoare pe acest subiect, The Geopolitics of Emotion, a fost scrisa de Dominique Moisi (2009), ca rezultat al extinderii eseului sau "The Clash of Emotions" (publicat in revista Foreign Affairs la inceputul anului 2007) 28 iNFOSFERA identitatea, emotiile si globalizarea Un mecanism pentru conflictele contemporane Faimoasa metafora a lui Thomas Friedman privind globalizarea devine cheia teoriei: "globalizarea poate sa fi aplatizat lumea"   Fenomenul a facut lumea mai pasionala decat oricand si intelegerea emotiilor devine indispensabila pentru descifrarea complexitatii lumii in care traim Amplificate de mass-media, emotiile reflecta si reactioneaza la globalizare (identificata, uneori, datorita perioadei in care am perceput procesul, cu "americanizarea", chiar daca Razboiul Rece a fost perioada cand, pe baza de ideologii, cele doua blocuri au devenit cu adevarat globale si integrarea a devenit realitate) Dupa Razboiul Rece, globalizarea fara un fundament ideologic si fara echilibrul terorii (care mentinea coeziunea si ordinea bazata pe capacitatea reciproca de distrugere) a dus la insecuritate si a pus problema identitatii -deoarece obiectivul superior de aparare a ideologiei si amenintarea inamicului au disparut intr- o lume globalizata, lipsita de limite si cenzura pe criterii ideologice, accesul la informatii, datorat avansului tehnologic, a devenit un atribut constant intr-o lume transparenta, saracii devin constienti de lumea celor bogati, iar bogatii pierd privilegiul de a nega dreptul la aceste beneficii Astfel, lumea devine din ce in ce mai greu de gestionat in timpul Razboiului Rece, inamicul era unul singur, usor de identificat, analizat si descurajat, in prezent, intr-o lume complexa post-modema, natura difuza si fluida a inamicului (deseori un actor non-statal care poate fi in acelasi timp prieten, partener sau competitor, transformand un conflict extern si cu o limita clara intr-unul intern, in care inamicul este in randul cetatenilor) creeaza o amenintare terorista invizibila, cu un grad ridicat de incertitudine, nesiguranta, vulnerabilitate si, in cele din urma, frica in acest context, chiar si terorismul global, personificat de Al-Qaeda dupa atacurile de la 11 septembrie 2001, s-a dovedit a fi doar o eticheta Who ar@l Wq? si, de asemenea, cele doua sisteme contradictorii au incetat a mai exista intrebarea "cine suntem si care este locul si rolul nostru?" a devenit si mai relevanta intr-o lume in continua schimbare, fara frontiere Acest lucru a determinat cautarea unor noi principii si identitati - cele naturale, genuine, spre deosebire de cele construite - si reconsiderarea tuturor tipurilor de identitati, toate strans legate de incredere si emotii, in special cele de frica, speranta si umilinta care a facilitat desemnarea si definirea inamicului, mai degraba decat identificarea clara a acestuia in cazul in care critica conceptului "razboiului global impotriva terorismului" este partial corecta - motiv pentru care chiar si George W Bush a renuntat la acest termen in timpul celui de-al doilea mandat - de fapt aceasta este doar o metoda de simplificare a modelului in conformitate cu schimbarile din epoca post-globala 29 iNFOSFERA Procesul de globalizare, complexitatea amenintarilor si schimbarile in natura inamicului, coroborate cu disparitia ideologiilor ca principiu de coeziune si cu era afirmarii individualitatii, dupa caderea imperiului comunist, au condus la nevoia de a gasi legaturi comunitare in identitati Prin urmare, a devenit din ce in ce mai importanta afirmarea individualitatii si identitatii identitatea este definita mai putin de convingeri politice si idei decat de perceptia esentei noastre, castigata din respectul primit din partea altora Emotiile sunt oglinda noastra Ele sunt reciproce si aici intervin caracteristicile grupului O femeie musulmana moderna, bine educata, alege sa poarte o esarfa in Occident datorita nevoii de a fi perceputa intr-un anumit fel in ochii grupului din care face parte, din nevoia de a apartine unui astfel de grup  comunitate, din nevoia de identitate Este vorba de emotii strans legate intre ele, dependente reciproc, care sunt esentiale pentru intelegerea lumii noastre dominate de identitate Frica, umilinta si speranta sunt ingrediente naturale vitale pentru fiinta umana, iar sanatatea vine dintr-un echilibru intre ele Speranta si teama sunt foarte importante, dupa cum a aratat filozoful olandez Spinoza, pentru relatia cu incertitudinea asupra a ceea ce va aduce viitorul Dar toate trei sunt importante pentru viata: teama frica sunt necesare pentru supravietuire, speranta aprinde "motorul vietii", umilinta, in doze mici, poate stimula imbunatatirea si dezvoltarea personalitatii cuiva, in cazul in care vine de la cineva care stie mai bine si este un prieten sau o parte neinteresata Dar umilinta fara speranta este distructiva si prea multa frica si prea multa umilinta, fara suficienta speranta, constituie cea mai periculoasa dintre combinatiile sociale, care duc la cea mai mare instabilitate si tensiune identitate si conflict identitatea joaca un rol vital in conflictele sociale, in general, pentru ca este un element cheie pentru modul in care indivizii si colectivitatile vad si isi inteleg rolul in conflict identitatile delimiteaza cine suntem "noi,, de cine sunt "ei", mobilizand indivizi si colectivitati, oferind legitimitate si justificare pentru aspiratiile individuale si de grup Dar, cel mai important, identitatile sunt ele insele motive pentru conflicte si lupta sociala Conflictele identitare sunt printre cele complicate si dificil de rezolvat datorita caracterului simbolic si atributelor emotionale ale prestigiului si ale statutului pe care oamenii au tendinta de a le atribui propriei persoane sau grupului din care fac parte identitatile capata semnificatie, sens si valoare in contexte specifice, iar culturile ajuta oamenii sa inteleaga cine sunt ei ca indivizi, ca ocupanti ai unor roluri speciale, ca membri ai grupurilor specifice Exista doua tipuri de identitati: personala sau de auto-identitate - care se concentreaza pe sentimentul individului de a fi o persoana unica, autonoma, si de grup sau 30 iNFOSFERA sociala - care se refera la aspectele legate de imaginea cuiva si care deriva din apartenenta la un grup identitatea individuala Exista trei teorii care abordeaza diferite aspecte ale proceselor de identificare si implicatiile lor asupra relatiilor sociale si a conflictelor sociale: in primul rand, identitatile sociale sunt sentimente narative care integreaza simboluri din trecut, prezent si viitor, create din interactiunile sociale (ele umplu nevoia de constientizare a rolului pe care o persoana il are in viata sociala) A doua se refera la comparatia sociala, legata de modul in care identitatile se formeaza si se construiesc, de modul in care grupurile recurg la asemanari si deosebiri in a gestiona implicatiile sociale si consecintele unor categorii specifice, de modul in care indivizii negociaza reconstituirea si reprezentarea identitatii prin vorbe si interactiuni sociale Ce-a de-a treia perspectiva se concentreaza pe probleme de preeminenta: cand si cum devin identitatile semnificative pentru indivizi si colectivitati, modul in care indivizii gestioneaza intersectia mai multor identitati si modul in care acestia negociaza limitele si granitele din categoriile de identitate La nivel academic, in literatura de specialitate, asistam la ample dezbateri privind implicatiile impactului identitatii in cadrul conflictelor in primul rand, ne referim la rolurile sociale de identitate, ca urmare a necesitatii individului de a se intelege pe sine, pe baza apartenentei la un grup in al doilea rand, este vorba de problemele individuale de identitate in conflict, prin concepte ca nevoi, sensul de sine, identitatea si imaginea publica a fiecarui individ Cand interactiunile nu raspund nevoilor de identitate apar probleme care sfideaza, diminueaza sau ameninta identitatea Oamenii ar putea face sacrificii uriase privind chestiunile de fond pentru a restabili un sentiment pozitiv de sine identitatea grupului, identitatea sociala Exista foarte multa literatura de specialitate care discuta comportamentul uman in colectivitati, de la potentialul schimbarilor sociale la capacitatea devastatoare pe care o pot avea conflictele de aceasta factura Subiectele includ einocentrismul, perceptia selectiva, eroarea de atribuire, utilizarea de identitati colective pentru a justifica discriminarea si inegalitatea, polarizarea, imaginarea dusmanului si genocidul Conflictul in cadrul grupului, datorat identitatii sociale - sau conflictul identitar - se explica prin incercarea colectiva de a crea, a defini, a dezvolta si a proteja identitatile sociale cheie si de a satisface nevoile de identitate Nevoile umane de baza legate de identitate sunt nevoi esentiale, universale si non-negociabile in intelegerea conflictelor violente sociale sunt implicate trei dintre aceste nevoi: dezvoltarea personala, siguranta si recunoasterea substantei si a caracteristicilor specifice ale identitatii Atunci cand sistemul de stat nu satisface nevoile de identitate, apar lupte eino-nationale Deoarece aceste nevoi de baza sunt universale si imuabile, oamenii vor face aproape orice pentru a le satisface in plus, in cazul in care la baza conflictelor se afla negarea uneia din aceste nevoi, metodele traditionale de solutionare a conflictului esueaza adesea La nivelul identitatilor colective si de grup, nevoile de baza includ: capacitatea de a dezvolta o identitate colectiva; recunoasterea acestei identitati de catre altii si accesul echitabil la sistem si la structurile de sprijin; definirea conditiilor care permit realizarea si construirea identitatii in cazul in care statul nu a reusit sa satisfaca nevoile colective sociale ale cetatenilor, inegalitatea duce la frustrare, fragmentare, lipsa de legitimitate a sistemului si, 31 iNFOSFERA in cele din urma, la conflict Este in interesul statului de a avea identitatea sustinuta si reprezentata cat mai mult, deoarece aceasta este un combustibil important pentru coeziunea societala Anomia unei societati indistinct formate de catre persoane fizice care nu sunt organizate in mai multe grupuri sociale si colectivitati, in ciuda unei conduceri puternice si autocratice, poate conduce la riscul de anarhie si la existenta unui stat esuat Politizarea identitatii Teoriile conflictelor identitare dau mai multe detalii cu privire la modul in care actiunea comunitatii este mobilizata, prin intermediul unei identitatii colective, pentru scopuri politice Mobilizarea de categorii de identitate este un element cheie pentru a explica politizarea identitatii si interactiunile dintre identitatile si contextele ce dau nastere la conflict Exista trei tipuri de asumare a unei identitati colective: (1) identitatea este definita si aleasa de catre persoane sau grupuri; (2) este impusa de cei cu pozitii de autoritate; (3) este constituita prin interactiunile sociale Acest lucru atrage diferite cai si roluri ale identitatii in conflicte Angajamentul si puterea legata de identitate sunt adesea folosite de politicieni in mai multe moduri: in primul rand, in procese si mecanisme care formeaza si definesc "noutatea", "renasterea" sau "redescoperirea" identitatii sociale; in al doilea rand, in eforturile de a crea identitati diferite si de a contribui la aparitia si   sau escaladarea conflictelor sociale si, in al treilea rand, la mobilizarea sau crearea, cu ajutorul conflictului, a unei noi identitati sociale Dar toti teoreticienii au fost obligati sa recunoasca faptul ca identitatile diferentiate nu ar putea conduce la conflicte in absenta resurselor Mecanismele de politizare a identitatilor simt alimentate de agravarea problemelor identitare, atunci cand se refera la incertitudine economica si sociala, care ofera posibilitatea de a pune la indoiala legitimitatea si credibilitatea institutiilor sociale dominante atunci cand exista saracie relativa, cand securitatea este in joc din cauza unui grup cu identitate colectiva (ex : cazuri de rromi) Politizarea intervine in situatii de identitati puternice si durabile cultural, cu fundatii solide, unde este usor sa se mobilizeze colectivitati, precum si in comunitatile care simt ca au mult de pierdut si violenta a devenit din ce in ce mai posibila atunci cand aceasta este usor de aplicat pentru cei care utilizeaza politizarea identitatilor pentru a arata unei comunitati ca recunoasterea unei alteia ii pune in pericol propria-i identitate Teoria identitatii sociale si categorisirea Teoria identitatii sociale, elaborata de Henri Tajfel in perioada 1970 - 1984, analizeaza aspecte ale conflictelor intre grupuri Teoria se bazeaza pe modul in care problemele identitare si nevoile schimba competitia, conflictele si societatea din care face parte grupul Comparatia care duce la o situatie nesigura pentru un grup sau la o perceptie de sine negativa poate stimula strategii pentru cresterea valorii grupului Aceste modele de situatii dificile existente alimenteaza revizionismul statu-quo-ului Atunci cand acest lucru duce la presiuni pentru a schimba structura generala in sine, in incercarea de a se muta intr-o pozitie de grup dominant sau intr-una mai apreciata, poate aparea conflictul: grupul dominant sau fostul grup dominant percepe acest lucru ca pe un pericol pentru statutul sau identitatile sunt instabile si volatile in cazul statelor slabe sau in cazul unor state cu un nivel scazut al coeziunii sociale si al colectivitatilor in colectivitati democratice modeme, cu solutii la problemele de identitate si recunoastere a unitatii diversitatii societale, identitatile mai fixe si stabile sunt mai utile pentru mentinerea continuitatii in timp Aici provocarile provin din imigratie si impactul noilor identitati in raport cu societatea sau din schimbari care nu sunt recunoscute si gestionate sau sunt neasteptate si mai putin observate si ale caror rezultate iau prin surprindere elitele conducatoare Religia si conflictele Violenta motivata religios Rolul religiei intr-un conflict poate avea ratiuni diverse in primul rand, conflictele identitare sunt o parte importanta a conflictelor legate de prestigiu si de status, o categorie foarte importanta de principii identitare reprezentand-o cea legata de identitatea religioasa Avem de-a face cu o varietate si complexitate de conflicte identitare care necesita elaborarea unor mecanisme si instrumente pentru a gestiona astfel de conflicte - legate de aparitie, transformarea lor in conflicte violente si solutionare 32 iNFOSFERA Dar exista, de asemenea, elemente speciale determinate de religie, din perspectiva atitudinii si practicii religioase, care introduc o complexitate ce creeaza noi mecanisme si modalitati pentru a da nastere unui conflict violent, elemente legate exclusiv de religie teoria "razboiului just" fiind extrem de importanta in fiecare religie Este vorba despre etica si directivele spirituale care promoveaza ideea ca razboiul este uneori necesar, precum si despre optiunea de a duce sau nu un razboi in unele religii exista o cultura a razbunarii bazata Pe masura ce religia devine mai importanta in viata a sute de milioane de oameni, acest tip de angajament consacra si genereaza o putere importanta care este atractiva pentru acei actori care au jucat acest joc Toate religiile promoveaza intelegerea, toleranta si iubirea, prin urmare, pacea si coexistenta Pe de alta parte, indeplinirea experientei religioase presupune existenta starii de pace si liniste, cadru propice care ofera conditii pentru introspectie si meditatie Dar experienta religioasa este perceputa diferit de credinciosi pentru care ritualurile umplu distanta dintre ceea ce percep acestia si semnificatia reala, pentru elite, a sentimentelor religioase Aici credinta este inlocuita cu incredere "oarba" in lideri religiosi sau lideri pseudo- religiosi; astfel, de exemplu, discursul unui Ayatollah poate deveni mai important decat spiritul si substanta ideilor din Coran sau Biblie Tema care leaga religia de conflict trebuie sa inceapa cu legitimitatea conduitei unui credincios sau a unui aparator al credintei, pe necesitatea ducerii unui razboi in legitima aparare Putem afirma ca practicile etice, experientele spirituale, legile si codurile inerente vietii religioase sunt abandonate atunci cand vine vorba despre razboiul just si, cu atat mai mult, cand razboiul devine realitate Miturile si simbolismul sunt alte cauze "pure" ale conflictelor religioase, in sensul ca motivatiile din spatele conflictelor legate de aceste principii nu tin de mecanismele accesului la putere sau resurse din cadrul angajamentului religios si nici nu simt legate de componenta identitara, generata de sentimentele religioase, ci sunt motive legate intrinsec de caracteristicile religiei insasi intr-un caz este vorba de punerea la indoiala a credintei prin atacarea, contestarea sau modificarea miturilor fondatoare ale religiei in cauza Acest lucru ar putea veni din partea religiilor concurente sau, cel mai adesea, din partea diferitelor secte si componente ale aceleiasi religii in celalalt caz, este vorba despre gesturi care sfideaza sau marcheaza voit lipsa de respect sau chiar despre gesturi sau 33 iNFOSFERA actiuni distructive in ceea ce priveste simbolurile externe sau persoanele importante pentru religia respectiva, precum monumente, biserici sau lacasuri de cult si de venerare, sau lideri ai cultului si religiei respective Asa cum am subliniat mai sus, oamenii nu gandesc in termenii credintelor biblice pe care le reprezinta, chiar daca motivul pretins al conflictelor violente il reprezinta insasi apararea religiei intemeiate pe Cartea sfanta, ale carei povete sunt astfel ignorate Dar in zona conflictelor religioase, suntem interesati sa vedem cum, cand si de ce violenta este generata chiar de oameni credinciosi Conflictul violent care are la baza motive religioase poate fi abordat din perspectiva dezbaterilor despre "razboiul just" - care contin etica si standardele globale ale religiei de raportare la razboi si modul de depasire a opozitiei fata de razboi (care e prezenta in toate religiile) Evocarea standardelor, valorilor si comportamentelor impartasite la scara universala reprezinta o agenda buna pentru mentinerea si revenirea la pace, dar prin punerea in prim-plan a exemplelor obisnuite de societati multi-religioase care coexista nu putem ignora complet specificul cultural sau caracterul unic al exprimarii religioase Rezultatul este identificarea si utilizarea preventiva a specificului religios, a traditiilor si a practicilor care propovaduiesc pacea si toleranta in fiecare religie in parte Din pacate, violenta de sorginte religioasa, ca mod de abordare preventiva si pro-activa, este mult mai putin prezenta in viata reala decat violenta justificata prin recursul la prevederile si traditiile religiilor Fenomenele constiintei si angajamentului religios pot fi utilizate in procesul de polarizare intr-un conflict, dar, de asemenea, pot alimenta motoarele violentei prin chiar preceptele religiei Alte resorturi ale impactului dintre religie si conflict pot fi obtinute prin utilizarea abordarilor religiilor fata de razboi si pace, coexistenta interreligioasa si prin incercarea de a interpreta solutionarea conflictelor drept o experienta religioasa in sine Acest lucru a dezvoltat, de asemenea, un anumit domeniu al comunicarii trans-culturale legate de dialogul interconfesional, in vederea adaptarii relatiilor pre-existente intre religii - excomunicarea reciproca, razboaiele religioase istorice si procedurile de deochi si blestem al dusmanului, ritualuri care afecteaza valorile sau simbolurile altor religii Religia este inclusa in ciclurile violentei, care simt alimentate de notiunile de identitate si diferenta Dar conflictul religios ar putea fi si produsul disonantei cognitive intre reprezentantii diferitelor religii sau credinte care coexista in acelasi loc si care sunt angajate in lupta dintre convingerile, comportamentele si conditiile de mediu, asa cum sunt si cum ar trebui sa fie Ura veche, cu radacini istorice, se poate adauga la aceasta, asa cum poate sa intervina si tentatia de a ierarhiza diferitele religii - care-i mai justa, care-i calea corecta, care duce mai aproape de Dumnezeu, care are caracteristicile de sofisticare suficient de importante pentru a produce sentimentul religios cel mai puternic si coeziv sau legatura cea mai stransa a individului cu religia in cauza Sursele conflictelor ar putea aparea, de asemenea, din angajamentele normative ale grupurilor in cauza, in functie de modul in care sunt ele reflectate sau apreciate de religiile concurente in acelasi spatiu Notiunile de puritate in cadrul grupului si de viciu in afara grupului ar putea fi adaugate, cum este cazul pentru naratiunile mitice, logica actiunii si modele de diferente intre grupurile care se regasesc incluse in invataturile religiei Practic toate elementele unei religii, care au trecut la viata reala, sau elementele, comportamentele, simbolurile legate de ordine si limitarile care sunt legate de prevederile religioase, ar putea reprezenta motive pentru conflictele de tip religios, atunci cand tind sa separe regulile, normele, comportamentele sau stilul de viata al indivizilor intre sacru si profan sau cand fac referire la incalcarea ordinii morale sau cosmice Extremismul religios si conflictele in aceasta privinta, exista o multime de exemple de extremism alimentat pe aceste baze Extremistii se lupta sa-si pastreze identitatea lor de grup si evidentiaza modul in care isi inchipuie sau percep religia ei insisi (sau sunt condusi de predicatori falsi care au aceeasi interpretare extrema a religiei) Aceasta lupta cosmica intre fortele raului si ale binelui este recurenta in conflictele religioase si actiunile lor violente 34 iNFOSFERA reprezinta raspunsurile necesare la adresa celor contra carora lupta - fapt care este, de asemenea, un rezultat al unei judecati de valoare extremiste si nu rezultatul unei evaluari obiective in aceasta situatie, pentru Bin Laden, Jihadul era reprezentat de "lupta impotriva fortelor nedrepte si viciate", Hamas vedea eliberarea Kuweitului in 1991 ca fiind "un atac direct asupra intregii civilizatiei islamice", care reprezinta "un alt episod al luptei intre bine si rau", iar Mohammad Sidique Khan, responsabil pentru atentatele de la Londra din 7 iulie 2005, s-a proclamat soldat " in lupta contra guvernului responsabil pentru atrocitatile comise impotriva poporului sau", prin "poporul sau" intele-gandu-se "nu tot islamul, ci numai musulmanii care impartasesc identitatea sa politico-religioasa", in sensul felului lui de a vedea islamul Din aceasta perspectiva, orice crima ar putea fi scuzata, fara nicio masura rationala, argument sau explicatie obiectiva Nu exista nici o religie extremista in esenta si, in acelasi timp, nici o religie nu ar putea fi lipsita de interpretari extreme Este vorba despre crearea valorilor antagonice de bine si rau, virtuti si vicii, si apoi atribuirea acestor valori grupurilor proprii si externe Acest proces se numeste "axiologia colectiva a identitatii", definit prin simplificarea generalitatii colective la o singura caracteristica esentiala pentru intregul grup De exemplu, aderentul la interpretarea fundamentali sta a religiei tinde sa se bazeze pe un nivel ridicat de generalitati colective Aceasta dependenta este evidenta in naratiunile comune in cadrul grupurilor care sunt asociate cu traditii de lupta apocaliptice impotriva fortelor raului Excesele merg si mai departe, cu angajamentele la nivelul valorilor, care se extind pana la nivelul stabilirii actiunilor care ar trebui sa fie interzise si a celor care ar trebui sa fie obligatorii Mai mult, in conflictele religioase, actele de razbunare sunt legate de promisiunile de glorie spirituala, intrarea in cele mai sfinte zone ale spiritualitatii asociate religiei in cauza, care sunt rezervate pentru personalitatile sacre, initiate, in paralel cu demonizarea inamicului, dezumanizarea sa - care permite ulterior actul de crima Acesta este modul in care actioneaza cei care, de exemplu, prezinta Jihadul ca pe o lupta impotriva necredinciosilor (adepti ai altor religii sau a altor ramuri sau secte din cadrul aceleiasi religii) si nu ca pe o lupta cu tine insuti si cu impuritatile si pacatele tale, potrivit semnificatiei din Coran Solutiile pentru aceste tipuri de conflicte includ explicatia din cartile sfinte si semnificatia reala a perceptelor religioase, care nu sunt cunoscute de credinciosii de rand, ci doar de liderii religiosi, incurajarea unei atitudini moderate si democratizarea unei parti dintre adeptii islamului, pentru a crea termen de comparatie Religiozitatea nu trebuie sa se exprime prin antagonism cu o alta credinta - si cartile sfinte nu pretind acest lucru -, ci prin comportamentul uman fata de toate fiintele vii Umanizarea inamicului este, de asemenea, un bun pas inainte, acest efort ajutand in practica la cresterea sprijinului public pentru un proces de pace care aduna toate religiile dintr-un spatiu dat Evaluarea posibilelor conflicte religioase violente in aceasta sectiune propunem o metodologie de analiza care permite urmarirea si prevenirea conflictelor sau aplicarea unor metode adecvate de interventie pentru rezolvarea unui conflict Modelul prezentat este utilizat de catre Oficiul pentru coordonarea stabilizarii si reconstructiei, sub numele de iCAF (interagency Conflict Assessment Framework), din cadrul Departamentul de Stat al SUA Din perspectiva procesului diagnozei conflictului, identificam patru pasi pe care ii vom analiza in cele ce urmeaza: 1) evaluarea contextului conflictului; 2) intelegerea problemelor de baza si a rezilientei social-institutionale; 3) identificarea cauzelor si a factorilor atenuanti; 4) descrierea oportunitatilor de amplificare sau de diminuare a conflictului 1) Evaluarea contextului conflictului Pentru a stabili elementele care au precedat dinamica conflictului, echipa de evaluare ar trebui sa urmeze o serie de etape de analiza in primul rand, ar trebui sa evalueze si sa descrie aspectele cheie contextuale ale mediului conflictului Contextul nu provoaca un conflict, dar descrie de multe ori conditii de lunga durata rezistente la schimbare Acest context poate crea pre-conditii de conflict prin consolidarea liniilor de falie dintre comunitati sau poate contribui la prezentarea violentei 35 iNFOSFERA drept un mijloc mai atractiv pentru promovarea intereselor acestora De asemenea, contextul poate forma perceptiile grupurilor si poate fi utilizat de catre actorii-cheie pentru a manipula si mobiliza persoanele de rand Contextul include, de exemplu, conditiile de mediu, saracia, istoria recenta a conflictelor sau tendintele populatiei tinere Toate masurile iCAF incep cu analizarea contextului unui conflict intr-o reprezentare grafica, acest lucru se materializeaza prin plasarea fiecarei sarcini de analiza intr-un oval mai mare, etichetat "context" Sagetile care merg in si din cercuri concentrice, triunghiul si dreptunghiul reamintesc analistului faptul ca acest context afecteaza si este afectat de fiecare dintre celelalte componente 2) intelegerea problemelor de baza si a rezilientei social - institutionale Echipa trebuie sa inteleaga, sa fie de acord si sa comunice conceptele de baza si rezilienta social-institutionala in felul in care sunt definite mai jos, in cadrul situatiei specifice care este evaluata Problema de baza: perceptia diferitelor grupuri dintr-o societate ca nevoile lor de securitate fizice, mijloacele de trai, interesele sau valorile le sunt amenintate de catre unul sau mai multe alte grupuri si   sau institutii sociale Surse de rezilienta social-institutionala: perceptia diferitelor grupuri dintr-o societate ca, in ceea ce priveste relatiile lor sociale, exista structuri si procese care vor furniza o solutie pentru disputa si vor asigura nevoile de baza prin mijloace pasnice in pasul 2, echipa de evaluare trebuie: - sa descrie grupuri identitare care cred ca exista alte grupuri care le ameninta identitatea, siguranta sau traiul (grupurile identitare simt grupuri de oameni care se identifica unii cu altii, deseori pe baza caracteristicilor utilizate de cei din afara grupului pentru a-i descrie - de exemplu, einie, rasa, nationalitate, religie, afiliere politica, varsta, sex, activitate economica sau statut socio-economic; grupurile identitare sunt inclinate sa intre in conflict atunci cand percep ca alte grupuri concureaza cu ele si le pun in pericol identitatea, securitatea sau alte interese fundamentale) - sa articuleze felul in care modelele din societate consolideaza lipsurile percepute, diferentele dintre grupuri si cum promoveaza buna intelegere si rezolvarea pasnica a disputelor dintre grupuri: modelele sociale asociate cu conflictul consolideaza diferentele dintre grupuri; de exemplu, elitismul, excluderea, coruptia, deficitele cronice in ceea ce priveste capacitatea statului (stagnarea economica sistematica, deficitul de resurse necesare, regiuni care nu sunt sub controlul guvernului), si asteptarile nesatisfacute (lipsa unui dividend de pace, problemele proprietatii funciare, deziluzia si alienarea) impactul modelelor sociale include adesea consecinte economice negative pentru grupurile dezavantajate - sa explice modalitatea in care performanta institutionala, buna sau proasta, agraveaza sau contribuie la solutionarea conflictului: performanta institutionala studiaza structurile sociale formale (guverne, sisteme juridice, organizatii religioase, scolile publice, fortele de securitate, bancile si institutiile economice) si informale (mecanismele tradi-tionale de solutionare a litigiilor, de familie, clan   trib, gruparile armate si patrimonialism) pentru a vedea daca acestea functioneaza prost sau bine si daca acestea contribuie la conflict si instabilitate sau il gestioneaza atenueaza; in evaluarea performantei institutionale, este important sa se faca distinctia intre rezultate si perceptii - rezultatele institutionale sunt cele care pot fi masurate in mod obiectiv, in timp ce perceptiile sunt judecati de valoare a acestor rezultate (intelegerea modului in care rezultatele sunt percepute de catre diferite grupuri in cadrul unei societati, in special in ceea ce priveste eficacitatea si legitimitatea lor, este o componenta importanta in ceea ce priveste diagnoza conflictului) Pasul 2 se incheie prin listarea problemelor de baza si a surselor de rezilienta social-institutionala 3) identificarea cauzelor si a factorilor atenuanti Echipa ar trebui sa inteleaga si sa enumere cauzele conflictului si factorii care il atenueaza si, totodata, sa enumere cauzele specifice situatiei evaluate Cauzele conflictului: situatia dinamica care rezulta din mobilizarea, prin intermediul actorilor cheie, a grupurilor sociale din jurul problemei de baza Aceste cauze pot fi intelese drept energie activa, pe 36 iNFOSFERA cand problemele de baza sunt energie potentiala Factori atenuanti: situatia dinamica ce rezulta din mobilizarea grupurilor sociale in jurul surselor de rezilienta social-institutionala Acesti factori atenuanti pot fi intelesi ca acea energie cinetica produsa atunci cand actorii cheie mobilizeaza energia potentiala Echipa de evaluare identifica actorii-cheie responsabili de producerea, perpetuarea sau schimbarea modelelor sociale sau institutionale de performanta identificate la pasul 2 in continuare, trebuie sa afle daca actorii-cheie sunt motivati sa mobilizeze populatia de rand spre inflamarea sau atenuarea conflictelor violente si ce mijloace au la dispozitie Astfel, identificarea actorilor-cheie presupune raspunsul la intrebarile esentiale: cine, unde, ce si cum Cine - persoane, organizatii sau grupuri care, datorita abilitatilor lor de conducere si   sau de putere (de exemplu, pozitia politica, autoritatea morala, carisma, banii, armele): au un impact asupra performantei institutionale modelelor sociale; - pot sa modeleze perceptiile si actiunile si sa mobilizeze oamenii din jurul problemei centrale; - sunt in masura sa furnizeze mijloacele (bani, arme, informatii) pentru a sprijini alti actori -cheie, care mobilizeaza oamenii din jurul problemei de baza sau a rezilientei social-institutionale Unde trebuie sa caute actorii-cheie: - in pozitii de conducere care reglementeaza organizatii sociale sau profesionale sau retele (fie in cadrul sau in afara unui stat teritoriu), inclusiv in sectorul privat, organizatii religioase, pozitii guvernamentale (inclusiv, fortele de politie, sistemul judiciar si militar), structuri informale si ilicite de putere, mass-media si institutiile academice Ce si cum - intelegerea motivatiei si a mijloacelor actorilor cheie: - ce motiveaza actorii-cheie sa exercite o influenta pe fiecare din cele 3 paliere (politic, economic, de securitate) dintr-o tara regiune; - cum isi exercita influenta (de exemplu, capacitatea de conducere, autoritatea morala, carisma, banii, accesul la resurse sau la arme, retele sau conexiuni) Urmeaza, dupa cum am afirmat mai sus, identificarea obiectivelor si resurselor de care dispun actorii-cheie - Obiectivele actorilor-cheie care promoveaza violenta sau alternativele pacifiste; - Mijloacele si resursele la dispozitia acestora pentru a-si indeplini obiectivele: - capacitatea de a apela la violenta intimidare; - resurse financiare (inclusiv taxe de protectie, sprijin din exterior); - resurse de baza (forta de munca, informatii, minerale, produse forestiere etc ); - control asupra mass-media; - sprijinul maselor Se trece apoi la redactarea unui rezumat in care se explica "de ce" si "cum" mobilizeaza actorii-cheie populatia din jurul problemei de baza si, separat, in jurul surselor de rezilienta social-institutionale Fiecare declaratie referitoare la problema centrala devine o intrare in lista de cauze ale conflictului si fiecare declaratie referitoare la sursele de rezilienta social-institutionala devine un paragraf in lista de factori atenuanti Echipa de evaluare termina pasul 3 al analizei listand cauzele si factorii atenuanti ai conflictului, in ordinea puterii impactului asupra conflictului 4) Descrierea oportunitatilor de amplificare sau de diminuare a conflictului Echipa ar trebui sa precizeze evenimente pe termen scurt sau ocazii de natura sa provoace schimbari negative sau pozitive in statu-quo in metodologia iCAF, aceste evenimente sunt denumite "ferestre de vulnerabilitate" si "ferestre de oportunitate" Ferestrele de vulnerabilitate sunt momentele in care evenimentele ameninta sa schimbe, rapid si fundamental, balanta puterii politice sau economice Alegerile, descentralizarea puterii si modificarile legislative sunt exemple de posibile ferestre de vulnerabilitate Actorii-cheie pot folosi aceste momente pentru a mari efectul cauzelor Ferestrele de oportunitate sunt momente in care identitatile grupurilor majoritare au devenit mai importante decat identitatile sub-grupurilor, de exemplu, atunci cand catastrofele naturale au loc si necesita un raspuns unificat in aceasta faza a analizei, echipa de evaluare ar trebui sa identifice: 37 iNFOSFERA - situatiile potentiale care ar putea contribui la cresterea numarului de conflicte violente Ferestrele de vulnerabilitate sunt situatii care ar putea declansa escaladarea conflictului (de exemplu, prin contributia la confirmarea perceptiilor care stau la baza problemei centrale) si, adesea, rezulta din raspunsuri la scara mare pentru: cresterea incertitudinii in timpul alegerilor sau in urma unui asasinat; excluderea partidelor de la evenimente importante, cum ar fi negocieri sau alegeri; sau marginalizarea adeptilor nemultumiti; - situatiile care ar putea oferi oportunitati pentru reducerea conflictelor violente si promovarea stabilitatii Ferestrele de oportunitate descriu situatii care ar putea permite progrese semnificative in directia pacii stabile (de exemplu, prin conditiile in care problema de baza poate fi rezolvata), cum ar fi cele in care identitatile generale au devenit mai importante pentru grupurile care sunt implicate intr-o disputa; cazurile dezastrelor naturale unde impactul asupra grupurilor identitare necesita un raspuns unic sau moartea unui lider cheie care este implicat in conflict Echipa de evaluare completeaza pasul 4 prin luarea in considerare a ferestrelor de vulnerabilitate, a ferestrelor de oportunitate si prioritizarea factorilor si a cauzelor identificate in pasul trei Statele si guvernele ar trebui sa actioneze rational, iar emotiile sa fie tinute la distanta din cauza elementului suplimentar de irationalitate pe care il aduc, intr-o lume aflata deja intr-o stare naturala de dezordine insa statele sunt influentate de emotiile indivizilor, plasati in pozitii cheie in procesul decizional, si ale diferitelor grupuri Bibliografie GOPiN, Marc, Between Eden and Armageddon The juture of World Religions, Violence and peace making, Oxford University Press, New York, 2000 JEONG, Ho-Won, Understanding Conflict and Conflict Analysis, Sage publications Ltd, Los Angeles-London-New Delhi-Singapore, 2008 JEONG, Ho- Won, Conflict Management and Resolution An introduction, Routledge, London and New York, 2010 MOiSi, Dominique, The Geopolitica of Emotions, Radom House, New York, 2010 SANDOLE, Dennis J D , Sean Byme, ingrid Sandole-Staroste and Jessica Senehi, Handbook of Conflict Analysis and Resolution, Routledge, London and New York, 2009 *** iCAF - interagency Conflict Assessment Framework, US Department of State, 2010 38 iNFOSFERA Tiberiu TANASE* Termenul de intelligence, din limba engleza, poate fi tradus cu mai multe sensuri si semnificatii: abilitatea de a gandi si a invata (inteligenta), informatii si colectie de informatii secrete, culegatori de informatii secrete (agenti  spioni) sau spirit inteligent (in sensul entitatii capabile de gandire rationala)1 O definitie centrata pe termenul intelligence ar putea fi utila in elaborarea unei teorii a informatiei, sporind, totodata, si intelegerea sferei sale semantice in speranta ca se va putea progresa in abordarea acestui subiect, prezentam, in cele ce urmeaza, o serie de definitii concise ale termenului de intelligence, definitii care, in opinia noastra, se disting fie prin sursa lor, fie prin claritate De asemenea, avand in vedere toate aceste semnificatii, preluarea acestui termen in limba romana este argumentata de necesitatea definirii conceptului de intelligence Termenul de "informati? nu face referire la domeniul extins si cuprinzator al activitatii de informatii, necesitand precizari suplimentare in definirea conceptului pentru care este utilizat (in cazul nostru, activitatea de informatii) in SUA, documentul care a definit, initial, tipul de intelligence care ne intereseaza a fost "Legea privind securitatea nationala", din anul 1947 Astfel, sintagma "informatie externa" reprezinta informatia referitoare la capacitati, intentii sau activitati ale altor guverne sau elemente ale acestora, organizatii ori persoane din exterior2 Comisiile de studiere, desemnate sa controleze Comunitatea de informatii, au folosit vreme indelungata o terminologie similara *Dr Tiberiu TaNASE, ofiter de informatii (r), este in prezent coordonatorul rubricii istoria intelligence-ului din revista iNTELLiGENCE, editata de Serviciul Roman de informatii Astfel, Grupul operativ Clark al Comisiei Hoover a decis, in 1955, ca domeniul intelligence abordeaza toate aspectele ce trebuie cunoscute anterior initierii unui anume curs al actiunii in raportul Comisiei Brown - Aspin3, document cu un impact important la mijlocul anilor '90, se sublinia faptul ca ar trebui ca termenul intelligence sa fie definit, simplu si generic, drept informatie despre "aspecte din exterior" - oameni, locuri, lucruri si evenimente - de care guvernul are nevoie pentru a-si exercita functiile sefii Marelui Stat Major interarme sunt deopotriva utilizatori si consumatori de informatii, drept urmare este necesar sa ne referim si la acestia Cel mai recent dictionar in domeniu, Dictionarul de termeni militari si lexic conex4, defineste intelligence astfel: " 1 Produsul rezultat din colectarea, procesarea, integrarea, analiza, evaluarea si interpretarea informatiilor existente, referitoare la alte tari ori regiuni, 2 informatii si date despre un adversar, obtinute prin observare, investigare, analiza sau rationament" Din perspectiva CiA, a fost avansata urmatoarea definitie: "intr-o exprimare simpla, prin intelligence se intelege cunoasterea si cunoasterea anticipata a lumii care ne inconjoara - etapa preliminara luarii deciziei de catre factorii decizionali in materie de politica din SUA, precum si a actiunilor desfasurate de acestia"5 in toate aceste definitii se pune mai mult accentul pe aspectele "informationale" circumscrise domeniului intelligence decat pe aspectele "organizatorice" - o turnura ironica a situatiei, indeosebi daca tinem cont de faptul ca toate aceste definitii sunt date de organizatii care produc si utilizeaza informatii 39 iNFOSFERA incercari ale unor specialisti de definire a conceptului de intelligence Cei care scriu despre intelligence in scopuri editoriale, pur comerciale, par sa se bucure de o mai mare libertate si flexibilitate, comparativ cu aceia care elaboreaza proiectele de declararii oficiale guvernamentale Cu toate acestea, multe autoritati neimplicate in acest demers afirma ca intelligence semnifica, in esenta, "informatie" Astfel, unul dintre primii teoreticieni in amenintarile externe, pentru protejarea intereselor lor vitale, indeosebi bunastarea propriilor popoare intr- un studiu elaborat in 1996, de catre domeniu, Sherman Kent, redutabilul expert analist al CiA, afirma urmatoarele6: "intelligence, in acceptiunea mea, reprezinta datele pe care civilii si militarii nostri, de la nivelurile ierarhice de varf, trebuie sa le detina pentru a salvgarda bunastarea nationala" La randul sau, fostul director adjunct al CiA (in perioada 1972-1976), Vemon Walters7, a publicat o carte referitoare la cariera sa, intitulata Misiuni invaluite in tacere, in care furnizeaza o definitie mai detaliata a acestui termen: "intelligence reprezinta acele informatii care nu sunt intotdeauna existente in sectorul public, referitoare la efectivele, resursele, capacitatile si intentiile unei tari straine care ne pot afecta vietile si siguranta natiunii noastre" Un alt ofiter CiA de rang inalt, Lyman Kirkpatrick8, a aprofundat problematica atat in perioada in care a activat in cadrul Agentiei, cat si pe parcursul carierei de profesor de stiinte politice, postura din care a avut tangenta cu problematici adiacente domeniului intelligence in opinia sa, intelligence reprezinta cunoasterea - idealul fiind cunoasterea anticipata, un deziderat al natiunilor - ca raspuns la cunoscutul think-tank american Council on Foreign Relations, se afirma ca "intelligence reprezinta informatiile care nu sunt destinate publicului sau analiza facuta, cel putin partial, pe baza acestor informatii, o analiza elaborata pentru factorii de decizie sau pentru alte componente ale guvernului’9 Totusi, pentru cei ce produc informatiile de securitate, ecuatia "intelligence = information" este prea vaga pentru a putea asigura jaloanele necesare activitatii lor Pentru profesionistii din domeniu, datele in sine nu reprezinta informatii de securitate; astfel, aceste definitii sunt incomplete Sa ne gandim, de exemplu, la multele nume existente in cartea de telefon si la atat de putinele situatii in care cineva chiar cauta respectivele nume Acea calitate speciala, indeobste denumita intel-ligence, rezida tocmai in modul de utilizare a 40 iNFOSFERA datelor si informatiilor, precum si in scopul folosirii acestora Exista ideea ca intelligence inseamna informatie, fara a se preciza, insa, cine anume are nevoie de informatie sau, inainte de toate, de ce anume este necesara informatia in mod sigur, intelligence include informatiile in sfera sa notionala Fapt este, insa, ca intelligence are o sfera semantica mult mai cuprinzatoare Definitii care se regasesc in dictionare Potrivit Oxford English Dictionaryw, termenul intelligence reprezinta: a) date si informatii transmise sau obtinute, referitoare la evenimente; informatii, stiri, noutati, in special informatii cu relevanta militara; b) o informatie sau o stire; c) obtinerea informatiilor; agentia destinata obtinerii de informatii secrete; staff-ul, persoanele angajate in acest scop, serviciu secret; d) un departament al unei organizatii de stat sau al unui serviciu militar ori naval al carui obiectiv este obtinerea de informatii ( in special prin intermediul ofiterilor unui serviciu secret sau al unei retele de spioni) in dictionarul Webster, editia a iX-a, New Collegiate11, intelligence semnifica: "( ) informatii referitoare la un inamic sau la un posibil inamic, ori la un teritoriu, de asemenea, o agentie implicata in obtinerea unor informatii de acest tip" intelligence - de la termen la concept intr-un articol din anul 1946, Sherman Kent a exprimat o opinie similara, referitoare la tendintele reformei in domeniul intelligence' ,fn conditiile date, este surprinzator faptul ca nu exista mai multe puncte de vedere convergente si nu se diminueaza confuzia cu privire la sensul termenilor de baza S-ar parea ca dificultatea principala este legata de insusi cuvantul intelligence, care a ajuns sa semnifice atat activitatea persoanelor angrenate in acest domeniu, cat si produsul activitatii lor intelegerea si expunerea clara a acestei chestiuni este extrem de importanta: prin intelligence se intelege atat procesul in sine, cat si produsul final al respectivului proces"11 O astfel de formulare reprezinta un "pas inainte", dar se poate cu greu afirma ca definitia este concisa si cuprinzatoare Se impune o abordare eficienta Odata ajuns in acest punct, Walter Laqueur, nemultumit de faptul ca nu exista o teorie coerenta cu privire la intelligence13, face demonstratia propriului punct de vedere in mod straniu, el reda punctul de vedere al lui Kent intr-o fraza care, desi nu include o noua perspectiva, face economie de cuvinte: "Termenul intelligence se refera, pe de o parte, la o organizatie care culege informatii, iar pe de alta parte, la informatiile care au fost culese"14 Prin urmare, ambii specialisti, atat Kent, cat si Laqueur, au admis faptul ca "intelligence reprezinta atat informatiile, cat si sistemul organizat de culegere si exploatare a acestor informatii Prin intelligence se intelege, asadar, atat o activitate, cat si un produs al respectivei activitati"15 Mark Lowenthal, ofiter in cadrul Consiliului National al informatiilor, este cel care ne aminteste ca intelligence are o sfera notionala ceva mai complexa, cuprinzand mai mult decat informatiile si procesarea acestora in beneficiul factorilor decizionali si al comandantilor; acest fapt este valabil chiar si in cazul in care respectivele informatii sunt, intr-o anume masura, confidentiale ori secrete Manualul sau, atat de util in domeniul intelligence, cuprinde urmatoarea definitie: "intelligence reprezinta procesul prin care tipuri specifice de informatii importante pentru securitatea nationala sunt solicitate, culese, analizate si furnizate factorilor de decizie; produsele respectivului proces; protejarea acestor procese si a acestor informatii prin activitati contrainformative; si realizarea de operatiuni, la solicitarea autoritatilor abilitate" 6 Lowenthal este pe cale sa ajunga la o idee importanta Prin intelligence se inteleg mai multe aspecte: informatiile, procesul si activitatea intelligence se realizeaza de catre "autoritatile abilitate prin lege", adica de catre statele-natiune Dar si definitia lui Lowenthal este supradimensionata - ea contine prea mult balast intelligence se poate subsuma totalitatii informatiilor care sunt "importante pentru securitatea nationala" Dar in categoria informatiilor "importante pentru securitatea nationala" se pot incadra si multe alte aspecte, ca de pilda numarul cetatenilor americani incorporabili de sex masculin, conditiile atmosferice din Asia si varsta unui membru al unui comitet central intr-adevar, aproape orice aspect ce are relevanta "militara" se poate 41 iNFOSFERA incadra in definitia lui Lowenthal, asa cum multe aspecte cu relevanta diplomatica se incadreaza, la randul lor, in aceeasi definitie El delimiteaza in mod corect categoriile, dar aria de cuprindere a acestor categorii este prea extinsa in plus, definitia lui Lowenthal este partial tautologica, in segmentul in care se afirma ca intelligence este ceea ce se protejeaza prin Counterintelligence (contrainformatii 7 Cu toate acestea, se poate sesiza ca "suntem pe drumul cel bun", Lowenthal adauga acea sintagma interesanta din final: "realizarea de operatiuni" De ce, oare, a facut el asocierea dintre operatiuni si procesarea informatiilor? inclinam sa credem ca Lowenthal este un bun observator, care reproduce ceea ce percepe El stie ca agentiile de informatii care utilizeaza informatii secrete au avut - si foarte adesea au inca - legaturi stranse cu agentiile care efectueaza operatiuni secrete Este posibil ca, in trecut, sa se fi petrecut astfel de coincidente, intrucat agentul si ofiterul operativ erau una si aceeasi persoana in multe situatii, operatiunea si informatia formeaza un tot, reprezinta unul si acelasi lucru; produsul spionajului nu poate fi cunoscut decat de catre cel ce l-a colectat (de teama ca sursa sa nu fie compromisa), astfel incat "culegatorul de informatii" devine si analistul respectivelor informatii in acest fel a functionat KGB-ul si absolut nimeni nu poate afirma ca tocmai de rafinament ar fi dus lipsa acest serviciu in demersurile sale informative Cu toate acestea, alte natiuni au separat analiza de operatiuni, uneori sub comanda unui director comun, alteori nu Este, totusi, greu de explicat faptul ca atat ofiterii analisti, cat si cei operativi sunt descrisi ca "facand" munca de intelligence Un alt bun observator, Abram Shulsky, a remarcat exact acest aspect circumscris domeniului intelligence Analizand gama variata de activitati legate de intelligence, el sustine ca "( ) toti se ocupa de obtinerea sau de infirmarea informatiilor" in plus, el explica faptul ca toate aceste activitati sunt desfasurate de catre organizatii care au un numitor comun: " una dintre cele mai semnificative caracteristici ale acestor organizatii ( ) este secretizareape care o reclama activitatile lor"w Secretizarea este esentiala, intrucat intelligence reprezinta un segment al "confruntarii" permanente ce se deruleaza intre natiuni Pentru domeniul intelligence, obiectivul consta in detinerea adevarului, insa cautarea adevarului implica o confruntare cu un adversar uman, care are o anumita reactie in acest fel, Shulsky evidentiaza faptul ca secretizarea este necesara in activitatile si organizatiile din domeniul intelligence intr-adevar, Shulsky este foarte aproape de punctarea urmatoarei idei: secretizarea reprezinta elementul esential al activitatii informative, sens in care el afirma ca "relatia dintre intelligence si secretizare reprezinta elementul fundamental care individualizeaza intelligence in raport cu alte activitati intelectuale" Shulsky "bate apoi in retragere" in momentul in care trebuie sa explice urmatorul aspect: cum se face ca exista ideea potrivit careia intotdeauna agentiile de intelligence sunt cele desemnate sa execute o operatiune sub acoperire (activitatile secrete derulate in scopul influentarii altor tari in diverse modalitati ce nu pot fi puse in sarcina initiatorilor lor) si nu serviciile militare ori corpul diplomatic? De ce, oare, asa cum, spre exemplu, s-a intamplat in Statele Unite, CiA a fost desemnata sa deruleze operatiuni sub acoperire, in pofida impulsului initial al administratiei Truman de a incredinta aceasta misiune fie Departamentului de Stat, fie Departamentului Apararii? Shulsky depisteaza existenta unui tipar, dar se intreaba daca acest tipar are vreo semnificatie: "Chiar daca, din pure considerente birocratice, organizatiilor din sfera intelligence le revine raspunderea pentru operatiunile sub acoperire, totusi, din perspectiva teoretica si practica, inca persista intrebarea: este, oare, necesar ca operatiunile sub acoperire sa fie considerate drept una din componentele activitatii informative?" Se sesizeaza si existenta unei gravitatii institutionale, acea forta care tinde sa-i atraga pe ofiterii de informatii unii catre ceilalti Astfel, in anul 1958, un ofiter CiA din sectorul "Operatiuni" a remarcat aceeasi tendinta care l-a pus in incurcatura pe Shulsky Totusi, ofiterul CiA nu a abandonat ideea, ci a incercat sa o explice intr-un material aparut in revista "Studies in intelligence", o publicatie secreta a CiA la vremea respectiva, sub pseudonimul R A Random, a fost avansata ideea ca, prin insasi 42 iNFOSFERA definitia sa, intelligence contine intotdeauna un anumit procent de "secret": "intelligence reprezinta culegerea oficiala, secreta de informatii referitoare la alte tari si procesarea acestor informatii, necesare pentru elaborarea si implementarea politicii externe, precum si derularea de activitati acoperite m strainatate, pentru promovarea implementarii politicii externe" , Prin aceasta se face un alt pas inainte Se defineste intelligence drept activitate si produs deopotriva, precizandu-se ca se desfasoara in conditii de confidentialitate in beneficiul statelor, astfel ca factorii decizionali din sfera politica sa poata intelege evolutiile externe; se precizeaza, de asemenea, ca si operatiunile secrete sunt incluse in intelligence, acele operatiuni care sunt derulate pentru a genera anumite efecte pe sol strain Definitia sus-amintita contine extrem de putine elemente care ar putea comporta interpretari diferite sau care ar putea genera ambiguitati Definitia contine multe din elementele absolut necesare, iar elementele inutile ori redundante sunt putine sau inexistente in pofida faptului ca definitia lui Random este de calitate, ea a generat o reactie abia dupa sase luni Un ofiter de contrainformatii din cadrul CiA a publicat, sub pseudonimul Martin T Bimfort, in aceeasi publicatie, un material in care s-a plans de faptul ca Random a omis contrainformatiile din prezentarea elementelor constitutive ale notiunii de intelligence Bimfort aducea unele modificari la definitia lui Random, apreciind ca "intelligence reprezinta culegerea si procesarea informatiilor privitoare la alte tari si la agentii acestora, ce sunt necesare unui guvern pentru politica sa externa si pentru securitatea nationala, desfasurarea, in exterior, de activitati ce nu le pot fi imputate, in scopul facilitarii implementarii politicii externe, precum si protectia procesului, a produsului, a persoanelor si organizatiilor angrenate in acest proces impotriva deconspirarii neautorizate"  Aceasta formulare nu pare sa fie de folos in gasirea unei definitii adecvate Bimfort adauga "sarea si piperul" la definitia lui Random, dar din insasi introducerea elementului "contrainformativ" transpare faptul ca Bimfort a pierdut unul din elementele esentiale ale definitiei lui Random: afirmatia potrivit careia intelligence este o activitate de stat care reclama secretizarea Daca Bimfort ar fi constientizat acest aspect, atunci ar fi admis faptul ca o activitate ce este oficiala si secreta ipso fado implica si activitati suplimentare de pastrare a secretului Astfel, completarea facuta de Bimfort - "protejarea atat a procesului, cat si a produsului, precum si a persoanelor si organizatiilor implicate, fata de deconspiran neautorizate" - nu este numai greoaie, ci si superflua Mai mult, respectiva definitie este nefolositoare, intrucat depaseste cadrul contrainformativ, si subsumeaza diverse functii comune, circumscrise securitatii, ce se regasesc si in mediul guvernamental si in cel privat Tocmai aceasta analiza critica a lui Bimfort ne conduce spre un aspect important in ce anume consta diferenta dintre securitate (si aspectele conexe aplicarii legii, legate de retinere si urmarire judiciara, din perspectiva riscurilor la adresa securitatii) si contrainformatii? Credem ca diferenta consta tocmai in caracterul secret Exista numeroase agentii si firme care au compartimente de securitate; de asemenea, multe dintre acestea desfasoara si activitati de investigatii Dar, acest lucru nu inseamna ca toate respectivele organizatii sunt, prin urmare, agentii de informatii Securitatea si activitatea de investigatii impotriva spionilor straini devine "activitate contrainformativa" atunci cand respectiva activitate trebuie sa se desfasoare in secret, de teama de a nu ii pune in garda pe spionii insisi sau de teama de a nu alerta serviciul in slujba caruia acesti spioni actioneaza Caracterul secret reprezinta elementul-cheie in definirea termenului de intelligence, intocmai cum Random a lasat sa se inteleaga 43 iNFOSFERA inexistenta secretelor indica faptul ca nu avem de a face cu o activitate informativa intr-o gandire corecta, activitatea informativa reprezinta acea gama de activitati - de la culegere si analiza pana la actiuni sub acoperire - desfasurate in beneficiul politicii externe a unei natiuni, activitati a caror existenta ar fi negata in cazul in care "subiectii" externi ai respectivelor actiuni ar depista implicarea unei alte tari si, in consecinta, ar actiona diferit O definitie completa a termenului, care sa precizeze ce anume este intelligence, fara a mai contine si aspecte referitoare la ceea ce nu este intelligence, ar trebui sa cuprinda mai multe elemente in aceste conditii, Michael Warner afirma ca intelligence reprezinta in egala masura21: - un aspect dependent de surse si metode secrete, in vederea obtinerii unei eficacitati totale, desfasurat de catre ofiteri ai statului, pentru obiective de stat (aceasta presupune faptul ca directivele primite de respectivii ofiteri sunt initiate de liderii civili si militari ai statului); - un lucru axat pe elemente din exterior - de regula alte state, dar adesea cetateni, corporatii sau grupuri din exterior (in cazul in care activitatea respectiva vizeaza cetatenii propriei tari, atunci aceasta activitate devine o ramura fie a domeniului aplicarii legii, fie a sistemului guvernamental); - un aspect circumscris producerii si diseminarii informatiilor; - activitati de influentare a entitatilor straine, prin mijloace ce nu pot fi puse in sarcina guvernului in activitate (daca activitatile sunt "la vedere" si au un caracter explicit, declarat, acestea reprezinta aria de competenta a diplomatiei; daca in aceste activitati sunt folositi membri ai fortelor armate, atunci respectivele activitati tin de domeniul militar) Concluzii Diverse agentii s-au descurcat bine, de-a lungul anilor, fara sa aiba la indemana o definitie pentru intelligence Mai mult, s-ar putea afirma si ca este putin probabil ca "inarmarea" acestor agentii cu o atare definitie ar fi de natura sa le revolutioneze activitatea Cu toate acestea, definitia termenului de intelligence poate fi de folos atat cercetatorilor si analistilor care studiaza acest domeniu, cat si Comunitatii de informatii, sub mai multe aspecte in primul rand, se poate afirma ca exista termeni deja consacrati care stau la baza unor concepte din domeniul securitatii si care au mai multe semnificatii in limba romana (cazul intelligence) Deci, se poate observa importanta si utilitatea folosirii corecte a unor termeni deja consacrati in vocabularul curent al culturii de intelligence si de securitate, cum sunt intelligence si Counterintelligence (tradus prin contrainformatii) in al doilea rand, conceptul de "intelligence'’'’ este unul dintre cele mai complexe, in sensul in care poate fi utilizat din cel putin trei perspective si anume: proces22, organizatie23 si produs24 intelligence, din perspectiva procesului, poate reprezenta "ansamblul operatiilor de culegere, filtrare, analiza a datelor si informatiilor25 si de diseminare a produselor de intelligence cu valoare actionabila pentru a satisface necesitatile unui consumator specific"26 intelligence, ca organizatie, defineste structurile, unitatile, agentiile, care pun in practica procesul respectiv si elaboreaza produsul final21 intelligence, ca produs, este acel material realizat la nivelul structurilor de informatii ce ofera liderilor, politici sau militari, informatiile necesare luarii unor decizii de interes national Asadar, termenul intelligence ar trebui utilizat ca atare in limba romana, iar conceptul de intelligence poate fi inteles in sensul sau complex de proces, organizatie si produs in studiile de specialitate, dar si in vocabularul curent 1 Microsoft Encarta 2007, 1993 - 2006, Microsoft Corporation 2 National Security Act din 1947 (L Pub No 235, 80 Cong , 61 Stat 496, 50 USC ch 15) a fost semnat de catre Presedintele SUA, Налу S Truman, pe 26 iulie 1947 Documentul a stat la baza reorganizarii politicii externe si a Comunitatii de informatii dupa cel de-al Doilea Razboi Mondial in 2004, a fost elaborata Legea pentru reforma Comunitatii de informatii si Prevenirea Terorismului (The intelligence Reform and Terrorism Prevention Act of 2004) 3 Comisia Brown-Aspin, cunoscuta mai ales sub numele Comisia cu privire la rolul si capacitatile Comunitatii de 44 iNFOSFERA informatii din SUA, a elaborat un raport in 1996 in anul 2000, senatorul american David L Boren, democrat din Oklahoma, a scris, in prefata cartii lui Robert D Steele (On intelligence: Spies and Secrecy in an Open World, AFCEA, 2000) ca aceste reforme nu au fost inca puse in aplicare de catre directorii CiA care au avut oportunitatea de a face acest lucru, http:  en wikipedia org wiki  Aspin%E2%80%93Brown Commission 4 Joint Chiefs of Staff, Department of Defense, Dictionary of Military and Associated Terms, Joint Publication 1-02, 12 April 2001, p 208 5 CiA (Office of Public Affairs), A Consumer's Guide to intelligence, Washington DC, 1999, p vii 6 Sherman Kent - aportul sau nu poate fi redus la cateva paragrafe Ne referim aici la contributia sa generala la profesia analitica Kent, profesor de istorie europeana la Yale, a lucrat in domeniul cercetarii si analizei la Oficiul pentru Servicii Strategice, in timpul celui de-al Doilea Razboi Mondial in perioada in care se afla la Colegiul National de Razboi, la sfarsitul anilor '40, a scris o lucrare importanta, "informatiile strategice pentru puterea mondiala americana" A fost vicepresedinte si apoi presedinte al Directoratului de informatii al CiA Vezi Sherman Kent, Strategic intelligence for American Foreign Policy, Princeton University Press, Princeton, NJ, 1949, p vii 7 Vemon Walters, Silent Missions, Doubleday, Garden City, NY, 1978, p 621 8 Lyman Kirkpatrick (1916-1995) a fost inspector general si director executiv al CiA in 1965, a parasit CiA pentru a deveni un profesor de stiinte politice la Universitatea Brown A fost presedinte al Asociatiei fostilor ofiteri de informatii si membru al Consiliului de administratie al Naval War College A contribuit, de asemenea, la Encyclopedia Britannica (precum si la alte enciclopedii) si a scris trei carti pentru publicul larg, manuale folosite in cadrul comunitatii de informatii si articole pentru reviste care se ocupa cu probleme militare si de informatii (CiA Real de Lyman Kirkpatrick, MacMillan & Со, 1968 Lyman B Kirkpatrick, Jr , "intelligence", in Bruce W Jentelson and Thomas G Paterson, eds Encyclopedia of US Foreign Relations, Volume 2, Oxford University Press, New York, 1997, p 365) 9 Council on Foreign Relations [Richard N Haass, project director], Making intelligence Smarter: Report of an independent TaskForce, New York, 1996, p 8 10 http:   translate, google го  translate?hl=ro&sl=en&u= http:   oxforddictionaries com  11 http:  www amazon Com   Houghton - 0618396012-Websters - Hardbound - Dictionary si www merriamwebster com dictionary intelligence 12 Sherman Kent, "Prospects for the National intelligence Service", Yale Review, no 36 (Autumn 1946), p 117 13 Teoria intelligence-lui a prins contur prin contributii ulterioare cum este si lucrarea intelligence Theory, Key Questions and Debates, editata in 2009 de Peter Gill, Stephen Marrin si Mark Phythian, la editura Routlege, din care se pot mentiona studiile "intelligence as risk shifting", autor Michael Warner pp 16-33, "Theory of Surprise", autor James J Wirtz, "Theories of intelligence: Where Should We Go And How Might We Proceed", autor Peter Gill, pp 208 -227, etc 14 Walter Laqueur, A World of Secrets: The Uses and Limits of intelligence, Basic Books, New York, NY, 1985, p 12 15 Michael Warner, "Wanted: A Definition of intel-ligence", Studies in intelligence, 46-3, 2002, pp 15-22 16 Mark M Lowenthal, intelligence: From Secrets to Policy, Congressional Quarterly Press, Washington, DC, 2002 [second edition], p 8 17 Michael Warner, op cit pp 15-2 18 Abram N Shulsky (revised by Gary J Schmitt), Silent Warfare: Understanding the World of intelligence, Brassey's (US), Washington, DC, 2002 [third edition], pp 1-3, 171-176 19 H A Random, "intelligence as a Science", Studies in intelligence, Spring 1958, p 76 Declassified 20 Martin T Bimfort, "A Definition of intelligence", Studies in intelligence, Fall 1958, p 78 Declassified 21 Michael Warner, op cit , https:  www cia gov  hbrary center-for-the-study-of-intelligence kent csi  voi 46no 3  html  v46i3a02p htin 22 intelligence reprezinta acel proces analitic, organizat si desfasurat de catre structuri specializate de analiza-sinteza, pe baza coroborarii, integrarii, analizarii si evaluarii datelor care, luate separat, aparent nu au o semnificatie deosebita, dar care, stocate, preluate si interpretate, ulterior, intr-un context dat, capata importanta operativa Acest proces (intelligence) poate avea doua componente: strategica si operationala, vezi Tiberiu Tanase, "intelligence modem", Revista intelligence nr 16, SRi, Bucuresti, iulie-septembrie 2009 23 Agentia - serviciul de informatii reprezinta o institutie publica sau privata, legal constituita, care utilizeaza metode, mijloace, proceduri si tehnici specifice activitatii de informatii, in scopul cautarii, culegerii, verificarii, prelucrarii, documentarii, stocarii sau comunicarii informatiilor de interes beneficiarilor   utilizatorilor abilitati sau unor entitati interesate (institutii, agenti economici, persoane private), in forme si modalitati instituite potrivit legii si normelor interne 24 Vezi pe larg Mark Lowenthal, intelligence: from secret to policy, Congressional Quaterly Press, Washington DC, 2002 25 intelligence (informatie finita): informatie supusa unui proces complex de analiza, careia i s-a adaugat valoare 26 Herbert E Mayer, Adevarata lume a intelligence-ului, New York, 1987 27 Apud Dan Plavitu, "Revolutia informatiilor in epoca postmodema", in informapile militare in contextul de securitate actual, Sergiu T Medar, Editura Centrului Tehnic Editorial al Armatei, Bucuresti, 2006, p 46 45 iNFOSFERA Dorian LUPARU* Motto: Tehnologia GPS face razboiul mult mai uman decat in trecut 1 Aspecte generale Oamenii au utilizat din totdeauna pozitia astrilor pentru o buna orientare Astazi, daca un soldat se deplaseaza in teritoriul inamic necunoscut, localizarea pozitiei acestuia reprezinta, fara sa exageram, un aspect vital care poate face diferenta intre esec si succes, intre viata si moarte Odata cu era spatiala, s-a renuntat la utilizarea corpurilor ceresti ca puncte de reper, acestea fiind inlocuite cu satelitii artificiali Astfel, navigarea a devenit accesibila unui public mult mai numeros, deoarece nu mai necesita un grad inalt de calificare, fiind controlata si verificata pe diferite faze si puncte ale deplasarii, posibila atat in timpul zilei, cat si noaptea Luand ca exemplu cel mai cunoscut sistem de navigatie prin sateliti (GNSS), Global Positioning System (GPS), acesta este o tehnologie cu dubla utilizare, militara si civila, in domeniul navigatiei si nu numai GPS-ul ofera fortelor militare posibilitatea de a lovi tinta cu precizie in conditii meteorologice nefavorabile (lipsa vizibilitatii), precum si flexibilitate operationala, cu costuri minime2 Programul, a carui denumire completa este The Navigation Satellite Timing and Ranging NAVSTAR GPS, a fost dezvoltat de Departamentul american al Apararii, ca o resursa de navigatie si pozitionare la nivel mondial Sistemul, dupa cum putem observa in figura 1, este bazat pe o constelatie de douazeci si patru sateliti situati pe sase orbite, actionand ca puncte de referinta pentru receptoarele terestre3 Sistemul este singurul GNSS operabil in totalitate si cu acoperire globala Totusi fiind dezvoltat de armata americana, sistemul * Dorian LUPARU este expert M Ap N in actualizarea informatiilor geografice opereaza cu predilectie pentru aceasta si aliatii acesteia, potentialii adversari ai SUA, utilizatori ai sistemului, putand intampina probleme cum ar fi introducerea unor erori intentionate in semnalul receptionat Precizia sistemului GPS poate varia de la cativa metri la zeci de metri, suficienta pentru a satisface nevoile militare in scopuri de navigatie Precizia la un nivel de milimetru este necesara pentru localizarea exacta a obiectivelor, pentru bombardamentele aeriene dirijate sau pentru loviturile cu rachete ghidate Aceasta se poate obtine prin Differential GPS (DGPS), insa este necesara modelarea erorilor printr-o retea de statii fixe la sol, care completeaza prin augmentare constelatia de sateliti Semnalele GPS prin satelit nu sunt afectate din cauza vremii nefavorabile, cum este cazul semnalelor conventionale radio terestre Aceasta reprezinta o cerinta importanta, fortele 46 iNFOSFERA militare avand nevoie de sistemele de navigatie, indiferent de situatia meteorologica Cele mai multe receptoare GPS in uz sunt destul de usor de utilizat, fiind capabile de pozitionare atat in coordonate geografice, de latitudine si longitudine, cat si intr-un sistem de proiectie local, in afara de furnizarea datelor in sistemul WGS-84 Mai mult, de-a lungul timpului, receptoarele GPS s-au diminuat major in dimensiune si greutate, devenind portabile De exemplu, astazi multe dintre ceasurile de mana, telefoanele mobile si alte mecanisme comerciale, disponibile tuturor, au incorporate receptoare GPS Aplicatii militare ale sistemului GPS Din perspectiva militara, cerintele de baza ale oricarui sistem de navigatie prin sateliti, aplicabil armamentului, munitiei si vehiculelor, sunt: precizia, continuitatea, usurinta in utilizare si portabilitatea Fiecare caracteristica in parte este importanta, iar functiile rezulta de la sine: cresterea preciziei este un deziderat constant care vizeaza, in primul rand, armamentul si munitia, iar continuitatea este o cerinta absolut necesara Ce s-ar intampla daca, in decursul unei operatiuni militare, a unor trageri ghidate sau in orientarea unor rachete, semnalul satelitar s-ar pierde, s-ar intrerupe sau s-ar distorsiona? Efectele ar fi total nedorite De asemenea, usurinta in utilizare si portabilitatea reprezinta oarecum tributul adus avansului tehnologic continuu in domeniu, urmarindu-se, in mod firesc, miniaturizarea receptoarelor, precum si realizarea interfetelor si soft-urilor intuitive, care sa nu necesite un instructaj special si complicat pentru utilizare Soldatul modem trebuie sa nu fie incarcat cu echipamente care i-ar afecta ergonomia, iar interactiunea cu acestea este de preferat sa fie cat mai "prietenoasa" si mai putin invaziva in concluzie, scopul este acela de a accesa usor un dispozitiv de mici dimensiuni, care exista si functioneaza, dar nu produce efecte solicitante in timpul Razboiului din Golf, din cele sapte tipuri diferite de dispozitive GPS utilizate, doar doua modele s-au evidentiat, devenind favorite Tipul AN PSN-10 Small Lightweight GPS Receiver (SLGR, pronuntat "Slugger") a fost preferat, fiind instalate aproximativ 4000 de astfel de dispozitive SLGR, dezvoltat de compania Trimble Navigation, este un mecanism dreptunghiular de mici dimensiuni care cantareste aproximativ patru kilograme si poate fi montat pe un vehicul sau aeronava Cel de-al doilea dispozitiv frecvent utilizat in timpul razboiului (aproximativ 1 000 de astfel de dispozitive) a fost "NAV 1000M", produs de firma Magellan4 in viziunea americana, exista doua misiuni militare majore ale militarilor, denumite "Barrack" si "Battlefield" Aplicatiile militare ale GPS graviteaza in jurul acestor activitati, unele dintre acestea fiind: navigarea, urmarirea, ghidarea bombelor si rachetelor, salvarea, eficientizarea managementului, actualizarea hartii Se impune sa subliniem faptul ca acestea sunt doar cateva dintre aplicatii, dar sunt multe servicii GPS care pot fi folosite cu succes Navigarea Pentru operatiunile militare pe timp de noapte in teritoriul inamic, cea mai mare provocare o reprezinta navigarea orientarea, din cauza teritoriului nefamiliar si a lipsei de repere usor de identificat pe teren Pe vremuri, noaptea, soldatii foloseau reperele astrale pentru a se orienta, dar nu-si puteau stabili propria locatie Necesitatea cunoasterii pozitiilor proprii a fost foarte clar evidentiata in timpul razboiului din Golf (1990) si a conflictului Kargil (1999), Desi, pana in anul 1991, tehnologia GPS a fost utilizata mai bine de zece ani de catre aviatie, de echipele care desfasurau operatiuni speciale, precum si in cadrul misiunilor de instruire limitate, la momentul respectiv, sistemul era relativ necunoscut pentru o mare parte din armata SUA in timpul Operatiunii "Desert Shield", echipele de la operatiuni speciale au fost 47 iNFOSFERA infiltrate in spatele liniilor irakiene, cu misiuni care ar fi fost de neconceput fara utilizarea GPS Aportul navigarii prin sateliti a permis manevre rapide de flancare, luand prin surprindere armata irakiana, chiar daca dupa opt ani de razboi cu iranul, irakienii au devenit luptatori cu experienta si au cunoscut particularitatile propriului teritoriu de desert Avantajul cunoasterii campului de lupta a scazut rapid in momentul in care si-au gasit propriile pozitii fortificate, inaintate, atacate si distruse din spate Ofiterii irakieni capturati au admis ca nu s-au protejat impotriva unui atac din spate, deoarece stiau cat de dificila este navigarea in desert si nu credeau ca americanii ar putea realiza o asemenea operatiune Avand la orizont o operatiune pe scara larga impotriva armatei irakiene, comandantii americani au realizat necesitatea de a aproviziona unitatile din linia frontului cu dispozitive GPS Problema a fost numarul limitat de receptoare de mana intr-un buletin informativ din octombrie 1991, Center for Army Lessons Leamed (CALL) a remarcat ca numai 500 de receptoare demonstrative au fost detinute de catre armata, de la inceputul operatiunii Desert Shield in consecinta, au fost achizitionate urgent receptoare comerciale Cu toate acestea, atunci cand au inceput operatiunile, pe 24 februarie 1991, doar anumite unitati si vehicule au fost echipate cu noua tehnologie De exemplu, Corpul ѴП, care detinea 40 000 de vehicule in teatru, a primit numai 3 000 de unitati GPS Vehiculele care aveau nevoie stringenta de dispozitivele GPS includeau elementele inaintate si de recunoastere, comandantii de unitati, topografii si artileristii5 Au fost cazuri de trupe care si-au cumparat propriile dispozitive GPS Generalul-locotenent Frederick Franks, comandantul Corpului Vii, remarca faptul ca "receptoarele GPS au fost de nepretuit in evitarea fratricidului, au permis acuratetea navigatiei si a focului de artilerie"6 Unitati ale armatei SUA din Corpul ѴП si Corpul XViii Aeropurtat si-au dat seama repede de valoarea unitatilor de GPS: avansul neasteptat de rapid al fortelor de coalitie, in timp ce navigau intr-un peisaj fara caracteristici, a fost pus pe baza acestor dispozitive mici Divizia 24 infanterie a folosit receptoarele pentru a lega liniile in faza de atac, ajutand la mentinerea comenzii si controlului Pentru o campanie scurta, daunele cauzate au fost ametitoare: irakul a pierdut aproximativ 100 000 de luptatori si a avut peste 300 000 de raniti, comparativ cu 148 de soldati din trupele americane si 458 raniti Pierderile au fost la fel de uimitore in toate celelalte categorii, inclusiv pierderea a 5856 de tancuri si vehicule blindate irakiene in comparatie cu 13 de catre SUA7 intr-un Raport al Departamentului de Aparare catre Congres8 se sublinia ca "NA VSTAR GPS a jucat un rol - cheie si a avut multe aplicatii in toate zonele functionale de conflict Cel mai mare beneficiu a fost navigarea terestra, oferind fortelor coalitiei un avantaj major asupra irakienilor" in mod similar, in timpul conflictului Kargil, patrulele indiene care au patruns in zonele inamice, operand in teren accidentat de-a lungul liniei de control s-au ratacit, fapt ce a avut consecinte dezastruoase Situatia s-a schimbat dupa inzestrarea cu receptoarele de mana GPS in fapt, receptoarele GPS au inlocuit rapid compasul conventional din rucsacul soldatului De asemenea, fortele speciale si echipele de soc le folosesc cu succes pentru a ajunge la instalatiile vitale inamice si a le distruge Aceste echipe pot executa trageri si foc de artilerie cu precizie prin furnizarea de date pozitionale exacte Mai mult, pozitiile de tragere pot fi ocupate rapid cu ajutorul GPS, deoarece in razboaiele modeme bateriile de artilerie trebuie 48 iNFOSFERA sa se mute des, pentru a tine pasul cu trupele de asalt si a evita sa fie lovite de focul inamic Urmarirea intr-un scenariu militar, potentialele tinte trebuie sa fie urmarite in mod constant inainte de a fi declarate ostile si angajate de diferite sisteme de arme Datele de urmarire sunt introduse pentru sistemele de armament modeme, cum ar fi rachetele, bombele inteligente etc in acest sens, armata SUA a elaborat un sistem de achizitie de date, inregistrare si afisaj pe baza datelor GPS, Truth Data Acquisition, Recording, and Display System (iDARDS) Acesta este un sistem de urmarire GPS compact, cu greutate redusa, mobil, ieftin si usor de transportat, care utilizeaza date GPS actualizate, date radio conexe si tehnologie informatica, oferind informatii despre pozitiile timp-spatiu (TSPi) extrem de precise, in timp real, pentru o serie de obiecte testate, cum ar fi vehicule de teren, elicoptere si aeronave cu aripa fixa Sistemul este extrem de modular, construit cu hardware comercial, usor de modificat, pentru a satisface orice nevoi speciale individuale de testare si aplicatii de urmarire9 De asemenea, deplasarea convoaielor poate fi urmarita si planificata eficient prin utilizarea dispozitivelor GPS Salvarea Raspunsul in caz de urgenta si de salvare reprezinta un alt domeniu in care aparatura GPS se poate dovedi de nepretuit scopurilor militare Pentru determinarea locatiei unui accident in timpul operatiunilor, echipele de interventie in caz de urgenta pot folosi aparatura GPS pentru a reduce timpul de raspuns De exemplu, US Air Force beneficiaza deja de avantajul tehnologiei bazate pe GPS si are in dezvoltare un sistem de recuperare, Combat Survivor Evader Locator (CSEL), care integreaza un receptor GPS cu comunicatie radio, astfel incat echipele de cautare si salvare ii pot localiza pe militarii doborari, mai rapid si mai precis decat inainte 10 Un caz celebru a avut loc in Bosnia si Hertegovina, in iunie 1995, cand im avion F-16 apartinand unei escadrile de lupta, dislocate la baza Aviano (italia) in sprijinul fortelor NATO, a fost doborat de o racheta sol-aer sarba Pilotul american, capitanul Scott Francis O’Grady, s-a catapultat cu succes undeva la sud de orasul bosniac Banja Luca Dupa sase zile in care a pus in practica tehnicile de supravietuire invatate, de eschivare si salvare, si fara nici un contact, capitanul a interceptat niste semnale radio slabe si neclare Pilotul a fost recunoscut, fapt ce a demarat o operatiune urgenta de recuperare, el nefiind considerat supravietuitor al accidentului Chiar daca operatiunea de extractie si salvare nu a fost facila, elicopterele fiind atacate de rachete, ea a avut succes, reusita datorandu-se si localizarii precise a capitanului prin tehnologia si dispozitivele GPS Dupa recuperare, el a declarat ca datoreaza salvarea credintei in Dumnezeu, curajului colegilor sai, si receptorului Trimble GPS, pe care l-a denumit "Guiding Light" - lumina calauzitoare11 Actualizarea hartii Pentru operatiunile de planificare, administrative si de instruire, armata are nevoie de harti precise si actualizate, la diferite scari, in functie de nivelul de comanda Disponibilitatea utilizarii GPS va imbunatati activitatea de culegere de date precise, necesare actualizarii 49 iNFOSFERA rapide si exacte a hartii, GPS-ul poate fi, de asemenea, utilizat in mod eficient pentru stabilirea unei retele de puncte de control pentru plasarea diferitelor arme si a altor aparaturi, amplasarea de obiective etc De exemplu, tehnicile de cartografiere modeme, precum teledetectia si GiS (Geographic information System), folosesc in mod constant tehnologia DGPS pentru georeferentierea imaginilor in coordonate geografice absolute Acest lucru ar permite personalului militar sa foloseasca produse cartografice modeme, actualizate si precise, pentru determinarea cu exactitate atat a propriilor locatii, cat si a punctelor tinta, necesare generatiei de arme modeme12 Eficientizarea managementului in aproape toate tarile din lume, armata gestioneaza baze mari, care acopera arii extinse Pentru a opera aceste facilitati in mod eficient, este esential sa se pregateasca cu precizie harta bazei Aici tehnica GPS   DGPS poate da un ajutor imens, in cazul in care hartile existente nu sunt actualizate periodic Tehnologia GPS, coroborata cu sistemul informational geografic -GiS, poate aborda in mod eficient aceasta sarcina De exemplu, la Yokosuka US Naval Base din Japonia, software-ul Arc View GiS a fost utilizat pentru a evalua trei componente diferite pentru punerea in aplicare a GPS: in primul rand, modelarea optima a unei locatii pentru o statie de baza GPS, in al doilea rand, selectarea locatiilor altimetrice pentru a stabili locatia statiei de baza si, in al treilea rand, evaluarea preciziei masuratorilor GPS13 Va rezolva precizia tehnologica propriile inexactitati ? Campul de lupta este cel care poate furniza cele mai bune rapoarte despre eficienta operatiunilor planificate, dar si despre problemele, nesincronizarile sau deficientele care apar, in mod nedorit sau inerent Considerarea acestora, dar mai ales reducerea sau eliminarea lor este un obiectiv continuu Este si cazul unei situatii dezvoltate ca un concept "Friendly Fire" - lovitura prieteneasca, un fratricid altfel spus, adica pierderile produse de propriile forte Un alt avantaj al tehnologiei GPS este reducerea numarului victimelor produse de acesta Lupta dusa pe teren necunoscut este, prin natura sa, confuza Armele utilizate in numar mare, in proximitate, sunt capabile de lovire pe o arie intinsa, ceea ce face dificila selectia tintelor Este un motiv pentru care se accepta ca au fost facute greseli si a existat fratricid De exemplu, in Razboiul din Golf aproape un sfert din cei 148 de militari americani decedati au fost un rezultat al "Friendly Fire" Desi numarul de decese este mic avand in vedere ca au fost dislocate sute de mii de trupe terestre ale coalitiei, procentul este inca, din pacate, mare 14 Utilizarea GPS-ului pentru a reduce confuzia pe campul de lupta ajuta la prevenirea cazurilor de fratricid, friendly fire au fost provocate, de cele mai multe ori, de comandantii unitatilor blindate care s-au ratacit intr-un desert irakian lipsit de repere sau care au iesit din pozitie in timpul atacurilor la soFXi De cealalta parte, semnalele incurajatoare au venit de la unitatile luptatoare, in razboiul din Golf, echipate cu aparatura GPS, care au avut o mai buna coordonare a pozitiilor in relatie cu locatiile inamice Acest lucru le-a permis sa directioneze mai bine focul catre multe locatii precise si le-a ajutat in prevenirea pierderilor Din 1996, Departamentul Apararii al SUA s-a implicat in realizarea unei tehnologii de identificare in lupta, capabila sa contribuie la reducerea problematicului "foc prietenos" Ea foloseste un sistem, denumit sec "Don’t shoot me" (nu ma impusca), care utilizeaza aparatura GPS si alte sisteme de comunicatii pentru a crea o stare de identificare reciproca a locatiilor "prietene", precum si sisteme de sustinere care ofera actualizari periodice ale datelor, pentru a mentine pozitiile de urmarire a fortelor Aceste sisteme sunt relativ mici si pot sa fie montate pe vehicule 50 iNFOSFERA Beneficiile acestor sisteme de pozitionare si semnal radio simt ca acestea pot sa lucreze dincolo de raza vizuala, in conditii meteorologice nefavorabile, prin fum si praf de lupta Cu toate acestea, expertul McKean de la U S Atlantic Command din Norforlk a declarat ca "ar fi foarte greu, daca nu imposibil, sa eliminam fratricidul, dar il putem reduce in mod semnificativ si, in acelasi timp, sa imbunatatim eficienta noastra combativa"16 Poate fi pusa in lumina si coordonarea informatiilor, care se refera la combinatia ideala dintre lovitura de precizie, privita ca informatie geografica de localizare si culegerea informatiilor din teatrul de operatii Pe 08 mai 1999, intr-un aparent esec de culegere a informatiilor, pentru care CiA a cerut scuze mai tarziu, fortele americane au lansat cinci bombe de precizie asupra ambasadei chineze din Belgrad, incident soldat cu uciderea a trei jurnalisti chinezi si ranirea altor 20 de membri ai personalului Ca si in cazul Al-Zarqawi, au fost folosite bombe inteligente, dar consecintele au fost nefaste: "cladirea corecta, tinta gresita" Fiind inoportun de comentat, ramane retorica unui reputat analist "Ce este de facut atunci cand ai masini inteligente, dar informatii gresite?"17 Concluzii Cu toate ca receptoarele GPS erau produse relativ noi, au ajutat SUA si fortele de coalitie, inclinand balanta in favoarea lor dupa numai patru zile de lupta la sol, in cadrul Operatiunii "Furtuna in Desert" Aceasta a fost prima campanie majora de teren care a utilizat, pe scara larga, dispozitivele GPS, putandu-se declara ca tehnologia de navigare spatiala s-a alaturat arsenalului armatei Cu toate ca la debutul conflictului din Golf, constelatia NAVSTAR GPS nu era compusa decat din 16 sateliti, pana in 1995 toti cei 24 necesari au fost lansati pe orbita, oferind o acoperire, la nivel global, 24 de ore pe zi Sistemul de navigatie satelitara este pregatit, mai trebuie doar exploatat Capabilitatile GPS au devenit esentiale incepand cu receptoarele individuale pentru luptatori si continuand cu sistemele de arme si munitie precis ghidate, sistemul ridicand abilitatile unei natiuni de navigatie si a capacitatii de lupta la un standard foarte ridicat Dupa razboi, armata SUA a anuntat ca va instala receptoare GPS pe toate vehiculele sale blindate, inclusiv tancuri Ml Abrams, deoarece s-a dovedit ca vehiculele inzestrate cu echipament GPS au avut o probabilitate scazuta sa devieze de la itinerar "GPS-ul a fost un dar divin pentru trupele terestre care au traversat desertul, in special in frecventele furtuni de nisip si pe timp de noapte ( ) echipajele tancurilor si soferii de vehicule au binecuvantat sistemul"  Analizand rezultatele operatiunilor armate din zonele de conflict, lumea a fost martora armamentului modem utilizat, mare parte a acestuia fiind condus precis la tinta, direct sau indirect, cu ajutorul navigatiei prin satelit Sistemele de armament bazate pe tehnologia GPS exista, functioneaza si vor constitui elemente de baza pentru dezvoltarea munitiei si armamentului, urmand cerintele de a fi mai performante, mai exacte si mai letale 1 Afirmatia ii apartine col Rick Reaser, directorul adjunct al programului de sistem NAVSTAR GPS Joint Program Office (JPO) Sursa: http:  www insidegnss com node 323 2 J M Hasik, GPS at War: A Ten-Year Retrospective, Michigan State University, USA, 2001 3 Jeff Hum, Diferential GPS Explained, Trimble NavigationLtd ,USA, 1993 4 www carlisle army mil ahec 5 ibidem 6 http:  www army mil -news 2008 02 24 7457-gps-goes-to-war 7 http:  www gpsnavigatonnagazine com gps-at-war html 8 "Conducerea razboiului din Golful Persic", aprilie 1992 9 J Gilkey, R Galijan, A Palomino, "The Army GPS Truth Data Acquisition, Recording, and Display System (TDARDS) at the White Sands Missile Range (WSMR)", http:  www sdd sri com Papers 1994 10 "GPS Use Extended to the World", http: l wvrw af mil  news 11 http:  www gpsnavigatormagazine com gps-at-war html 12 J Kelly, E Bogensberger, S Heitz, K Beckman, J Emery, J Rambo, Development of the first Military GPS Handheld Survey System: initial Report, Rockwell Collins Government Systems, USA, 2001 13 Dale Dunham, Military Base Planning Using GiS and 3DModeling, 1999, http:  www gis-services com 14 http:  www gpsnavigatormagazine com gps-at-war html 15 2001-2002, www gpsnavigatormagazine com 16 ibidem 17 Glen Gibbons, http:  www insidegnss com node 323   Air Force Magazine, august 1991 51 iNFOSFERA Dan PRiSaCARU* Motto: "in ziua de azi, pentru a stapani cat mai multi oameni,nu se mai cuceresc teritorii, ci sufletele acelor oameni Odata ce ai sufletul, ai omul; iar cand ai omul, teritoriul vine de la sine " La un anumit stadiu de dezvoltare a societatii omenesti, culegerea de informatii a aparut si apoi s-a impus ca atare, ca un fapt de viata in timp, rolul informatiei, dar si masurile pentru protectia acesteia (contrainformatia) au crescut permanent, ajungand astazi, practic, sa constituie o componenta de baza a securitatii nationale De-a lungul secolelor, informatia a declansat razboaie, dar a contribuit si la incheierea pacii, a facilitat crime si acte de terorism sau, dimpotriva, le-a dejucat, a dus la disparitia unor state, dar a contribuit la salvarea altora etc 1 *Autorul este analist in cadrul Ministerului Apararii Nationale Specificul activitatii militare a impus, mai ales incepand cu Epoca Moderna, crearea unor structuri informative in cadrul armatelor, in scop de prevenire si contracarare a riscurilor si amenintarilor la adresa valorilor umane si materiale atat pe timp de pace, cat si pe timp de razboi informatia de natura interna si externa, cu precadere cea militara, si oportunitatea de a o utiliza au fost, sunt si vor fi pentru totdeauna o arma de baza a oricarui popor, , n armata, afirma ion Lisievici2, ca si in viata de toate zilele, cine este bine si la timp informat si-a asigurat adeseori cel putin pe jumatate reusita’ ignorarea, nepriceperea si inabilitatea de a-ti cunoaste bine si la timp prietenii, dar mai ales dusmanii externi si interni, se platesc cu un greu tribut Orice serviciu de informatii modem isi are radacinile si traditiile in istoria poporului si armatei sale Aceste radacini au staruit atat de mult in constiinta si istoria umanitatii, incat pe alocuri au depasit pragul realului, trecand in legenda3 Marele Razboi din anii 1914-1918 si bataliile purtate de Armata Romana in perioada 1916-1919 aveau sa confirme pe deplin acest fapt Dupa o campanie istovitoare, in care spiritul de sacrificiu al soldatului roman salvase onoarea armatei, era mai mult decat evident ca, printre multiplele cauze care au stat la originea unor insuccese in inclestarile dramatice cu trupele austro-ungaro-germano-bulgare din anii 1916-1917, una dintre cele mai importante a fost incapacitatea fortelor proprii de a-si proteja informatiile si a contracara actiunile de spionaj in acest context, la 1 mai 1918, prin Ordinul de Zi nr 36 al Marelui Cartier General, se prevedea, printre altele, ca in cadrul 52 iNFOSFERA "Statmajorului General al Armatei" va "functiona" si "Sectia а iV a cuprinzand: Biuroul 1 informatii, Biuroul 2 Contra-informatii" A Acest ordin de zi marcheaza, de jure, nasterea primei structuri de contra-informatii militare a statului roman modem si, deloc intamplator, evenimentul a avut loc in interiorul Armatei Romane la aproape sase decenii de la actiunile reformatoare initiate de Alexandru loan Cuza in 1859 Din perspectiva activitatii informative in domeniul militar, una dintre cele mai relevante si semnificative masuri ce au vizat, in acea perioada, formarea unei armate modeme, a fost infiintarea, in cadrul Statului Major al Armatei Principatelor Unite, a Sectiei a ii-a1, care avea printre misiunile principale "studiul fortelor militare ale diferitelor state, observarea afacerilor militare, studiul problemelor care prezentau interes pentru armata, precum si istoricul campaniilor marilor operatiuni militare"6 in acest context, trebuie subliniata o anumita particularitate si anume aceea ca, desi inca din anul 1908 Siguranta Generala a Statului desfasura activitati contrainformative, aceasta nu avea competente clar definite in domeniul militar O analiza succinta a evolutiei structurilor militare de informatii si a misiunilor acestora, releva faptul ca, pana la 1 mai 1918, cand apare Ordinul de Zi nr 36, activitatea informativa din domeniul militar parcurge doua etape, fiecare caracterizata de cate o particularitate: discontinuitatea, pentru prima etapa, si caracterul intrunit al activitatii de informatii si contrainformatii militare, pentru cea de-a doua7 Autoritatea formala a imperiului Otoman asupra Principatelor, precum si interesele austro-ungare si, mai ales, interventia rusa au determinat ca pana la Razboiul de independenta prima trasatura, discontinuitatea, sa fie dominanta, relevant in acest sens fiind faptul ca, intre anii 1865-1867, Sectia а il-a a fost desfiintata, odata cu desfiintarea Statului Major al Armatei si infiintarea, in baza Decretului nr 380 din 17 martie 1867, a Depozitului General al Razboiului, care prelua si misiunile sectiei Reinfiintata in februarie 1870, aceasta structura va intra in anul 1877, pe timpul Razboiului de independenta, in organica Marelui Cartier General insa cel mai semnificativ moment al evolutiei acestei noi structuri este reprezentat de anul 1882, care marcheaza, de altfel, si sfarsitul primei etape, incepand cu acest an, odata cu infiintarea Marelui Stat Major, in noile conditii ale independentei statale, structura informativa a armatei capata mai multa coerenta si consistenta, iar activitatea informativa din armata intra in etapa a doua de evolutie, in care informatiile si contrainformatiile militare vor avea un caracter intrunit intervalul cuprins intre anii 1883 si 1896 are o deosebita importanta pentru tot ce va insemna, ulterior, informatii si contrainformatii militare, iar transformarile survenite in aceasta perioada vor conduce ca, la inceputul secolului XX, Armata Romana sa detina o structura militara de informatii relativ moderna, cu misiuni precise si cu un set coerent de norme interne de functionare Astfel, anul 1883 aduce un element nou, atat in activitatea sectiei, cat si a armatei -trimiterea in strainatate, la Berlin, a primului atasat militar roman: colonelul lacob Lahovari in 1884, prin Decretul nr 158, este aprobat "Regulamentul serviciului de stat major", in care este inclus si cadrul normativ intern al Sectiei a П-a, iar din 1896 sectia se va denumi "Sectia а ii a concentrari si operatiuni militare, informatii si studiul armatelor straine, organizarea si directia serviciilor dinapoia armatelor" si va fi organizata pe trei birouri Totodata, trebuie mentionat faptul ca in 1886, Ministerul de Razboi a elaborat "instructiuni provizorii pentru Serviciul de Exploratie, Recunoasteri si informatiuni Secrete" privind infiintarea structurilor informative pe langa fiecare comandament Odata cu infiintarea scolii Superioare de Razboi, in anul 1889, s-a introdus si un curs de specialitate care prezenta "Serviciul informa- tiunilor" si evidentia rolul informatiilor in conducerea razboiului Dupa Razboiul de independenta, cel mai activ a fost spionajul austro-ungar, care, mai ales prin membrii corpului diplomatic acreditati in Romania, urmarea sa cunoasca potentialul militar, pozitia guvernului de la Bucuresti si atitudinea populatiei din Regat fata de soarta romanilor din Transilvania, Banat si Bucovina 53 iNFOSFERA De exemplu, la 02 02 1880, viceconsulul austro-ungar de la Falticeni, von Udrycky, raporta: "( ) de h o persoana sigura din serviciul militar activ aflu ca guvernul roman a dat recent instructiuni severe tuturor unitatilor militare dislocate in diferitele judete sa supravegheze atent frontierele austriece care in curand vor fi ocupate cu infanterie si artilerie La Piatra s-a alocat in acest scop suma de 40 000 lei Apoi au fost comandate si in strainatate peste 40 000 de pusti, al caror cost va fi acoperit de colectele organizate in intreaga tara (prin intermediul comandantilor militari) Un austriac, care a locuit prin sate, mi-a relatat ca taranii spun deschis: acum pornim contra nemtilor sa le luam Bucovina si Transilvania; suntem destul de puternici pentru ca rusii sunt cu noi Dupa cum observ, printre autoritatile romanesti domneste de catva timp o vie agitatie; se pare ca totusi se va declansa ceva in legatura cu alte informatii voi reporta fara intarziere "8 La 12 24 decembrie 1896, seful Marelui Stat Major a prezentat ministrului de razboi propuneri pentru dezvoltarea si perfectionarea organizarii si activitatii serviciului de informatii militare, argumentand ca: - informatiile care influenteaza toate operatiunile de razboi fiind numeroase, iar cunoasterea lor in timp de pace si pe cale legala se face greoi, majoritatea statelor au recunoscut necesitatea Serviciului de informatii militare permanent; - inca din timp de pace trebuie studiat cu atentie teatrul probabil al unei operatii militare; trebuie cunoscute exact si detaliat toate informatiile asupra geografiei, topografiei, terenului, hartilor si planurile complete ale statelor vecine; - informatiile obtinute pe cale oficiala trebuie verificate pe cale neoficiala si completate pana in cele mai mici detalii, lucru care nu este posibil decat numai prin agentii de informatii trimisi^ sub diferite forme in tarile respective in temeiul acestor argumente, seful Marelui Stat Major propune ministrului de razboi ca serviciul de informatii militare permanent sa fie compus din ofiteri de stat major brevetati, care sa coordoneze si sa dirijeze activitatea structurilor subordonate si sa prelucreze informatiile obtinute Structura centrala trebuia sa fie constituita din mai multe sectii, in functie de numarul de state despre care se prevedea sa fie culese informatii Desi fara un cadru formal propriu, dupa anul 1900 activitatea de contrainformatii militare incepe sa fie tot mai evidenta, cu atat mai mult cu cat, pe timpul crizei bosniace si al razboaielor balcanice, spionajul rusesc isi va intensifica actiunile desfasurate pe teritoriul Romaniei, in scopul, pe de o parte, al cunoasterii pozitiei guvernului fata de aceste evenimente, iar pe de alta parte, pentru a culege informatii despre capacitatea militara a tarii in acest sens, un episod care justifica necesitatea dezvoltarii contrainformatiilor mili-tare si care poate fi catalogat drept unul din primele si cele mai semnificative succese ale activitatii de contrainformatii si contraspionaj interne, este cazul Goliescu, pe care il vom prezenta succint in continuare in 1912, Petru Altinovici, angajat al Legatiei Rusiei la Bucuresti, l-a recrutat ca agent pe capitanul Rodrig Goliescu, caruia i s-a cerut, contra sumei de un milion de lei, sa furnizeze, printre altele, informatii si documente referitoare la Regulamentul de mobilizare a armatei, ultima editie, Planul de mobilizare al unui regiment de infanterie, Planul de concentrare a Armatei Romane in caz de razboi cu Rusia sau cu Austro-Ungaria si Planul statului major pentru transporturile militare pe caile ferate in caz de mobilizare Exploatand lipsa de vigilenta a unor ofiteri de la unitatile de marina din Galati, Goliescu a reusit sa culeaga informatii importante despre sistemul de aparare a orasului, pe care le-a furnizat, pe 12 octombrie 1912, serviciului de spionaj rus De asemenea, a sustras un Regulament de mobilizare a Armatei Romane si, intrucat nu avea acces si la celelalte documente solicitate, a incercat sa-1 recruteze pe unul dintre subordonatii sai, M Predescu, care, 54 iNFOSFERA insa, l-a denuntat Spionul a intrat astfel in atentia ofiterilor Sectiei a П-a si a Sigurantei Generale a Statului, si, dupa o veritabila actiune de supraveghere si filaj, a fost arestat de agentii Sigurantei pe 13 februarie 1913, in urma unui flagrant organizat profesionist Ulterior, capitanul Goliescu a fost judecat de Consiliul de Razboi al Corpului 2 Armata si condamnat9, in iunie 1913, la 12 ani munca silnica si degradare militara10 in timpul razboaielor balcanice (1912-1913), Armata Romana a resimtit acut lipsa unui organism specializat, care sa asigure Marelui Cartier General datele si informatiile necesare pentru cunoasterea situatiei generale din zona si bunul mers al operatiunilor militare, in conditiile degradarii situatiei internationale, pe fondul unor semnale tot mai evidente ale izbucnirii unui conflict armat de amploare, necesitatea dezvoltarii activitatii de contrainformatii militare devenea din ce in ce mai stringenta Aceasta explica de ce, in ianuarie 1914, se propune, prin raport adresat ministrului de razboi, ca Sectia a U-а a Marelui Stat Major sa fie reorganizata pe doua diviziuni, iar in cadrul diviziunii a doua sa fie infiintata o noua structura, Subdiviziunea 1, cu misiunea de a contracara spionajul strain in Romania prin urmarirea persoanelor care se ocupa sau sunt suspectate de spionaj, precum si "identificarea serviciilor de spionaj straine"n Propunerea nu s-a materializat, iar activitatea de contraspionaj militar era desfasurata de ofiterii Sectiei а ii a in cooperare cu Siguranta Generala a Ministerului de interne, astfel incat, la intrarea Romaniei in Primul Razboi Mondial, Armata Romana nu dispunea inca de un serviciu distinct de contraspionaj12 Situatia operativa de la inceputul campaniei si, mai ales, tradarea colonelului Sturza au determinat conducerea armatei sa initieze unele masuri mai ferme pentru organizarea activitatii contrainformative la nivelul tuturor structurilor militare13 Pentru inceput, s-a luat decizia infiintarii unui birou mixt, in compunerea caruia intrau ofiteri ai Sectiei a ii a si agenti ai Sigurantei Generale Dar lipsa unei experiente minime in domeniu a personalului selectionat, precum si divergentele existente intre conducerile celor doua institutii au determinat ca acest proiect sa fie un esec14 Tot in baza unui proiect comun, al Directiei Sigurantei Generale si Marelui Stat Major, in martie 1917, subcomisarul Mihail Moruzov pune bazele Biroului de Siguranta a Deltei Dunarii, care avea ca principala misiune acoperirea contrainformativa a zonei Deltei si contracararea actiunilor de spionaj, in special cele desfasurate de serviciul de informatii al Armatei a б-a Rusa Desi activitatea Biroului a fost remarcabila, prin ea configurandu-se un stil de contraspionaj total, care ulterior va fi denumit de scoala romaneasca de contraspionaj "stilul Moruzov", conflictul deschis izbucnit intre inspectorul general al Sigurantei Generale, Romulus Voinescu, si comisarul Moruzov a condus la initierea unei anchete ale carei rezultate, transmise si conducerii armatei, aratau ca "subcomisarul Moruzov M si agentul Luchian A sunt vinovati de faptele care li se imputa ( ) Sunt de parere ca ambii trebuie indepartati din serviciu si Moruzov chiar predat judecatii" 15 Cu toate acestea, datorita activitatii desfasurate, concretizata in mai mult de sapte sute de note informative transmise, pentru care Moruzov fusese decorat cu ordinul " Coroana Romaniei cu spade in grad de cavaler", conducerea Marelui Stat Major nu a dat curs propunerilor din actul final al anchetei, dar a concluzionat ca proiectele comune cu Siguranta Generala nu reprezinta decat solutii circumstantiale lipsite de substanta si eficienta76 Pe acest fond, seful Biroului informatii din Sectia a П-a a Marelui Cartier General, colonelul Nicolae Condeescu, propunea, in raportul cu nr 289 din 28 aprilie 1918, ca dupa demobilizarea armatei, stabilita pentru data de 1 iulie 1918, sa se infiinteze in cadrul Marelui Stat Major o structura informativa de tip sectie, formata din doua birouri: Biroul 1 informatii si Biroul 2 Contrainformatii Propunerea a fost aprobata prin Ordinul de Zi nr 36 din 1 mai 1918, data care incheie ce-a de-a doua etapa a activitatii informative in domeniul militar si consacra, pe frontul nevazut al acestei activitati, prima structura oficiala de contrainformatii militare17 Astfel, contrainformatiile militare romanesti au intrat intr-o noua etapa, cea a perfectionarii si adaptarii permanente, care continua si astazi, si care, pana in anul 1948, a parcurs mai multe momente, unele cu un impact major atat asupra eficientei activitatii, cat si a perceptiei publice asupra structurilor militare de contraspionaj 55 iNFOSFERA in consecinta, in perioada 1918-1925 se va acorda o atentie deosebita dezvoltarii si perfectionarii structurilor contrainformative Astfel, in anul 1919, Marele Stat Major este reorganizat pe doua subdiviziuni, iar in cadrul celei de a П-а gasim Sectia 5 informatii si Contrainformatii, cu doua birouri: Biroul 1 informatii si Biroul 2 Contrainformatii in anul 1925, structura informativa a Armatei se transforma din sectie in diviziune, care avea in compunere o sectie de informatii si una de contrainformatii 18 Reorganizarea era justificata de colonelul Alexandru Glatz, seful Diviziunii П, prin aceea ca "actiunea contrainformativa este foarte importanta si nu mai poate fi inglobata cu cea informativa propriu-zisa si de caci specializarea unei diviziuni a Marelui Stat Major cu o sectie de informatii si o sectie de contrainformatii "19 Cum pe frontul nevazut al serviciilor de informatii tratatele de pace nu produc efecte, contrainformatii! e militare s-au confruntat in 1925 cu un nou caz celebru de spionaj ce demonstra ca, in ciuda masurilor adoptate, serviciile straine, in special cele rusesti, dar si cele bulgare si maghiare aveau constituite agenturi puternice care, in unele cazuri, au reusit sa penetreze nivelurile superioare ale conducerii militare Este vorba despre introducerea in anturajul ministrului de razboi de la acea vreme, generalul Ludovic Mircescu, a unei agente a unui serviciu de informatii strain cu numele de cod "Gerda" Aceasta a reusit sa sustraga Planul de mobilizare al armatei intocmit de Marele Stat Major in anul 1926 (planul fusese cerut de ministru pentru "a fi studiat in liniste", pe timpul petrecerii concediului de odihna in compania Gerdei20) in urma acestui scandal, in anul 1928, generalul Mircescu s-a sinucis intensificarea actiunilor de spionaj, in contextul modificarii echilibrului de putere din Europa si accentuarii tendintelor revizioniste, i-a determinat pe factorii responsabili ca, dupa crearea cadrului organizatoric, sa-si concentreze eforturile si spre perfectionarea cadrului teoretic, regulamentar si doctrinar, inclusiv pentru lupta "contra investigatiunilor adversarului, adica actiunea contrainformativa, care se dezvolta din ce in ce mai mult11 Aceste eforturi s-au concretizat, pentru inceput, in instructiunile provizorii privind activitatea de informatii si contrainformatii militare, intrate in vigoare in anul 1927 si completate in anul 1929, La 26 iunie 1930 a fost promulgata si publicata, in Monitorul Oficial nr 139, "Legea contra spionajului si tradarii in timp de pace"11, care completa si modifica "Legea asupra spionajului in timp de pace" din 13 ianuarie 1913 Astfel, in septembrie 1930, generalul Samsonovici ii raporta regelui Carol al П-Іеа ca "echipa contrainformativa a Marelui Stat Major a contribuit la descoperirea a 85% din cazurile de spionaj din tara in anul 1930, in cadrul Sectiei П-a a luat fiinta Serviciul Special de informatii (SSi), iar in anul 1931 acesta a iesit din organica sectiei24 in anul 1933 s-au infiintat trei centre de contrainformatii la iasi, Bucuresti si Cluj Pana in anul 1935 nu s-au produs schimbari in organica Sectiei П-a, dar atributiile Biroului 1 Cautare au fost extinse la probleme de contraspionaj si atasati militari25 in perioada 1938-1939, s-a remarcat o preocupare continua de sporire a numarului ofiterilor incadrati la Sectia а П- а, ca urmare a intensificarii actiunilor subversive si revizioniste ale URSS, Ungariei si Bulgariei si a deteriorarii grave a situatiei politico-militare din centrul si sud-estul Europei in ianuarie 1939, SSi, impreuna cu Sectia а П-а de la Marele Stat Major, a intocmit si prezentat un amplu studiu in legatura cu intensificarea fenomenului expansiunii Germaniei in estul si sud-estul Europei, aratand exact caracterul si evolutia viitoarelor stari de lucruri Studiul s-a dovedit de mare utilitate pentru stabilirea liniei politicii externe romanesti fata de Germania, in raport cu gravele probleme ce se conturau Sectia a П-a din Marele Stat Major si SSi au prezentat guvernului roman, in luna iulie 1939, un document informativ amplu, prin care se avertiza din nou asupra pericolului expansiunii germane catre estul si sud-estul Europei 56 iNFOSFERA Desi structurile de informatii si contrainformatii ale Armatei Romane au informat in mod frecvent conducerea statului roman din acea perioada asupra pericolelor externe si interne care vizau integritatea teritoriala, independenta si suveranitatea tarii, situatia geopolitica din anul 1940, cat si vulnerabilitatile majore pe plan intern nu au putut impiedica rapturile teritoriale si destramarea Romaniei intregite dupa numai 22 de ani de existenta Situatia grava in care se afla tara si Armata Romana in perioada respectiva si evolutiile in domeniul informatiilor si contrainformatiilor militare au determinat ca Marele Stat Major sa inlocuiasca, in anul 1941, instructiunile provizorii asupra informatiilor", emise in anul 1927, cu "Regulamentul de informatii si contrainformatii - A 5", in continutul caruia activitatea contrainformativa avea o pondere considerabila26 in nota de fundamentare adresata generalului ion Antonescu, generalii Constantin Pantazi, subsecretar de stat al Armatei de uscat, si Alexandru loanitiu, seful Marelui Stat Major, evidentiau, printre altele, ca prin acest regulament "se dau, pentru prima oara, normele generale pentru organizarea activitatii contrainformative in Armata, ca o necesitate absoluta si cu totul actuala, spre a crea si in acest domeniu o doctrina unica"21 Specialistii in studiul serviciilor secrete apreciaza ca Regulamentul A-5 dezvaluie modernismul conceptiei despre activitatea de informatii si contrainformatii a celor care au contribuit la elaborarea acestuia28 Ca asa au stat lucrurile, au ramas marturie actiunile eficiente ale structurilor militare de informatii si contrainformatii, atat in perioada premergatoare, cat si pe timpul campaniilor din cel de-al Doilea Razboi Mondial, in special pe Frontul de Est29 Dupa actul de la 23 August 1944 si punerea in aplicare a Conventiei de armistitiu, semnata la 12 septembrie 1944 la Moscova, structurile informative ale Armatei au fost neutralizate si, ulterior, desfiintate Astfel, prin Decretul nr 3506 din 29 noiembrie 1946 si articolele 12 si 24 din Legea nr 452 1946 cu privire la organizarea Ministerului de Razboi, Sectia а П-а informatii si Contrainformatii a fost eliberata de misiunea contrainformativa in Armata, iar asupra acestei hotarari nu s-a mai revenit 30 Prin Decizia ministeriala nr 2541 din 29 martie 1947, Sectia а П- а informatii si Contrainformatii s-a transformat in Sectia а П-а instructie informativa de Lupta si Legaturi Externe, pierzandu-si caracterul sau informativ-operativ, iar elementele structurale de contrainformatii militare au fost scoase din organica Sectiei a П-а31 Activitatea informativa a Sectiei а П-а a fost limitata doar la studiul evenimentelor aparute in presa sau comentate la emisiuni de radio La 30 august 1948, prin Decretul nr 221 privind infiintarea si organizarea Directiei Generale a Securitatii Poporului in cadrul Ministerului Afacerilor interne, a luat fiinta 32 Directia a iV-a Contrainformatii Militare Se intrerupea astfel, in mod brutal, cursul firesc al traditiilor activitatii structurilor militare de contrainformatii pentru mai mult de patru decenii, aceasta fiind deturnata de la misiunile sale firesti - protectia valorilor umane si materiale ale organismului militar Revenirea la normalitate si la traditiile activitatii de contrainformatii din Armata Romaniei a avut loc imediat dupa Revolutia din decembrie 1989, fapt ce a fost institutionalizat prin ordinul ministrului Apararii Nationale M41 1990, prin care s-a infiintat Directia Contraspionaj a MApN, structura care si-a schimbat denumirea, concomitent cu largirea atributiilor functionale, in Directia Protectie si Siguranta Militara (1997), Directia Siguranta Militara (2001) si Directia Contrainformatii si Securitate Militara (2006) Reinfiintarea in anul 1990 a serviciului de contrainformatii al Armatei a avut la baza aceleasi considerente care au fundamentat decizia de infiintare a Biroului 2 Contrainformatii in anul 1918: o situatie interna si internationala greu predictibila, configurarea unui mediu de securitate caracterizat de instabilitate si intensificarea actiunilor serviciilor de informatii straine, inclusiv in domeniul militar in 1990 insa, in conditiile trecerii Romaniei la sistemul democratic, imperativul necesitatii a fost dublat si de imperativul revenirii la normalitate si la traditie: o structura de contrainformatii militare, in interiorul Armatei 57 iNFOSFERA Unul dintre momentele de referinta in evolutia Directiei Contrainformatii si Securitate Militara dupa anul 1990 l-a constituit includerea acesteia in cadrul Directiei Generale de informatii a Apararii Aceasta decizie a fost determinata de specificul situatiei operative, de mutatiile produse in structura organizatorica a Ministerului Apararii Nationale si de reconsiderarea scopurilor si obiectivelor institutiei, intre care cele preventive, bazate pe sporirea capacitatilor analitice si de interoperabilitate, trebuiau sa devina prioritare, in contextul in care tara noastra parcursese deja pasi importanti catre NATO Anul 2002, a marcat un alt punct de referinta in activitatea Directiei, cand prin intrarea in vigoare a Legii 182 2002, s-a efectuat trecerea de la "apararea secretului de stat" la "protectia informatiilor clasificate", ceea ce a insemnat inca un pas important catre integrarea in structurile euroatlantice intrarea Romaniei in Alianta a reprezentat insa cel mai semnificativ moment al procesului de transformare, nu numai a organismului militar, ci a intregii societati Armata a constituit si de aceasta data forta de angajare imediata a procesului de integrare euroatl antica, forta in cadrul careia structura de contrainformatii militare a detinut si detine un rol foarte important Odata cu intrarea in NATO, marea provocare a transformarii a devenit interoperabilitatea cu structurile similare ale statelor membre, fapt care a impus implementarea procedurilor Aliantei in domeniul contrainformatiilor si securitatii militare, trecerea la managementul integrat al vulnerabilitatilor si amenintarilor si dezvoltarea de capabilitati, care sa asigure compatibilitatea cu structurile similare ale armatelor aliate Privind retrospectiv, putem afirma, cu sentimentul datoriei indeplinite, ca deceniile care au trecut de la prima atestare oficiala reprezinta trepte de afirmare ale identitatii contrainformatiilor militare, in deplin acord cu misiunea de slujire cu credinta a tarii si Armatei Astazi, Directia Contrainformatii si Securitate Militara, componenta fundamentala a Directiei Generale de informatii a Apararii este o structura reprezentativa a Armatei Romaniei, care continua cu profesionalism si onoare o traditie de aproape un secol, in care contrainformatiile militare ale Romaniei s-au aflat permanent in linia intai a unui razboi nevazut si continuu Un razboi care si astazi trimite in avanposturile liniei de aparare a intereselor nationale si euro-atlantice, in domeniul militar, oameni devotati care, dincolo de statutul de profesionisti ai contrainformatiilor militare, sunt militari ai Armatei Romaniei, structura a autoritatii statale in care cetatenii romani au avut si au deplina incredere 1 ion Calafeteanu, "Directia Contrainformatii si Securitate Militara-92 de ani in prima linie a frontului nevazut", in Observatorul militar nr 16 (21-27 aprilie 2010), p 10 2 ion Lisievici a fost unul dintre cei mai reprezentativi ofiteri de informatii si contrainformatii ai Armatei Romaniei din perioada interbelica, care, dupa parcurgerea mai multor functii in cadrul Biroului 2 Contrainformatii a indeplinit functia de subdirector in cadrul Serviciului Special de informatii Dupa 23 august 1944, a fost desemnat de ministrul de razboi, generalul Mihai Racovita, sa organizeze noul Serviciu de informatii al Romaniei 3 ion Dohotaru (coord ), Directia informatii Militare intre fictiune si adevar, Editura C E A T E P T A   M Ap N , Bucuresti, 1994, p 27 4 Arhivele Militare Romane, (A M R ) Fond nr 5417, Dosar nr 564, p 51 5 Sectia a П-a a fost infiintata prin inaltul Ordin de Zi nr 83 12 noiembrie 1859 O mare parte din atributiile si misiunile acesteia vor fi stipulate in Ordinul de Zi nr 123 din 14 decembrie 1859 6 Stan Petrescu, Arta si puterea informatiilor, Editura Militara, Bucuresti, 2003, p 335 (Primii conducatori ai acestei structuri au fost doi viitori generali ai Armatei, slt Gheorghe Slaniceanu si slt stefan Falcoianu - n a ) 7 Gabriel Chitea, Contrainformatiile militare 92 de ani in slujba Armatei Romaniei, in istorie si civilizatie, anul П, nr 8, mai 2010, p 34-38 8 *** Documente privind istoria militara a poporului roman, iulie 1878 - noiembrie 1882, Editura Militara, Bucuresti, 1974, p 103 9 in 13 ianuarie 1913 fusese adoptata in Romania Legea spionajului in timp de pace, publicata in Monitorul Oastei nr 5 din 31 ianuarie 1913 10 Pe larg in Horia Brestoiu, Vasile Bobocescu, Momente din activitatea organelor de ordine, informatii si contrainformatii romanesti in perioada 1878-1918, Serviciul Editorial si Cinematografic al M i , Bucuresti, 1979, dar si in Florin sinca, Din istoria Politiei Romane, Ed RCR Print, 2007 11 A M R , Fond nr 5417, Dosar 295, f 6-7 58 iNFOSFERA 12 idem, RolaP-П 1 521, c 561-564 13 Amanunte in: C Neagu, D Marinescu, R Georgescu, Fapte din umbra, voi ii, Editura Politica, 1977, p 88-116 14 stefan Maritiu, Nevian Tunareanu, "Serviciile de informatii romanesti in Primul Razboi Mondial", Revista Profil, anul 3, nr 9, nov 2005, p 9 15 stefan Maritiu, Nevian Tunareanu, op cit , p 11; Florin sinca, op cit , prezinta un punct de vedere care reflecta elocvent atat activitatea lui Moruzov, cat si cauzele conflictului dintre acesta si Voinescu 16 inca din februarie 1917, generalul Prezan aprobase instructiunile asupra organizarii si functionarii serviciului de informatii care realizau, pentru prima oara, cadrul doctrinar al activitatii informative din armata - cf ion Dohotaru (coord ), Directia informatii Militare intre fictiune si adevar, Editura C E A T E P T A   M Ap N , Bucuresti, 1994, p 56 17 A M R , fond nr 5417, Dosar nr 564 18 A M R , Fond M St M , Registrul istoric nr 1041 f 465 -466 19 ion Dohotaru op cit , p 73-74 20 Pe larg in ion Dohotaru (coord ), op cit 21 Biblioteca Cercului Militar National, Fond M, Cota П 224, instructiuni provizorii asupra informatiilor, Tipografia Marelui Stat Major, 1927, p 7-8 22 Biblioteca CMN, Fond M, Cota ii 6035, Legea contra spionajului si tradarii in timp de pace 23 ion Dohotaru (coord ), op cit , p 78 24 A M R , Fond 948 52, Dosar nr 46, f 168 25 ibidem, f 169 26 Biblioteca CMN, Fond M, Cota i 1718, A5 -Regulamentul de informatii si contrainformatii 27 Regulamentul A-5, editie 1941, fila 5 Conform prevederilor acestui regulament "activitatea contrainformativa inglobeaza totalitatea masurilor luate in scopul de a impiedica actiunea informativa a inamicului si a preintampina si impiedica manifestarile de orice fel, ale actiunii subversive " 28 Cristian Troncota, Glorie si tragedii Momente din istoria serviciilor de informatii si contrainformatii romane de pe Frontul de Est,1941-1944, Editura Nemira, Bucuresti, 2003, p 15 29 Cristian Troncota, op cit 30 Col ion Dohotaru (coord ), op cit p 121 31 Gl d (r) Victor, Negulescu, De la informatii la contraspionajul militar - drumul anevoios al unui serviciu secret: 1990 - 1996, Editura Bibliotheca, Targoviste, 2000, p 25 32 Revista Profil, anul 2, nr 4, martie 2004 59 iNFOSFERA Valentin MATEiU* in pofida faptului ca Franta nu a fost reprezentata in structurile militare ale NATO pentru o lunga perioada de timp1, cooperarea acesteia cu Marea Britanie s-a situat pe un trend ascendent dupa incheierea Razboiului Rece, pe fondul convergentei intereselor celor doua state, in calitatea lor de membre ale Consiliului de Securitate, ale UE si NATO, Franta si Marea Britanie au jucat roluri aproape identice in cadrul actualei arhitecturi globale de securitate: puteri de marime mijlocie, situate din punct de vedere geografic la o distanta de aproximativ 30 de km, cu economii similare din punct de vedere structural si forte armate de marime si capabilitati apropiate2 Cele doua state sunt, de departe, din punct de vedere militar, cei mai importanti jucatori europeni in cadrul NATO si UE: de exemplu, ele insumeaza aproximativ jumatate din totalul cheltuielilor pentru aparare ale statelor europene si detin peste 60% din cheltuielile europene destinate cercetarii si dezvoltarii in domeniul militar Potrivit planurilor operationale, Marea Britanie este capabila sa lanseze o operatie de stabilizare de nivel brigada (6 500 militari), iar Franta dispune de o forta de alerta permanenta de acelasi nivel (5 000 militari) istoricul apropiat al cooperarii militare *Autorul este analist poUtico-mtatar in cadrul Ministerului Apararii Nationale franco-britanice se bazeaza mai ales pe lansarea unor initiative de constituire a unor grupuri de lucru cu responsabilitati precise si limitate unui domeniu relativ restrans si bine definit, de cele mai multe ori de natura tehnica in 1994 a fost creat Grupul Aerian European franco-britanic, cu rol de imbunatatire a interoperabilitatii fortelor aeriene ale celor doua state Ulterior, la acesta au aderat Germania, italia si Spania in perioada 1996-1997, francezii si britanicii au semnat doua scrisori de intentie cu privire la cooperarea in domeniul naval si terestru, initiative care au presupus constituirea a peste 20 de grupuri de lucru comune, cu responsabilitati in domeniile: planificare operationala, doctrina, elaborare concepte, instruire etc O comisie mixta franco-britanica a fost infiintata in mai 1996, cu scopul de a armoniza procedurile si doctrina specifice misiunilor de mentinere a pacii in domeniul tehnic, in anul 2006 a fost constituit un Grup de lucru de nivel inalt, scopul fiind acela de a dezvolta o cooperare mai stransa in ceea ce priveste lansarea si derularea programelor de inzestrare, iar in anul 2008, Franta si Marea Britanie au convenit stabilirea unei pozitii comune cu privire la sustinerea programului de realizare a avionului militar de transport A400M Contextul incheierii acordurilor franco-britanice din anul 2010 incheierea, la data de 02 11 2010, de catre Franta si Marea Britanie, a doua tratate3 in domeniul apararii si securitatii a avut loc intr-un moment in care, la nivel european, exista o tendinta de intensificare a cooperarii militare bilaterale intre diferite state Acest trend este cauzat, pe de o parte, de lipsa de vointa a unor state europene de a se folosi de cadrul de cooperare institutionala definit si acceptat la nivelul statelor UE si, pe de alta parte, de constrangerile bugetare carora trebuie sa le faca 60 iNFOSFERA fata statele membre NATO si UE, in conditiile prezervarii capabilitatilor operationale pe fondul actualei crize economico-fmanciare Parteneriatul franco-britanic din domeniul apararii isi are originile in viziunea comuna a conducerilor celor doua state, impartasita pe parcursul ultimelor doua decenii, cu privire la evolutiile din planul politicii internationale, multitudinea provocarilor comune carora Franta si Marea Britanie trebuie sa le faca fata, in conditiile detinerii de catre acestea a unor capacitati de aparare comparabile si, mai recent, in contextul constrangerilor financiare generate de actuala criza economico-financiara, criza care ameninta posibilitatea mentinerii la un nivel "acceptabil" a capacitatilor europene de aparare Pe de alta parte, raportarea celor doua state la SUA a condus, indirect, la apropierea lor Franta a fost nevoita sa admita ca, in lipsa unei interoperabilitati cu SUA si alti aliati, este imposibil sa joace un rol important in era post-Razboi Rece La randul ei, odata cu razboaiele din irak si Afganistan, Marea Britanie a constientizat faptul ca abilitatea sa de a influenta politica americana a devenit tot mai limitata Ori, intentia acesteia, potrivit documentului "Revizuirea Securitatii si Apararii Strategice" (Strategic Defence and Security Review SDSR) din anul 2010, este de a fi cat mai selectiva in folosirea fortelor armate Cu atat mai mult cu cat, dupa invazia din irak din anul 2003, opinia publica britanica a devenit extrem de reticenta fata de desfasurarea de forte militare in conditii insuficient fundamentate initiativa intensificarii cooperarii militare din ultima perioada dintre cele doua state a apartinut Frantei4, iar obiectivul declarat de statele semnatare ale celor doua documente este cresterea capabilitatilor operationale ale fortelor armate proprii in ultimii ani, Franta s-a aratat nemultumita de cooperarea in domeniul apararii la nivelul UE, inclusiv in privinta cooperarii bilaterale cu Germania Pe de alta parte, revenirea Frantei in structurile militare ale NATO si asumarea de catre Paris a unei agende proactive fata de problemele Aliantei au facilitat o apropiere de Marea Britanie Franta a sperat continuu, in ultimii ani, ca va reusi sa treaca la construirea unui al doilea portavion, obiectiv la care, in actualele conditii economico-fmanciare, a trebuit sa renunte, acesta devenind nerealizabil De altfel, reducerile bugetare din domeniul apararii, pana in prezent modeste, s- ar putea accentua dupa alegerile prezidentiale din 2012 in ceea ce priveste Marea Britanie, adoptarea, la sfarsitul anului 2010, a documentului "Strategic Defence and Security Review" a evidentiat ca autoritatile de la Londra nu mai pot sustine o gama larga de programe de inzestrare, fiind obligate, pe viitor, sa procedeze fie la anularea, fie la amanarea unora dintre ele5 De altfel, documentul stipuleaza faptul ca parteneriatul si cooperarea constituie pentru viitor strategia de actiune, in contextul reducerilor preconizate ale capabilitatilor militare in plus, euroscepticismul cunoscut al britanicilor a accentuat reticenta si neincrederea autoritatilor fata de capacitatea UE de a obtine rezultate in domeniul apararii si securitatii si a privilegiat orientarea Marii Britanii catre parteneriatele bilaterale, in afara institutiilor si mecanismelor UE Fundamentele acordului franco-britanic incheierea de catre Franta si Marea Britanie a celor doua tratate in domeniul apararii si securitatii ar putea fi interpretata ca un salt calitativ in procesul de cooperare dintre cele doua state Este vorba de un demers politic ce confera sens initiativelor anterioare si care, pentru viitor, stabileste principiile unei cooperari mai accentuate, realizata intr-o maniera sistematica ideea fundamentala a acestor tratate este aceea ca niciuna din cele doua natiuni nu previzioneaza pe viitor vreo situatie in care interesele vitale ale uneia dintre ele ar putea fi amenintate fara sa fie puse in pericol si interesele celeilalte Filosofia demersului franco-britanic are la baza cooperarea pentru punerea in comun a capabilitatilor in sprijinul suveranitatii nationale a fiecareia dintre parti Paradoxul este ca, pe masura ce coopereaza, cele doua state ajung sa fie din ce in ce mai legate unul de celalalt interesele Frantei si ale Marii Britanii nu difera foarte mult de cele ale majoritatii statelor europene Odata cu scaderea constanta a implicarii SUA in Europa, statele europene au fost obligate sa procedeze la o prioritizare si optimizare a capabilitatilor militare, ineficiente si fragmentate6 intr-o mare masura 61 iNFOSFERA Tratatul franco-britanic de la finalul anului 2010 acopera o plaja foarte larga de sectiuni circumscrise domeniului apararii si securitatii, precum pregatirea unei forte expeditionare intrunite comune, operarea in comun a celor doua portavioane, dezvoltarea in comun a unor sisteme si echipamente de inalta tehnologie, realizarea unei capacitati industriale integrate, combaterea terorismului, a proliferarii armelor de distrugere in masa, precum si contracararea atacurilor cibernetice Forta expeditionara intrunita, adaptata la o gama larga de scenarii, incluzand operatii de mare intensitate, va cuprinde efective din toate cele trei categorii de forte armate si va fi alcatuita dintr-o componenta terestra, o componenta navala si o componenta aeriana, statele majore ale acestora, precum si structuri logistice si de sprijin Nu este vorba de o forta permanenta, ci de una care va fi disponibila, cu un preaviz, pentru operatiuni bilaterale, NATO, UE, ONU sau pentru alte tipuri de operatiuni Forta expeditionara intrunita va cuprinde doua brigazi, cu un total de aproximativ 10 000 de oameni, avand misiunea nu numai de a actiona, la nevoie, ca unitate operationala, dar si ca un mijloc de obtinere a unei mai bune interoperabilitati De asemenea, Marea Britanie a decis sa instaleze catapulte si dispozitive de oprire pe distanta scurta pe viitoarele sale portavioane operationale pentru a permite avioanelor britanice si franceze sa opereze de pe port-avioanele ambelor state Pornind de la cooperarea pe baza unui grup maritim in jurul portavionului "Charles de Gaulle", Marea Britanie si Franta vor avea capacitatea, pana in 2020, de a disloca o forta aeronavala de atac integrata, alcatuita din elemente apartinand ambelor state in domeniul tehnologiilor si sistemelor destinate apararii, se au in vedere dezvoltarea, in comun, de echipamente pentru viitoarele generatii de submarine nucleare, avioane fara pilot, comunicatii la mare distanta, realimentare in zbor sau transport la mare distanta Atacurile cibernetice simt considerate o provocare in crestere pentru securitatea statelor si pentru infrastructurile nationale, in special in perioade de conflict Din aceasta perspectiva, Franta si Marea Britanie si-au propus sa infrunte, impreuna, amenintarile crescande la adresa sistemelor informatice Astfel, cele doua state au convenit asupra instituirii unui cadru comun pentru cooperarea in acest domeniu crucial, care va permite consolidarea protectiei sistemelor nationale si comune Scopul este acela de a prezerva accesul partilor la intreaga gama de capabilitati care sa sprijine realizarea, de o maniera independenta, a politicilor externe ale celor doua state in plus, se urmareste mentinerea credibilitatii in plan militar fata de SUA atat in planul relatiilor bilaterale, cat si in cadrul NATO Acordurile franco-britanice de la sfarsitul anului trecut marcheaza, intr-o buna masura, o schimbare de paradigma a cooperarii dintre cele doua state Daca pana la acest moment cooperarea in domeniul planificarii capabilitatilor, in special cu privire la doctrina, constituia una dintre componentele cooperarii, odata cu semnarea celor doua acorduri, acest sector devine fundamental pentru extinderea si adancirea cooperarii Acordurile instituie o viziune sistematica asupra procesului de cooperare, prin stabilirea unui cadru de actiune si fixarea unor principii functionale, precum armonizarea cerintelor, punerea in comun a resurselor, optimizarea capacitatilor, rentabilizarea investitiilor etc Restrictiile prevazute in aceste acorduri sunt putine, dar fundamentale Partile isi pastreaza fiecare dreptul de control asupra propriilor forte armate, decizia de a le folosi si recurgerea la utilizarea fortei ramanand apanajul suveranitatii nationale in acelasi timp, cele doua tratate nu impieteaza drepturile si obligatiile fiecareia dintre parti referitoare la respectarea prevederilor unor eventuale alte acorduri de securitate la care ar putea fi parte 62 iNFOSFERA Posibile implicatii ale acordului franco-britanic asupra Politicii de Securitate si Aparare Comuna Din punctul de vedere al semnatarilor tratatelor, incheierea celor doua acorduri nu afecteaza in niciun fel suveranitatea celor doua tari, atat din perspectiva libertatii de intrebuintare a fortelor armate, cat si din cea a politicilor de descurajare nucleara Mai mult, oficialii britanici au precizat ca tratatele semnate au un caracter strict bilateral, fiind "exclusa" orice legatura cu o eventuala structura de aparare europeana in plus, partea britanica a lasat sa se inteleaga ca semnarea celor doua tratate a avut consimtamantul Washingtonului, in conditiile in care centrul de greutate al intereselor SUA tinde sa se deplaseze dinspre Europa catre regiunea Asia-Pacific Ministrii apararii din statele UE au salutat la inceputul lunii decembrie 2010 decizia de intensificare a cooperarii franco-britanice, facand referire la faptul ca acest demers ar putea aduce o noua dinamica in sustinerea oportunitatilor de cooperare intre statele membre Alte state europene au recunoscut pur si simplu, ca reducerile bugetare constituie o oportunitate pentru o mai buna coordonare si cooperare in contrast cu intentiile formulate la summit-ul franco-britanic de la Saint Malo (din anul 1998), care a avut ca obiectiv cresterea abilitatii de actiune autonoma a UE, acordurile franco-britanice din 2010 ar putea doar sa sprijine obiectivele si deciziile UE in domeniu Dimpotriva, cooperarea franco-britanica este o noua abordare de mentinere a statu-quo-ului, prin promovarea unei politici externe si de aparare la nivel national Desi cooperarea franco-britanica se sprijina pe mult mai mult decat valorile comune specifice lumii occidentale, acest lucru nu presupune o politica externa comuna sau o viziune coerenta asupra apararii europene Relatia dintre cooperarea franco-britanica si mecanismele instituite la nivelul UE in domeniul apararii si securitatii, in speta Politica de Securitate si Aparare Comuna (PSAC), este neclara si greu de definit in acest moment in plan normativ, aceasta cooperare nu are nicio legatura cu constructia europeana Totusi, semnarea acordului franco-britanic nu poate trece neobservata in planul preocuparilor statelor europene pentru intarirea capacitatilor de aparare, constituind astfel, in mod intrinsec, un posibil reper Desi colaborarea multinationala a condus la finalizarea cu succes a unor programe majore de inzestrare in anumite perioade de timp, totusi colaborarea in domeniul sprijinului, instruirii si dezvoltarii conceptelor doctrinare, necesara pentru generarea unor capabilitati particulare, a fost sporadica si conjuncturala Statele pot dispune de acelasi tip de echipamente militare, dar daca fac apel la doctrine, cerinte sau pregatire diferite, ele nu vor obtine, in mod necesar, aceleasi capabilitati sau acelasi nivel de interoperabilitate al fortelor Dintr-un anumit punct de vedere, cooperarea franco-britanica ar putea furniza o foaie de parcurs pentru o cooperare europeana mai eficienta in domeniul apararii, bazata pe o planificare aprofundata a capabilitatilor si acceptarea unei interdependente mutuale Aceasta deoarece, sub toate aspectele sale, acordul franco-britanic se constituie intr-un model teoretic si practic al cooperarii aprofundate in domeniul apararii Este de presupus ca o cooperare bilaterala intre parteneri cu anumite afinitati ar trebui sa fie mai eficienta decat o abordare multilaterala Totusi, Londra si Parisul sunt constiente ca nicio alta cooperare intre statele europene nu ar putea ajunge la nivelul cantitativ si calitativ al relatiei stabilite intre cele doua state intr-un alt registru, cooperarea franco-britanica ar putea crea o diviziune in randul statelor europene, in masura in care unele dintre ele ar putea percepe aceasta relatie bilaterala ca fiind una exclusivista si putin orientata catre problematica europeana a securitatii Oricum, este in interesul Frantei si al Marii Britanii de a ramane angajate la nivelul institutional al UE, fie si numai pentru a influenta deciziile viitoare cu privire la vecinatatea apropiata a UE Anumiti oficiali francezi au admis, totusi, ca prezentul impune dezvoltarea de noi capabilitati si, daca acest lucru nu se poate derula de o maniera colectiva la nivelul Europei, atunci Franta trebuie sa caute alte solutii Franta si Marea Britanie par, de altfel, a avea sentimentul ca, la nivelul UE, intre retorica si fapte exista o diferenta mare pe linia implementarii si dezvoltarii PSAC Acest lucru a condus la o anumita dezamagire printre 63 iNFOSFERA oficialii francezi si englezi cu privire la posibilitatea obtinerii unui progres real in domeniul capabilitatilor militare europene Britanicii sunt convinsi de necesitatea unei mai bune optimizari a apararii europene si a unei abordari mai pragmatice din partea UE pe acest domeniu, dar sunt, in acelasi timp, sceptici ca acestea se pot obtine intr-un cadru multilateral, in asemenea conditii, cooperarea bilaterala franco-britanica apare, mai degraba, ca rezultat al esecului abordarii multilaterale a cooperarii europene in materie de aparare Cooperarea franco-britanica, ca pol de atractie pentru alte state, poate reprezenta inceputul unei cooperarii planificate europene, intr-o asemenea situatie, pozitia Germaniei este determinanta pentru transformarea cadrului de cooperare dintr-unul bilateral intr-unul multilateral, eventual cu revigorarea PSAC Germania dispune de cea mai mare economie in randul statelor UE, cu o puternica industrie de aparare Totusi, germanii raman rezervati in a-si angaja fortele in tipurile de misiuni in care Franta si Marea Britanie sunt implicate in mod frecvent Germania practica o politica aparte si in domeniul exporturilor pentru aparare in paralel, Germania pare a fi preocupata de implementarea unui proces amplu de transformare a fortelor armate7, proces care, cu siguranta, va afecta nivelul, continutul si intensitatea cooperarii germane in oricare din cadrele amintite anterior Nu in ultimul rand, Germania a emis deja semnale cu privire la intentiile sale de reorientare catre colaborarea in alte formate, cu state precum Suedia sau Polonia in plus, extinderea cadrului de cooperare la alte state care nu beneficiaza de similitudinile specifice tandemului franco-britanic, ar putea translata relatia din una structurata catre una de oportunitate, de durata scurta, cu obiective tactice, pentru depasirea constrangerilor bugetare de moment Parteneriatul franco-britanic, asa cum este acesta preconizat prin cele doua acorduri, va furniza altor state o serie de lectii invatate si chiar cadre de lucru deja testate Este vorba de experiente si informatii rezultate din cooperarea aprofundata in domenii noi, inclusiv stabilirea unor mecanisme de supraveghere la nivel politic insa, si aici exista o serie de limitari legate de particularitatile relatiei speciale dintre cele doua state Nu in ultimul rand, presupunand ca Franta si Marea Britanie doresc extinderea cooperarii cu alte state, apare intrebarea privind rolul actualelor institutii ale UE si NATO intr-un asemenea cadru Chiar si in actualul cadru de functionare a PSAC, britanicii considera ca Agentia Europeana pentru Aparare constituie o duplicare a unor activitati care pot fi administrate de NATO prin Comandamentul Aliat pentru Transformare De altfel, este posibil ca parteneriatul franco-britanic sa conduca la o reducere a cooperarii statelor UE in cadrul Agentiei, in contextul in care participarea Frantei pe aceasta linie s-ar putea restrange in ceea ce priveste Cooperarea Structurata Permanenta, prevazuta in Tratatul de la Lisabona din 2009, este de remarcat faptul ca multe aspecte legate de aceasta posibilitate raman neclare De exemplu, nu sunt stabilite criteriile de participare a statelor la o astfel de cooperare, nu se precizeaza daca cooperarea intr-un astfel de cadru este exclusiva sau presupune participarea, sub o forma sau alta, a tuturor statelor UE, dar nici nu se specifica daca pot fi instituite una sau mai multe astfel de cooperari Ori, fata de acest mecanism, Franta si Marea Britanie considera ca parteneriatul lor bilateral, in functie de rezultatele ce vor fi obtinute, va potenta o eventuala viitoare colaborare in cadrul acestui mecanism Concluzii Decizia autoritatilor de la Paris si Londra de a crea un nou cadru de cooperare militara bilaterala aprofundata are la baza mai multe ratiuni, specifice actualei conjuncturi internationale Franta si Marea Britanie nu mai pot aspira, fiecare pe cont propriu, la o influenta globala reala Reducerea influentei celor doua state, foste imperii, pe scena politicii internationale a fost accentuata, in ultima perioada de diminuarile bugetare cu care se confrunta guvernele de la Londra si Paris, precum si de instabilitatea in crestere manifestata in Orientul Mijlociu si Nordul Africii La acestea se adauga tendinta de crestere continua a costurilor necesare pentru accesul la cele mai inalte tehnologii specifice industriei de aparare 64 iNFOSFERA Noul parteneriat franco-britanic nu si-a propus sa relanseze ori sa revigoreze agenda europeana stabilita de francezi si britanici la summit-ul de la Saint Malo Mai degraba esecul implementarii acesteia a condus la reorientarea Frantei si Marii Britanii catre im nou cadru de cooperare, a carui finalitate este dificil de anticipat in acest moment Franta si Marea Britanie au negat orice legatura intre cooperarea franco- britanica si o eventuala cooperare la nivelul apararii europene, care desigur ar presupune, in mod obligatoriu, institutii si mecanisme specifice comunitare Totusi, se poate observa faptul ca documentele semnate reflecta, intr-o anumita maniera, spiritul cooperarii structurate permanente in domeniul apararii, prevazuta in Tratatul de la Lisabona Termenii generali de formulare a celor doua tratate franco-britanice, in special privind cooperarea in domeniul tehnologiilor nucleare, precum si intentiile cu privire la utilizarea in comun a gruparii de portavioane vor constitui adevarate incercari, pe termen mediu si lung, fata de indeplinirea obiectivelor stabilite Fara a putea anticipa rezultatele punerii in practica a acordului franco-britanic sau modul in care acesta va fi efectiv implementat, putem totusi concluziona ca la nivel european exista sperante reduse ca acesta va aduce un plus Politicii de Securitate si Aparare Comuna Asa cum au lasat sa se inteleaga unii lideri politici sau militari francezi, cooperarea bilaterala este considerata forma fundamentala de cooperare, cel putin pentru perioada pe care o traversam 1 in perioada 1966 - 2009 2 Principalele similitudini legate de fortele armate privesc marimea efectivelor, volumul si structura bugetului destinat apararii, precum si nivelul de ambitie pe linia capacitatilor operationale, in special a capabilitatilor expeditionare 3 "Tratatul bilateral in domeniul apararii si securitatii" si "Tratatul bilateral in domeniul nuclear" 4 La data de 25 08 2010, presedintele francez, Nicolas Sarkozy, a declarat ca Parisul este pregatit pentru intensificarea cooperarii cu Marea Britanie si se asteapta ca si aceasta sa dea curs unui astfel de demers El a afirmat ca Franta este dispusa sa se angajeze in proiecte concrete de cooperare militara cu Marea Britanie in domeniile descurajarii nucleare si cel naval 5 Marea Britanie intentioneaza sa reduca bugetul apararii cu 8% pentru urmatorii 4 ani, in conditiile in care deja o mare parte a resurselor financiare sunt destinate finantarii programelor antamate in anii precedenti 6 intr-unul din discursurile sale, presedintele francez, N Sarkozy aprecia ca "Europa пи-si mai poate permite luxul sustinerii a 5 programe de rachete sol-aer, 3 programe de dezvoltare de avioane de lupta, 6 programe pentru submarine de atac si 20 programe de dezvoltare de autovehicule blindate" 7 Transformarea fortelor armate va include, foarte probabil, reducerea finantarii proiectelor de aparare si securitate, inclusiv reducerea efectivelor si suspendarea serviciului militar obligatoriu 65 iNFOSFERA in contextul sfarsitului Razboiului Rece si al unei noi viziuni politice determinate si de fenomenul globalizarii, inceputul anilor '90 a consacrat sintagma "integrare euro-atlantica" integrarea propriu-zisa a statelor aspirante urmarea un proces foarte clar care presupunea, mai intai de toate, aderarea la NATO, organizatia politico-militara furnizoare de securitate la nivel local si regional, si dupa aceea la Uniunea Europeana UE, organism care urma astfel sa extinda in spatiile stabilizate, din punct de vedere militar si al securitatii, o formula institutionala de cooperare in plan politic si economic ce opera deja cu succes in spatiul comunitar si conceptul de "state in tranzitie" a intrat in limbajul politic international in aceeasi perioada si este frecvent utilizat cu referire si la statele din Balcanii de Vest Transformarile intervenite in anii '90 in plan regional si international au adus modificari substantiale contextului geopolitic, fapt care a impus si mai mult definirea conceptului de "state in tranzitie", atat la nivel national, cat si la nivel international (adaptarea termenilor "natiune" si "stat" la noile evolutii generate de fenomenul globalizarii, consolidarea democratiei, convietuirea multi-einica, multi-culturala si multi-religioasa, cooperarea regionala si interregionala) Cum era si firesc, acest proces a inclus si regiunea Balcanilor de Vest (Croatia, Albania, Serbia inclusiv Kosovo, Macedonia, Munte-negru, Bosnia si Hertegovina ВШ) care, din punct de vedere istoric, cultural si religios, apartine Europei si care, impreuna cu Bulgaria, Grecia si Turcia europeana, poate fi definita ca extensia sudica (sud- estica) a Europei Centrale Conflictele intereinice si diferentele de opinie ce s-au acutizat intre culturile si religiile din aceasta *Stelian TEODORESCU este expert in cadrul Ministerului Apararii Nationale Stelian TEODORESCU* regiune au indus foarte rapid comunitatii internationale perceptia instabilitatii Acest fapt a influentat negativ procesul de integrare europeana si euro-atlantica a statelor din regiune, actuala situatie necesitand, mai mult ca oricand, abandonarea disputelor intereinice, maturizarea elitelor politice, consolidarea economiei de piata si consolidarea regulilor statului de drept in acest context, am putea spune ca statele din spatiu Balcanilor de Vest se afla in diverse stadii ale procesului de integrare europeana si euro-atlantica: integrarea politica - spre democratie si statul de drept, consolidarea societatii civile; integrarea economica - spre economia de piata functionala; integrarea geostrategica - catre noi sisteme de aliante politice sau politico-militare Pe parcursul ultimului deceniu, Balcanii de Vest au facut progrese substantiale in directia stabilitatii si cooperarii regionale Cu toate acestea, o serie de probleme, care sunt generate de conflictele din regiune, raman deschise si afecteaza atat functionarea interna a statelor, cat si relatiile dintre ele Progresele inregistrate in cadrul procesului de reconciliere este un element-cheie pentru stabilitatea din Balcanii de Vest, mai ales in noul context regional generat de avizul consultativ al Curtii internationale de Justitie de la Haga CiJ cu privire la legalitatea independentei Kosovo in urma adoptarii proiectului comun de Rezolutie inaintat Adunarii Generale a ONU  09 09 2010, UE si-a declarat disponibilitatea sa medieze un proces de dialog intre Pristina si Belgrad, cu scopul de a promova cooperarea si realizarea de progrese pe calea integrarii in structurile europene Progresele in procesul de reconciliere sunt esentiale pentru ВШ si Kosovo, mai ales pentru functionarea statului, respectarea si protectia minoritatilor einice si intoarcerea refugiatilor Pentru Balcanii de Vest este, de asemenea, cruciala abordarea problemelor comune cu care 66 iNFOSFERA se confrunta statele din regiune, cum ar fi gruparile extremiste, nationaliste si religioase, activitatile de crima organizata, gestionarea frontierelor, schimbarile climatice sau poluarea mediului Nu in ultimul rand, cooperarea regionala este esentiala pentru a face progrese pe agenda de integrare in structurile europene si euro-atlantice in domenii precum securitatea cetatenilor, energie sau transport Procesul de integrare a Balcanilor de Vest in structurile europene a castigat un nou impuls dupa adoptarea rapoartelor cu privire la progresele realizate de statele din aceasta regiune, in toamna anului 2010 in pofida multor altor provocari cu care se confrunta UE, intrarea in vigoare a Tratatului de la Lisabona asigura statele candidate, cat si cele potential candidate ca UE poate continua programul de extindere Experienta liberalizarii vizelor pentru Balcanii de Vest demonstreaza cat de multe lucruri pot fi realizate prin combinarea conditionalizarii riguroase cu obtinerea de avantaje specifice, legate de progresele realizate in procesul de integrare (acest fapt subliniind, de asemenea, importanta eforturilor continue depuse de catre guvernele statelor in cauza) Albania, Bosnia si Hertegovina, Macedonia, Muntenegru si Seibia au mai facut un pas spre UE odata cu liberalizarea vizelor pentru cetatenii acestor tari Acest progres este o dovada elocventa a eforturilor depuse pentru indeplinirea conditiilor necesare integrarii, fapt care face sa devina din ce in ce mai importanta noua paradigma a Balcanilor de Vest: stabilizare prin reconciliere, consolidare democratica si integrare in comunitatea euro-atlantica in contextul in care Procesul de Stabilizare si Asociere (PSA)1 constituie viziunea cadru a UE pentru tarile din Balcanii de Vest, pe toata perioada pana la aderare, este foarte vizibil ca tarile din acest spatiu se afla in diferite stadii ale procesului de integrare in structurile europene si euro-atlantice Toate aceste state au perspectiva unei viitoare integrari in UE, un obiectiv sustinut de Consiliul European de la Feira, din iunie 2000, si confirmat de Consiliul European de la Salonic, din iunie 2003, toate angajamentele precedente fiind reconfirmate, in mod ferm, de Consiliul European din iunie 2005 Mai mult, in ianuarie 2006, Comisia Europeana a adoptat un comunicat cu privire la "Balcanii de Vest pe calea spre UE: consolidarea stabilitatii si cresterea prosperitatii", in acest context fiind evaluate progresele realizate dupa summit-ul de la Salonic si stabilindu-se masuri concrete pentru consolidarea politicii UE pentru Balcanii de Vest si a instrumentelor necesare pentru punerea in practica a acesteia Croatia, cea mai avansata tara din regiunea Balcanilor de Vest in cadrul procesului de integrare, a aderat la programul NATO Parteneriatul pentru Pace ( PfP) in anul 2000 in mai 2002, tara a primit invitatia de a accede in cadrul Planului de Actiune pentru Aderarea la NATO (MAP), iar cu ocazia summit-ului Aliantei de la Bucuresti (2008), Croatia a primit invitatia oficiala de aderare la acest organism international La 1 aprilie 2009, Croatia a devenit membru cu drepturi depline al NATO Aderarea la UE a fost considerata mult timp un fel de misiune nationala pentru Croatia, dorinta de aderare la structurile europene fiind un factor important care a contribuit la realizarea unor progrese superioare fata de cele inregistrate de celelalte state din regiune Din iunie 2004, Consiliul European i-a acordat Croatiei statutul de tara candidata, negocierile de aderare fiind deschise in octombrie 2005 Acordul de stabilizare si de asociere ASA intre Croatia si UE a fost semnat in octombrie 2001 si a intrat in vigoare in februarie 2005 Negocierile de aderare la Uniune au inceput in octombrie 2005, acest stat inregistrand progrese semnificative in domeniul relatiilor externe, securitatii si apararii (statul croat participand la mai multe misiuni militare si civile) incheierea negocierilor pe capitole si apropiata aderare croata au condus, inevitabil, la consolidarea procesului politic si imbunatatirea 67 iNFOSFERA procesului decizional la nivel institutional, aspect care se poate dovedi foarte important in perspectiva accesarii fondurilor europene Anuntul Comisiei Europene (CE) privitor la finalizarea discutiilor de aderare cu Croatia si recomandarea sa ca tara sa intre in UE in iulie 2013 a transmis un semnal pozitiv celorlalte tari din regiune drepturilor omului si modernizarea legislatiei in domeniul protectiei minoritatilor Fara un consens al tuturor fortelor politice in directia reformelor, aderarea acestui stat la structurile europene poate avea de suferit La nivelul UE, continua sa fie monitorizate progresele reformelor necesare in cadrul institutional al Acordului de Stabilizare si Albania a aderat la Consiliul Nord Atlantic de Cooperare in anul 1992 si a devenit membru al Parteneri atul ui pentru Pace (PfP) in 1994 Acest stat a primit invitatia de aderare la Planul de Actiune pentru Aderarea la NATO (MAP) in anul 1999, iar invitatia oficiala de aderare la NATO i-a fost inaintata cu prilejul summit-ului de la Bucuresti (2008) impreuna cu Croatia, la data de 1 aprilie 2009 a devenit stat membru al Aliantei Acordul de stabilizare si de asociere intre UE si Albania a intrat in vigoare in aprilie 2009 Oficialitatile de la Tirana au inaintat cererea de aderare la UE in aceeasi luna, dar calitatea de candidat oficial nu a fost acordata inca Statul albanez este incurajat sa-si continue angajamentul constructiv in cooperarea regionala si in procesul de consolidare a relatiilor bilaterale cu tarile vecine (in acest context, respectarea termenelor-limita pentru indeplinirea angajamentelor are o importanta din ce in ce mai mare) in plus, tara este puternic incurajata sa continue consolidarea capacitatii sale administrative, fiind necesar ca Albania sa aloce resurse adecvate pentru a garanta functionarea eficienta a institutiilor sale in domeniul Asociere, urmatoarele rapoarte urmand a se concentra, in special, pe evaluarea punerii in aplicare a prioritatilor-cheie care trebuie abordate pentru deschiderea negocierilor de aderare cu UE Pentru Serbia, nenumaratele conflicte politice si armate din anii '90, care au constituit un factor determinant in crearea unei blocade economice prelungite, au condus la blocarea statului sarb in ceea ce priveste demararea procesului de integrare in structurile euro-atlantice Cu toate ca Serbia a aderat la programul NATO Parteneriatul pentru Pace (PfP) in 2006, integrarea in NATO nu este o tema de discutie in actualul context generat de pozitia de neutralitate, adoptata de Parlamentul de la Belgrad in prezent, statutul Serbiei in cadrul relatiilor bilaterale cu UE si NATO este mult mai bun, dar "dosarul Kosovo" continua sa ramana un impediment important in accelerarea procesului de integrare Serbia este un candidat potential pentru aderarea la UE Autoritatile de la Belgrad au semnat (aprilie 2008) un Acord de Stabilizare si Asociere cu UE, precum si un acord interimar privind activitatile de comert cu UE, care a intrat in vigoare la 01 02 2010 Dupa 68 iNFOSFERA liberalizarea vizelor pentru cetatenii sarbi ( decembrie 2009), la data de 22 12 2009, presedintele si premierul sarb au inaintat cererea de aderare la UE, subliniindu-se ca solicitarea reflecta consensul social cu privire la orientarea europeana a tarii lor si aspiratia de aderare la UE La 14 06 2010, in cadrul Consiliului Afacerilor Externe, ministrii de externe ai statelor membre UE au convenit sa inainteze Acordul de Stabilizare si Asociere parlamentelor lor in vederea ratificarii si au luat nota de faptul ca Serbia a aplicat pentru aderarea la UE Este semnificativ de subliniat ca Serbia a continuat sa participe activ la initiative regionale, autoritatile de la Belgrad dovedind ca statul sarb este un participant activ la pregatirile proiectului european "Strategia Dunarii" Pasi importanti a realizat Serbia si in relatiile sale bilaterale cu alte tari candidate la extindere, in special cu Croatia si ВШ De asemenea, a continuat sa aiba relatii bune cu tarile vecine care sunt membre ale UE sau NATO Progrese au fost consemnate si in lupta impotriva crimei organizate, intensificandu-se cooperarea intre agentiile sarbe de profil in interiorul tarii, dar si cu alte agentii la nivel regional si international in acest context, dupa arestarea ultimilor acuzati de crime de razboi (Ratko Mladie si Goran Hadzic) si incheierea cooperarii cu Tribunalul Penal international pentru Fosta iugoslavie (ТРП), autoritatile de la Belgrad spera sa primeasca, pana la sfarsitul acestui an, statutul de stat candidat la integrarea in UE Cu siguranta ca indeplinirea acestor deziderate ale Serbiei vor depinde, intr-o mare masura, de rolul constructiv pe care il va demonstra in cadrul negocierilor cu autoritatile kosovare de la Pristina, mediate de UE, precum si de disponibilitatea de care va da dovada pentru normalizarea relatiilor cu Kosovo in ultima perioada, oficialitatile sarbe si- au intensificat actiunile de stabilire si consolidare a increderii reciproce cu autoritatile europene de la Bruxelles si de sporire a reputatiei internationale a armatei si politiei sarbe prin semnarea a doua acorduri importante, unul privitor la schimbul de informatii clasificate (26 05 2011), iar celalalt referitor la participarea Serbiei la misiunile UE de management al crizelor (08 06 2011) Desi aceste acorduri nu fac parte din agenda Serbiei pe drumul catre aderarea la UE, prin semnarea celor doua documente Belgradul doreste sa se prezinte ca un partener de incredere si capabil de a participa la misiunile internationale de mentinere a pacii, obiectivul principal fiind demonstrarea, la nivel international, a capacitatii Serbiei de a se manifesta mai degraba ca un "exportator de securitate" Cu toate acestea, nu toate formatiunile politice sarbe saluta aceasta abordare pragmatica a actualei coalitii aflate la guvernare la Belgrad cu privire la procesul de apropiere a Serbiei de UE in acest sens, este semnificativa pozitia unuia din principalele partide de opozitie, Partidul Democrat din Serbia DSS, care propune, in contextul proclamatei neutralitati militare, ca Serbia sa participe doar la misiuni sub egida ONU in contextul configurarii, din ce in ce mai mult, a unui efort comun al statelor din Balcanii de Vest de a se sprijini reciproc in cadrul procesului de integrare euro-atlantica, o posibila stagnare a integrarii europene a Serbiei ar putea avea consecinte negative pentru regiune independenta Macedoniei fata de fosta iugoslavie a fost stabilita prin referendum in anul 1991, aceasta republica nefiind implicata in conflictele armate de la inceputul anilor '90, din celelalte republici componente ale fostei Republici Federative iugoslavia Totusi, trebuie subliniat ca, pentru a evita conflictele armate, au fost acceptate cateva schimbari minore in ceea ce priveste frontiera de stat si, chiar si asa, in pofida tuturor acestor precautii, stabilitatea Macedoniei a fost pusa in pericol de razboiul din Kosovo din 1999, cand aproximativ 360 000 de kosovari albanezi s-au refugiat pe teritoriul sau hi anul 1995, Macedonia a intrat in programul NATO Parteneriatul pentru Pace ( PfP) si, apoi, a primit invitatia in cadrul Planului de Actiune pentru Aderarea la NATO (MAP) in anul 1999 Cu toate acestea, Macedonia nu a fost invitata sa adere la Alianta, cu ocazia summit-ului NATO de la Bucuresti, din anul 2008, din cauza diferendului cu Grecia pe tema numelui constitutional al statului macedonean 69 iNFOSFERA Acordul de Stabilizare si Asociere intre UE si Macedonia ASA a fost semnat in aprilie 2001 si a intrat in vigoare in aprilie 2004 Statutul de tara candidata la integrare in UE a fost obtinut in decembrie 2005, iar in octombrie 2009, la nivelul UE, a fost emisa recomandarea privind inceperea negocierilor si trecerea la faza a doua de punere in aplicare a prevederilor AS A in urma progreselor realizate, incepand cu 01 01 2010 au fost liberalizate vizele pentru cetatenii macedoneni in spatiul Schengen Cu toate acestea, autoritatile macedonene nu au 2006, ca rezultat al referendumului din primit din partea UE o data fixa de incepere a 21 05 2006, Muntenegru a devenit cel de-al discutiilor de aderare, cel mai mare (si inca insurmontabil) obstacol din calea integrarii euro-atlantice a Macedoniei dovedindu-se a fi indelungata disputa cu Grecia Relatiile cu statul elen continua sa fie afectate negativ de diferendul cu privire la numele constitutional al Macedoniei Autoritatile de la Skopje sunt angajate in negocieri cu autoritatile de la Atena, sub auspiciile ONU, pentru solutionarea diferendului mentionat, fara a se ajunge insa la rezultate concrete Mentinerea relatiilor de buna vecinatate, inclusiv o solutie negociata si reciproc acceptabila privitoare la chestiunea numelui constitutional al Macedoniei, ramane esentiala Acordul cadru de la Ohrid (2008) ramane un element esential pentru implementarea democratiei si statului de drept in Macedonia S-au inregistrat unele progrese privind punerea in aplicare a prevederilor acestui document, dar se dovedesc a fi necesare eforturi suplimentare pentru indeplinirea obiectivelor acordului care asigura punerea sa in aplicare in mod integral in ceea ce priveste chestiunile regionale si obligatiile internationale, Macedonia a mentinut o cooperare deplina cu Tribunalul Penal international pentru Fosta iugoslavie si a continuat sa participe activ la initiativele de cooperare regionala Statul macedonean este un partener activ in regiune si relatiile sale bilaterale cu vecinii simt, in general, bune, un exemplu elocvent in acest sens fiind finalizarea procesului de demarcare a frontierei cu Kosovo Prin declaratia de independenta din iunie 192-lea stat membru al ONU Actualmente, Muntenegru se afla in plin proces de implementare a reformelor, noul guvern de la Podgorica stabilindu-si ca principal obiectiv aderarea la UE si NATO Muntenegrenii fac dovada unei vointe semnificative de integrare, adoptand moneda europeana ca moneda nationala si punand in practica un amplu program de dezvoltare, care vizeaza atragerea de investitori straini, dezvoltarea infrastructurii, implicit, crearea de noi locuri de munca si ridicarea standardului de viata al cetatenilor in decembrie 2006, Republica Muntenegru a intrat in programul NATO Parteneriatul pentru Pace ( PfP), iar in aprilie 2008 a fost integrata in etapa dialogului intensificat Statul muntenegrean a fost invitat sa adere la Planul de Actiune pentru Aderarea la NATO (MAP) in decembrie 2009 in ceea ce priveste cooperarea cu organizatiile internationale, Muntenegru este membru al ONU, Consiliului Europei, OSCE si al altor organizatii si acorduri internationale 70 iNFOSFERA in iunie 2006, UE a decis sa stabileasca relatii cu Muntenegru ca stat suveran si independent, iar toate statele membre ale UE au recunoscut independenta acestui stat in octombrie 2007 a fost semnat Acordul de Stabilizare si Asociere ASA intre UE si Muntenegru, acord care a intrat in vigoare in mai 2010, dupa ratificarea sa de catre ambele parti in cadrul procesului de gestionare a crizelor civile si militare in plan international, Muntenegru participa la o serie de operatiuni de mentinere a pacii Pana in prezent, autoritatile de la Podgorica nu au primit o data de incepere a discutiilor de aderare la Uniunea Europeana Bosnia si Hertegovina ВШ si-a castigat independenta in urma unor confruntari armate si, in conformitate cu Acordul de la Dayton, continua sa fie administrata de un inalt Reprezentant al comunitatii intemationale  OHR, dar si de un Reprezentant Special al UE EUSR, numirea acestuia si separarea atributiilor sale fata de cele ale OHR demonstrand interesul UE de a-si intari rolul in ВШ, stat unde actualele prevederi constitutionale au generat un cadru institutional si juridic foarte complex Avand in vedere ca economia si infrastructura tarii au fost practic maturate in timpul conflictelor armate din anii '90, se poate aprecia ca, dupa o perioada grea dedicata recuperarii pierderilor, Bosnia si Hertegovina continua sa traverseze o perioada de tranzitie Bosnia si Hertegovina s-a alaturat programului NATO Parteneriatul pentru Pace ( PfP) in decembrie 2006, in aprilie 2008 a trecut la etapa dialogului intensificat, iar in aprilie 2010 a primit invitatia formala de aderare la Planul de Actiune pentru Aderarea la NATO (MAP), insa cu anumite conditii in contextul in care autoritatile de la Sarajevo nu au indeplinit conditiile impuse, accederea in MAP nu s-a materializat nici pana in prezent Acest stat este un candidat potential pentru integrarea in structurile europene si euro-atlantice Acordul de Stabilizare si Asociere intre ВШ si UE a fost semnat in iunie 2008 Cu toate acestea, progresul reformelor legate de apropierea de UE si NATO au fost limitate Lipsa unei viziuni comune a liderilor politici bosniaci cu privire la procesul de reforme constituie principalul factor care blocheaza progresul pe calea aderarii la NATO si UE in pofida lipsei consensului intre principalele trei einii constitutive ale statului bosniac cu privire, in special, la procesul de reforma constitutionala, realizarea de progrese in indeplinirea conditiilor care au fost stabilite pentru inchiderea Oficiului inaltului Reprezentant (OHR) si preluarea tuturor atributiilor de catre EUSR ramane esentiala pentru viitorul euroatlantic al ВШ Bosnia si Hertegovina a realizat unele progrese limitate in abordarea problemelor legate de statul de drept, mai ales in domenii precum gestionarea frontierelor si a politicii de migratie in cadrul dialogului cu UE privind liberalizarea vizelor, ВШ a realizat progrese importante in cadrul foii de parcurs si, ca urmare a acestui fapt, propunerea privind liberalizarea regimului de vize pentru cetatenii bosniaci a fost adoptata de Parlamentul European, la 07 10 2010, si de Consiliul European la 08 11 2010, dupa indeplinirea cu succes a cerintelor restante Aceasta masura a intrat in vigoare pentru cetatenii bosniaci la data de 15 12 2010, odata cu cea de liberalizare a vizelor pentru cetatenii albanezi UE a continuat sa desfasoare resurse considerabile in Bosnia si Hertegovina in cadrul Politicii de Securitate si Aparare Comuna (PSAC) in acest context, fragmentarea fortelor de politie din ВШ la nivelul entitatilor continua sa submineze eficienta, rezultatele, cooperarea si schimbul de informatii, lupta impotriva criminalitatii organizate ramanand ineficienta din cauza lipsei unui cadru institutional coerent Criminalitatea organizata ramane o problema serioasa de preocupare care afecteaza statul de drept si mediul de afaceri din ВШ Unele progrese au fost realizate in lupta impotriva traficului de fiinte umane, dar sunt asteptate eforturi suplimentare in ceea ce priveste sprijinul acordat victimelor si protectiei martorilor in noiembrie 2010, Consiliul de Securitate al ONU a autorizat prelungirea mandatului EUFOR, pentru inca un an, prin adoptarea Rezolutiei 1948, operatiunea militara EUFOR   ALTHEA contribuind la mentinerea unui mediu de siguranta si securitate in tara in acelasi mediu de securitate din ВШ se desfasoara si mandatul Misiunii Politiei UE (MPUE), misiune care se concentreaza pe lupta impotriva crimei 71 iNFOSFERA organizate si coruptiei, cat si pe monitorizarea, evaluarea si punerea in aplicare a reformei politiei Acest statut al ВШ, de stat aflat sub supraveghere internationala, si blocajul politic in procesul de formare a guvernului la nivel central, care persista dupa alegerile generale din 03 10 2010, simt unele din principalele elemente care impiedica realizarea de progrese importante in procesul de apropiere de structurile UE si NATO Kosovo este o entitate care a facut parte din fosta iugoslavie si care are un statut inca neclarificat integral dupa declararea in mod unilateral a independentei, pe data de 17 02 2008 in iulie 2010, Curtea internationala de Justitie de la Haga (CU) a emis un aviz consultativ, care a concluzionat ca declaratia de independenta a Kosovo nu a incalcat dreptul international, iar in septembrie 2010, Adunarea Generala a ONU a adoptat o rezolutie comuna depusa de catre Serbia si co-sponsorizata de catre statele membre ale UE in acest mod, s-au pus bazele unui nou dialog intre autoritatile sarbe de la Belgrad si cele kosovare de la Pristina, care a avut mai multe runde de negocieri pana in prezent, fara a se inregistra insa rezultate notabile, care sa influenteze pozitiv evolutia dosarului Kosovo in acest context, oficialitatile de la Pristina continua sa beneficieze de instrumentele de Asistenta pentru Pre- aderare (iPA), asistenta macrofmanciara, instrumentele pentru stabilitate (iFS) si de alte surse de finantare Kosovo participa in cadrul programelor iPA, inclusiv intr-un pachet de raspuns la crize, dezvoltat in 2008 si complet operational din anul 2010 Programele Consiliului Europei continua sa sustina statul de drept, reforma administratiei publice, a comunitatilor, cultura, tineretul si problemele socio-economice, inclusiv comertul, dezvoltarea regionala, educatia, ocuparea fortei de munca si agricultura Pe de alta parte, capacitatile administratiei publice kosovare raman insa reduse, iar sistemul judiciar nu functioneaza eficient, statul de drept ramanand o problema serioasa pentru autoritatile de la Pristina Progresele inregistrate de tarile din regiunea Balcanilor de Vest care sunt angrenate in procesul de integrare in structurile europene si euro-atlantice depind, in mare masura, de eforturile autoritatilor acestor state pentru implementarea reformelor solicitate de UE si NATO in acelasi timp, aceste progrese depind si de eforturile comunitatii internationale, un exemplu elocvent fiind cel al Grupului de la Visegrad V4 (Cehia, Ungaria, Polonia si Slovacia) Statele membre ale acestui grup si-au exprimat sprijinul pentru intrarea integrala si rapida in vigoare a Acordului de Stabilizare si Asociere dintre UE si Serbia in egala masura, acest grup de state a subliniat importanta procesului de reforma constitutionala din Bosnia si Hertegovina, reafirmand, in acelasi timp, ca acest stat are perspective europene doar ca intreg Luand in considerare provocarile politicii de vecinatate a UE, dar si realizarile statelor din Balcanii de Vest in procesul integrarii euro-atlantice de pana in prezent, se poate aprecia ca prognozele pentru aceasta regiune, pe termen mediu si lung, cu siguranta vor fi legate de procesul de reconciliere si stabilizare regionala, acest proces fiind in stransa corelatie cu suportul economic pe care il va acorda UE regiunii pentru stabilizare Analizand si politica externa a Turciei in ultimele decenii, putem surprinde aspecte extrem de interesante, impuse de o logica pragmatica, aparuta in momente deosebite atat in plan international, cat si regional Pozitia de membru NATO si cea de aspiranta la UE aveau sa schimbe optiunile in ce priveste politica externa a Turciei dupa 1989, cand liderii au inteles ca globalizarea este ireversibila, iar Turcia nu are decat o directie: deschiderea economica Acest context a impus construirea unei noi strategii de politica externa, intr-un spatiu marcat de criza economico -financiara, dar si de tensiunile intereinice si diferentele de opinie dintre culturile si religiile existente in regiunea Balcanilor de Vest in ce priveste elaborarea unei noi doctrine de politica externa, un rol deloc de neglijat l-au avut tendintele geopolitice din regiune, care au configurat o noua harta politico-militara, in care Turcia a reusit sa propuna o matrice de politica externa destinata regiunilor apropiate Schimbarea a fost posibila in conditiile in care Ankara si-a dat seama ca accederea la o pozitie de lider regional poate favoriza declansarea unui proces de construire a unei strategii de "putere pivot" in zona 72 iNFOSFERA Cel mai elocvent exemplu in acest sens este faptul ca Turcia a inceput sa joace rolul de mediator in conflictele din Balcanii de Vest, acest rol fiind definit de dorinta de a stinge potentiale conflicte si de a construi sisteme de cooperare puternice, inclusiv in domeniul economic, care sa sprijine integrarea in structurile euro-atlantice a intregii regiuni in viziunea turca de construire a pozitiei de lider regional, factorul economic ocupa un loc de prima importanta, de care Turcia a inceput sa tina cont in mod evident in actiunile sale din Balcanii de Vest in acest sens, este edificator Forumul de Afaceri Sarajevo 2011, organizat in capitala bosniaca la inceputul lunii aprilie a c de Banca internationala Bosna si Banca islamica de Dezvoltare, in scopul conectarii investitorilor din intreaga lume cu antreprenori din ВШ si regiune Printre tarile prezente au fost Turcia, Kuweit, Arabia Saudita si SUA in acest context, obiectivele diplomatice turce in regiunea Balcanilor de Vest sunt "consolidarea legaturilor economice, depasirea diferentelor si realizarea securitatii pentru toata lumet? Analistul german Dusan Reljic, specialist in probleme de relatii internationale si securitate, considera ca "Turcia poate aduce multi investitori in Balcanii de Vest, ajutand astfel la restabilirea unei pozitii de frunte in zona", dar "in plan politic, regiunea va continua sa se adreseze in primul rand SUA, Europei si Rusiei pentru sprijin, pentru integrarea in NATO si UE, intrucat acest spatiu are nevoie de suport politic si securitate energetica, aspecte ce nu pot fi oferite in prezent de Turcit? Concluzionand, putem aprecia ca tensiunile politice existente, proliferarea crimei organizate, somajul ridicat si, in general, pauperizarea sociala continua sa fie unii din factorii care ar putea genera instabilitate in regiunea Balcanilor de Vest Evolutiile in timp ale statelor din acest spatiu, angrenate in procesul de integrare europeana si euro-atlantica, au demonstrat, o data in plus, ca sprijinul financiar international, in mod exclusiv, nu este solutia care poate rezolva toate problemele din regiunea Balcanilor de Vest Din aceasta perspectiva, se pare ca integrarea Balcanilor de Vest in structurile europene si euro-atlantice constituie solutia stabilizarii si dezvoltarii intregii regiuni Teoretic, anul 2011 ar fi putut fi anul pregatitor al micului big bang balcanic al extinderii europene, in perspectiva unei posibile deschideri a negocierilor de aderare in 2012, in mod simultan, cu patru tari: Macedonia, Muntenegru, Serbia si Albania in functie de stadiile in care se afla statele din Balcanii de Vest in procesul de integrare in structurile euroatlantice si de ritmul reformelor din aceste state, cel mai realist scenariu pentru perioada 2011-2014 pare a fi integrarea Croatiei in structurile europene, rezolvarea de catre Macedonia a diferendului cu Grecia si primirea de catre statul macedonean, alaturi de Muntenegru, a invitatiei de aderare la NATO, cat si a datei de incepere a negocierilor de aderare la UE, obtinerea de catre Albania si Serbia a statutului de stat candidat la integrare in UE si prezentarea de catre Bosnia si Hertegovina a cererii de aderare la UE Totusi, din acest scenariu nu poate fi exclus Kosovo, cetatenii care locuiesc in acest spatiu fiind, in prezent, singurii care nu pot calatori in spatiul UE  Schengen fara vize, fapt ce ar putea genera un puternic sentiment de izolare in randurile populatiei kosovare in contextul in care perspectiva aderarii la structurile europene si euro-atlantice pare a fi "liantul" care mentine coeziunea statelor din Balcanii de Vest, se poate aprecia ca o amanare pe termen nedefinit a integrarii acestei regiuni in structurile europene si euroatlantice ar putea submina progresele inregistrate, pana in prezent, pe calea reconcilierii, stabilizarii regiunii si consolidarii institutiilor democratice Bibliografie 1 Comisia Europeana, Enlargement Strategy and Progress Reports 2010, http:  ec europa eu enlargement press comer key d ocuments reports nov 2010 en htm; 2 Senator prof univ Dumitru Oprea, "Romania are datoria de a ajuta activ aspirantii la integrarea in UE", declaratie politica in Plenul Senatului Romaniei, 20 aprilie 2011; 3 "Prin educatie vom depasi tensiunile einice din Balcani" - Comunicat de presa, 15 aprilie 2011; 4 " Aderarea Croatiei la UE si economia", SETimes com; 5 Turcia, "putere pivot" in Balcani - Dr Vasile Leca - Balcanii de Vest - Revista editata de Societatea Zona Balcanilor SRL, publicatie din cadrul NiRO Group; 73 iNFOSFERA 6 Sa nu uitam Balcanii de Vest - Marius Pricopi; http:  ecfr eu content entry commentary westem ba lkans the way out of the eus waiting room ; http:  ecfr eu page - documents balkan-policy-brief pdf ; 7 Albania are nevoie de o schimbare - Redactor: Steliu Lambru - 31 martie 2011; 8 Scenarii pe 2011 privind relatia UE-Balcani -Roza vinturilor -12 ianuarie 2011; 9 tari cu risc politic in Balcani - Alina Negrutiu - 04 aprilie 2011 1 PSA are la baza un parteneriat progresiv in care fiecare tara care avanseaza la o alta etapa in functie de indeplinirea angajamentelor asumate Obiectivele PSA sunt: stabilitatea, trecerea rapida la economia de piata, promovarea cooperarii regionale si perspectiva integrarii in UE 74 iNFOSFERA Monica OPROiU* Pe 22 noiembrie 2010, Comisia Europeana a adoptat documentul intitulat "Strategia de securitate interna a Uniunii Europene in actiune: cinci pasi catre o Europa mai sigura", menit sa abordeze cele mai urgente amenintari la adresa securitatii in Europa si sa ofere raspunsul la acestea sub forma a 41 de actiuni grupate sub 5 obiective strategice in discursul care a insotit lansarea Strategiei, Comisarul European pentru Afaceri interne, Cecilia Malmstrom, a aratat ca "in mod traditional, securitatea interna a UE a fost marcata de o anumita fragmentare, concentrandu-se asupra unui singur domeniu, intr-un anumit moment in prezent, adoptam o abordare comuna privind raspunsul la amenintarile si provocarile cu care ne vom confrunta in domeniul securitatii" Ea a adaugat ca "terorismul, criminalitatea organizata, transfrontaliera si cibernetica, precum si crizele si dezastrele sunt domenii in care trebuie sa ne unim eforturile si sa cooperam pentru a spori securitatea cetatenilor nostri, a intreprinderilor si a societatilor din intreaga UE Aceasta strategie evidentiaza amenintarile cu care ne * Monica OPROiU este cercetator la Centrul pentru Prevenirea Conflictelor si Early Warning si doctorand in stiinte politice la scoala Nationala de Studii Politice si Administrative confruntam si actiunile pe care trebuie sa le intreprindem pentru a putea sa combatem aceste amenintari"1 Documentul apare ca o evolutie inovatoare a abordarii securitatii la nivelul Uniunii din cel putin doua motive: in primul rand, datorita faptului ca, pana in prezent, nu a existat un document unic pentru a cuprinde si explica intentiile si directiile de actiune ale Uniunii in domeniul securitatii interne, iar in al doilea rand deoarece constituie o strategie axata pe rezultate (result-oriented), cu masuri concrete, punctuale si incadrate intr-un orizont temporal clar Premise Tratatul de la Amsterdam, intrat in vigoare la 1 mai 1999, prevedea ca Uniunea Europeana - instituita cu doar cativa ani inainte prin Tratatul de la Maastricht (1992) - sa fie dezvoltata ca un spatiu comun de libertate, securitate si justitie, in cadrul caruia sa fie asigurata libertatea de circulatie a persoanelor si pentru functionarea caruia trebuiau luate masuri adecvate de gestionare a granitelor externe, prevenire si combatere a infractiunilor si politici specifice cu privire la azil si imigratie Pentru a implementa aceste prevederi, Consiliul European a adoptat "Programul Tampere", care a functionat in perioada 1999-2004 El a fost urmat de "Programul Haga", pentru intervalul 2005-2010 Cel mai recent document adoptat in acest domeniu este "Programul Stockholm", din anul 2009, care cuprinde politici in materie de azil, imigratie, spatiu Schengen, vize, gestionarea granitelor externe ale Uniunii, combaterea terorismului si a crimei organizate, cooperarea politieneasca si relatiile externe in aprilie 2010, a fost propus un Plan de Actiune pentru implementarea Programului Stockholm in urmatorii 5 ani in acest context, Strategia de securitate interna a UE apare drept o incercare de a 75 iNFOSFERA sistematiza abordarile conceptuale si strategiile existente, luand in considerare, desigur, Programul Stockholm si semnaland, din aceasta perspectiva, angajamentul ferm al Uniunii de a obtine progrese in functionarea spatiului de libertate, justitie si securitate instrumentul va fi, deci, Strategia, iar finalitatea o va constitui crearea unui model european de securitate care sa consacre, dar si sa concilieze, urmatoarele prioritati si provocari: - protectia si respectarea drepturilor si a libertatilor de care se bucura cetatenii europeni; - imbunatatirea cooperarii si a solidaritatii intre statele membre ale UE; - abordarea cauzelor insecuritatii, si nu doar a efectelor acesteia; - accentuarea componentei de prevenire si anticipare; - implicarea tuturor sectoarelor relevante pentru protectia cetatenilor (politic, economic, social); - comunicarea politicilor de securitate catre cetateni; - recunoasterea interdependentei dintre securitatea interna si cea externa prin promovarea unui concept de tipul "securitate globala" in relatia cu state terte parteneri Acest model european de securitate trebuie sa se intemeieze, desigur, pe valorile si principiile care stau la baza crearii si functionarii Uniunii Europene - respectarea drepturilor omului si a libertatilor fundamentale, statul de drept, democratia, dialogul, toleranta, transparenta si solidaritatea in acelasi timp, insa, el trebuie sa raspunda atat provocarilor secolului XXi (dinamism, globalizare, proliferarea amenintarilor neconventionale, etc), cat si nevoilor cetatenilor europeni (in primul rand, siguranta lor si stabilitatea mediului in care traiesc) in consecinta, conceptul de securitate interna poate fi inteles ca o abordare cuprinzatoare a multiplelor sectoare din care pot proveni amenintarile, specifice secolului XXi (incluzand aici si dezastrele naturale sau provocate de om), la adresa vietii, sigurantei si bunastarii cetatenilor europeni (inteleasa in sensul ei larg) "Strategia de securitate interna a UE in actiune" are la baza o schita trasata in februarie 2010, in timpul presedintiei spaniole a Consiliului de Ministri, intitulata "Catre un model european de securitate" Merita mentionate aici cateva elemente cuprinse in documentul initial, propus de guvernul spaniol in primul rand, scopul fundamental al adoptarii unui document unic in materie de securitate interna cuprinde trei dimensiuni: identificarea amenintarilor si a provocarilor comune, a caror gestionare necesita capabilitati dincolo de nivelul national sau regional; stabilirea politicii comune de securitate interna a Uniunii si a principiilor de la baza acesteia in mod transparent ( componenta de comunicare cu cetatenii); definirea unui model european de securitate inteles ca angajament si ca set comun de instrumente necesare pentru abordarea si gestionarea provocarilor amintite mai sus Acest document identifica drept principale amenintari comune urmatoarele2: - terorismul ("in orice forma" si punand accentul asupra extinderii sale la nivel global, capacitatea de recrutare prin radicalizare si propaganda pe internet si diversitatea mijloacelor de finantare ca elemente caracteristice de maxima ingrijorare); - crima organizata (cele mai raspandite forme de manifestare ale acesteia in UE fiind traficul de droguri, de persoane, de arme, exploatarea sexuala a minorilor, pornografia infantila si delictele economice); - criminalitatea cibernetica; - criminalitatea transfrontaliera (chiar si delictele minore sau infractiunile ce implica proprietatea, daca au un impact major asupra vietii de zi cu zi a cetatenilor europeni); - violenta in sine, manifestata ca violenta juvenila sau huliganism la competitiile sportive, deoarece se adauga delictelor mult mai grave si are astfel un impact mai puternic asupra societatii; - dezastrele naturale si cele provocate de om, cele mai frecvente fiind incendiile de padure, cutremurele, inundatiile, furtunile, intreruperea aprovizionarii cu energie sau caderea sistemelor de informatii si comunicatii De asemenea, se atragea atentia asupra faptului ca statele membre detin deja instrumente (legislative, de strategie, operationale) la nivel national pentru abordarea si combaterea proliferarii si a efectelor acestor amenintari, insa este nevoie de o abordare la nivelul Uniunii, astfel incat "granitele, 76 iNFOSFERA legislatia, limbile si modurile de actiune diferite sa nu impiedice progresul inregistrat in prevenirea criminalitatii transfrontaliere"3 Continut "Strategia de securitate interna a UE in actiune" porneste de la ceea ce a fost deja agreat intre statele membre si institutiile Uniunii, ilustrat prin documentul inaintat de presedintia spaniola in februarie 2010 si indica punctual masurile concrete de luat, pana in anul 2014, pentru combaterea crimei organizate, a terorismului si criminalitatii cibernetice si pentru consolidarea capacitatii Uniunii de a-si gestiona frontierele externe si de a rezista la dezastre, fie ele naturale sau provocate de om Concret, securitatea interna a Uniunii poate fi asigurata prin politici comune, cooperare politieneasca, judiciara si in materie de legislatie, managementul frontierelor si gestionarea crizelor Documentul identifica cinci obiective strategice majore si traseaza directiile de actiune necesare pentru atingerea lor, precum si orizontul temporal specific: 1 Destramarea retelelor infractionale care ameninta societatea europeana - o serie de propuneri pentru sechestrarea si confiscarea in mod rapid si eficient a profiturilor si a activelor provenite din savarsirea de infractiuni (2011); - propunere privind utilizarea registrelor cu datele personale ale pasagerilor curselor aeriene in UE (2011); - propunere privind monitorizarea si acordarea de asistenta statelor membre in ceea ce priveste combaterea coruptiei (2011) 2 Prevenirea terorismului si combaterea radicalizarii si a recrutarii - elaborarea unei politici pentru extragerea si analizarea datelor de mesagerie financiara in UE, programul de urmarire a finantarilor in scopuri teroriste -TFTP UE, (2011); - infiintarea unei retele a UE pentru cresterea gradului de informare a publicului cu privire la radicalizare si adoptarea unor masuri de sustinere a societatii civile pentru a prezenta, a traduce si a combate propaganda extremista violenta (2011); - consolidarea politicii UE de securitate a transporturilor (2011) 3 Cresterea nivelului de securitate pentru cetateni si intreprinderi in spatiul cibernetic - infiintarea unui centru al UE de combatere a criminalitatii cibernetice (2013); - infiintarea unei retele de echipe de interventie in caz de urgenta informatica (2012); - infiintarea unui sistem european de alerta si 77 iNFOSFERA schimb de informatii - EiSAS (2013) 4 Consolidarea securitatii prin gestionarea frontierelor infiintarea Sistemului european de supraveghere a frontierelor - EUROSUR (2011), instituind un mecanism pentru facilitarea schimbului de informatii cu privire la supravegherea frontierelor si a cooperarii intre statele membre, precum si intre acestea si FRONTEX la nivel tactic, operational si strategic; - imbunatatirea analizei pentru identificarea "punctelor sensibile" la frontierele externe (2011); - elaborarea de rapoarte comune privind traficul de persoane, filierele de imigratie clandestina si traficul de marfuri ilicite ca baza pentru operatiuni comune (2011) 5 Cresterea capacitatii de rezilienta a Europei in caz de criza si de dezastre - inaintarea unei propuneri privind punerea in aplicare a clauzei de solidaritate (2011); - inaintarea unei propuneri privind dezvoltarea unei capacitati europene de raspuns in situatii de urgenta (2011); - definirea unei politici de gestionare a riscului care sa lege evaluarile amenintarilor si ale riscurilor de luarea deciziilor (2014)4 implementarea tuturor acestor masuri si realizarea, deci, a securitatii interne a UE revine statelor membre, institutiilor si agentiilor Uniunii, constituind o responsabilitate comuna, ale carei prioritati vor fi reflectate in programele de lucru ale Comisiei si in planificarile operationale ale agentiilor europene de resort in ceea ce priveste finantarea realizarii acestor obiective, pentru perioada 2011-2013 ea va fi asigurata in cadrul programului multianual existent, urmand ca, dupa anul 2013, sa fie luata in considerare posibilitatea crearii unui instrument special - Fondul pentru securitatea interna Componenta de monitorizare si evaluare va fi asigurata de Comisie si Consiliul de Ministri, urmand ca Parlamentului European sa i se prezinte anual un raport indicand evolutiile si progresele inregistrate in realizarea fiecaruia dintre obiectivele stabilite Semnificatii Strategia de securitate interna a UE are la baza, asadar, o serie de premise care tin atat de modificari institutionale si de politici prevazute in Tratatul de la Lisabona, cat si de necesitatea gestionarii in comun a diversitatii de amenintari cu care se confrunta societatile europene, niciun stat UE nefiind capabil sa raspunda pe cont propriu noilor provocari, dupa cum a subliniat Cecilia Malmstrom la momentul lansarii documentului Unul dintre obiectivele fundamentale ale Tratatului de la Lisabona este acela de a oferi cetatenilor europeni un spatiu de libertate, securitate si justitie, fara granite interne si cu acces deplin pentru toti, el adaugandu-se astfel pietei unice si uniunii economice si monetare ca elemente componente ale spatiului mai larg de prosperitate si pace pe care il ilustreaza Uniunea Miza politicii UE in domeniul Afaceri interne este de a asigura libertatea cetatenilor europeni (inteleasa si sub forma celor patru libertati fundamentale de la baza proiectului european) in conditii de securitate si justitie accesibile tuturor Practic, prin Tratatul de la Lisabona, pentru consolidarea spatiului de libertate, securitate si justitie, UE dobandeste noi perspective de actiune si competente in domenii precum azil, imigratie, politica de vize, lupta impotriva terorismului si a crimei organizate, la care se adauga domenii traditionale precum cooperarea politieneasca, politica de gestionare a frontierelor externe ale Uniunii si spatiul Schengen Aceasta Strategie are insa si menirea de a raspunde preocuparilor Parlamentului European privind dezvoltarea unor capacitati autonome ale UE pentru combaterea terorismului, in special, cum ar fi cea de colectare de date si analiza a tranzactiilor bancare ce implica organizatii teroriste (in conditiile in care, in prezent, aceste date sunt doar colectate si trimise in SUA, unde exista programe de analiza a lor) sau de analiza a listelor de pasageri ale curselor aeriene cu posibilitatea impartasirii rezultatelor ei intre statele europene (in prezent, datele cu privire la aceste liste sunt oferite SUA pentru zborurile transatlantice) insa astfel de initiative pot trezi suspiciuni cu privire la respectarea drepturilor omului si la protectia datelor personale, astfel ca Cecilia Malmstrom a tinut sa precizeze, la momentul respectiv, faptul ca masurile prevazute de Strategie nu vizeaza crearea unor baze de date gigantice sau incurajarea oamenilor sa se spioneze 78 iNFOSFERA intre ei pentru identificarea posibililor teroristi Comisarul european a subliniat ca se vor respecta principiile democratice si ca prin legislatie se va limita amploarea colectarii respectivelor date, scopul fiind acela de a oferi institutiilor existente instrumente mai eficiente pentru gestionarea noilor provocari in fapt, aceasta eficientizare s-ar traduce prin crearea unei retele care sa reuneasca structurile locale de politie, mediile academice, ONG-uri si congregatii religioase care sa-si impartaseasca cele mai bune practici cu privire la identificarea acelor categorii de persoane vulnerabile, ce ar putea fi radicalizate si recrutate de grupurile teroriste, de exemplu O alta dimensiune abordata de noua Strategie este aceea a securizarii si a unei mai bune gestionari a granitelor externe ale UE Uniunea dispune deja de o institutie specializata in acest sens - FRONTEX - insa ea a fost blamata in trecut pentru ajutorul oferit autoritatilor italiene pentru a intoarce vasele cu imigranti ce incercau sa se apropie de tarmul european, fara o verificare sumara daca pe acestea se aflau si refugiati sau persoane care aveau nevoie de protectie Strategia lansata in noiembrie 2010 propune initierea programului Eurosur, descris in documentul Comisiei drept "un sistem al sistemelor", centrat pe intarirea supravegherii granitelor "cu scopul de a reduce numarul de imigranti ilegali care intra in UE" El constituie un raspuns, in primul rand, la cererile Greciei si ale italiei, principalele "porti" de intrare in Uniune pentru imigrantii ilegali si implicit tinte ale criticilor organizatiilor de aparare a drepturilor omului din cauza politicilor lor de intoarcere a vaselor cu imigranti fara a face un minim triaj al acestora (cazul italiei) sau a conditiilor mizere de detentie pentru refugiati si solicitantii de azil pana la solutionarea dosarelor lor (cazul Greciei) De altfel, UE a trimis la inceputul lunii noiembrie 2010 o misiune de patrulare la granita terestra Grecia-Turcia cu scopul de a diminua fluxul crescand de imigranti ilegali care incearca sa intre pe teritoriul Uniunii si care aglomereaza centrele de detentie grecesti, creand conditii denuntate drept "inumane si degradante, ingrozitoare si disfunctionale"5 de catre Manfred Nowak, expert independent mandatat de ONU, precum si de organizatiile care apara drepturile omului Trimiterea misiunii Rabit ( Rapid intervention Border Team), alcatuita din 175 de gardieni inarmati provenind din 25 de state membre, care sa monitorizeze granita greco-turca si sa impiedice accesul imigrantilor ilegali a avut efectele scontate Numarul persoanelor interceptate a scazut cu aproximativ 2000 in noiembrie 2010, fata de luna octombrie a aceluiasi an, inainte de trimiterea acestei misiuni Ca urmare, la mijlocul lunii decembrie 2010, Comisia Europeana a decis prelungirea misiunii pana in martie 2011 O alta dimensiune evidentiata de Strategia interna a UE este securitatea in spatiul cibernetic, dimensiune promovata in contextul inmultirii atacurilor cibernetice asupra unui stat ( cazul Estoniei, al Georgiei), dar si a proliferarii in acest mediu neconventional a criminalitatii de sorginte terorista sau a crimei organizate Crearea unui centru special dedicat acestei problematici in cadrul Europol are ca scop prevenirea si investigarea criminalitatii in spatiul cibernetic, fiind dublata de masuri legislative si de pregatirea politistilor, procurorilor si judecatorilor pentru combaterea ei Nu in ultimul rand, Strategia prevede eforturi comune pentru gestionarea situatiilor de criza si dezastru, avand la baza si clauza de solidaritate prevazuta in Tratatul de la Lisabona (careia trebuie sa i se gaseasca formule de implementare), dar si lectiile invatate in urma unor evenimente recente, precum accidentul ecologic din Ungaria, din luna octombrie 2010, incendiile de vegetatie din Spania, Grecia si Portugalia (vara lui 2010) ori eruptia vulcanului din islanda (lima mai 2010), acest din urma eveniment avand un impact major asupra traficului aerian de pe continent Perspective Fixarea unor tinte ambitioase, cu orizonturi temporale precise in materie de consolidare a securitatii interne a UE constituie un pas mare inainte in contextul proliferarii amenintarilor neconventionale in spatiul european, printre care terorismul nu este decat cea mai spectaculoasa, dar nu si unica sursa de insecuritate (si eventual de victime) Dezvoltarea unor capacitati europene autonome si credibile de gestionare a acestor amenintari ar trebui sa constituie o prioritate in viitorul apropiat, fara a afecta insa relatia de cooperare pe acest palier cu SUA, care doresc sa aiba acces la datele colectate de europeni, in special cele privind tranzactiile 79 iNFOSFERA bancare si pasagerii curselor aeriene transatlantice Este de asteptat ca, pe cat de reticent a fost (si ramane) Parlamentul European in privinta incheierii unor acorduri intre UE si SUA pentru schimburi de date (cata vreme UE nu detine capacitate autonoma de analiza), sa devina pe atat de fervent sustinator al acestui nou proiect european de securizare in plan intern Pe de alta parte insa, problematica protectiei datelor personale astfel colectate de la cetatenii europeni constituie un subiect cat se poate de sensibil pentru acelasi Parlament European, de ale carui prerogative sporite prin Tratatul de la Lisabona (necesitatea aprobarii pentru orice tip de acord international, de exemplu) va trebui sa se tina cont pentru orice initiativa majora in acest sens 1 Cecilia Malmstrom, Member of the European Commission responsible for Home Affairs, Speech "internai Security Strategy in Action", Press conference on internai Security Strategy, Brussels, 22 November 2010, online la http:  europa eu rapid pressReleasesAction do?reference= SPEECH 10 672&type=HTML 2 Draft internai Security Strategy for the European Union: "Towards a European Security Model", Council of the European Union, Brussels, 23 02 2010, sursa: http:  register consilium europa eu pdf en 10 st05 st05842 -re02 enl0 pdf 3 ibidem, pag 7 4 "EU internai Security Strategy in Action: Five steps towards a more secure Europe", European Commission, Brussels, 22 11 2010, http:  ec europaeu commission 2010-2014 malmstrom archive intemal security strategy in ac tion en pdf 5 Manfred Nowak, UN Special Rapporteur on Torture presents preliminary flndings on hisMission to Greece, 20 October 2010, online la http:  www2 ohchr org enghsh issues tortiue rapporteur  80 iNFOSFERA Andrei GOiCEA* Scurt istoric al programului nuclear din Romania Anul 1949 poate fi considerat, prin demararea unui program de cercetare in domeniul nuclear la institutul de Fizica al Academiei Romane, inceputul programului nuclear din Romania in sprijinul activitatii de cercetare, a fost construit si a inceput sa functioneze in 1957, un reactor de cercetare de provenienta ruseasca pe platforma de la Magurele, in cadrul institutului de Fizica si inginerie Nucleara -Horia Hulubei Figura nr 1 - Reactorul de cercetare de tip WRS din cadrul iFiN-HH incepand cu anul 1965, a inceput sa functioneze sectia de Centrale Nucleare din cadrul Facultatii de Energetica a Universitatii Politehnica Bucuresti Aceasta reprezinta cadrul de formare a generatii de ingineri care mai Andrei GOiCEA este manager in cadrul Development & Strategy Division, S N JSuclearelectricd' SA tarziu vor contribui la demararea proiectului Cernavoda Tot in sprijinul energeticii nucleare se infiinteaza, in 1971, institutul pentru Tehnologii Nucleare, al carui scop a fost de a oferi suport stiintific si tehnologic pentru proiectele viitoare, in 1977, sunt instalate si puse in functiune la noul sediu, situat in Colibasi Mioveni, la 130 km NV de Bucuresti, laboratoarele de cercetare Responsabilitatile institutului simt extinse prin implicarea in activitatile de proiectare a componentelor sistemelor nucleare, iar noua denumire este institutul de Reactori Nucleari Energetici (iRNE) Anul 1979 reprezinta data intrarii in operare a celui de-al doilea reactor de cercetare al Romaniei, dedicat incercarilor de materiale inceputurile energeticii nucleare in Romania in paralel cu dezvoltarea programului nuclear in domeniul cercetarii si educatiei, in anii ’60, primul colectiv de specialisti in centrale nucleare, creat in cadrul institutului de Studii si Proiectari Energetice (iSPE), a inceput sa studieze tehnologiile si filierele existente la acea data, initiind si primele studii de amplasament Este perioada in care tarile Europei Centrale si de Est trec masiv la constructia centralelor sovietice de tip WER-440, proiect cu care si Romania cocheteaza Dar lipsa de incredere a proiectantilor si a inspectiei de Stat pentru Controlul Activitatilor Nucleare in filiera sovietica, cu reactor neanvelopat, la care se adauga si planurile de construire a noi blocuri de 330 MW pe lignit fac ca aceasta tehnologie sa fie abandonata O optiune ferma este luata abia in 1977, cand la nivelul guvernelor Romaniei si Canadei este incheiat acordul de cooperare in domeniul utilizarii energiei nucleare in scopuri pasnice 81 iNFOSFERA Studiul de fezabilitate elaborat in comun va conduce la alegerea, in anul 1978, a reactorului CANDU-6 cu uraniu natural drept combustibil si racit si moderat cu apa grea, proiectat de AECL, si a amplasamentului Cernavoda ca puncte de plecare in construirea programului energetic romanesc Urmare a acestei decizii, prin activitatea sustinuta a institutului National de Cercetare-Dezvoltare pentru Tehnologii Criogenice si izotopice - iCSi Ramnicu Valcea, in perioada 1980-1988, a fost realizata fabrica de apa grea de la Drobeta-Tumu Severin Anul 1982 reprezinta un moment de cotitura in abordarea contractelor: este adoptata decizia de realizare a cinci unitati pe amplasamentul Cernavoda, cu inceperea lucrarilor in paralel pentru toate cele cinci unitati, si demararea unui ambitios program de asimilare in tara a echipamentelor si materialelor speciale, cu implicarea a cca 240 de intreprinderi romanesti Conducerea lucrarilor pe santier este realizata de catre partea romana, cu asistenta tehnica redusa din Canada si italia, in timp ce supravegherea respectarii cerintelor de asigurare a calitatii si de securitate Sirt-w SA’ 5wi гпѵт геГгйтс" У ! Centrala nuclearoelectrica de la Cernavoda La sfarsitul anului 1978 s-au semnat cu AECL contractele pentru partea nucleara a Unitatii 1 a centralei nuclearo-electrice de la Cernavoda, referitoare la licenta, proiectare si asistenta tehnica, procurare de echipamente si materiale din Canada Anul 1980 marcheaza inceperea lucrarilor la Unitatea 1, termenul de punere in functiune fiind stabilit pentru decembrie 1985 Un an mai tarziu, contractul este extins prin realizarea Unitatii 2 in luna februarie a aceluiasi an va fi semnat contractul pentru partea clasica a Unitatilor 1 si 2, cu General Electric - SUA (livrare turbogenerator) si ANSALDO Spa italia, in calitate de proiectant si furnizor general pentru sala de masini nucleara revine inspectoratului de Stat pentru Controlul Activitatilor Nucleare Dupa o perioada in care investitiile au fost sistate din considerente financiare, dupa anul 1989 se decide reluarea lucrarilor Astfel, Unitatea 1 a CNE Cernavoda intra in operare comerciala in anul 1996, iar Unitatea 2 in 2007 Societatea Nationala "Nuclearelectrica" SA in iulie 1998, ca urmare a inceperii procesului de restructurare a sectorului energetic romanesc, prin extemalizarea din cadrul fostului RENEL a Grupului de Energetica Nucleara, activitatile acestuia s-au impartit intre Societatea Nationala Nuclearelectrica SA, producator de energie electrica si termica si de combustibil nuclear, si Regia Autonoma pentru Activitati Nucleare, furnizor de servicii pentru energetica nucleara si de apa grea 82 iNFOSFERA Societatea Nationala Nuclearelectrica SA are 2 sucursale: - CNE Cernavoda, care asigura operarea Unitatilor 1 si 2 ale centralei nucleare de la Cernavoda Cele doua unitati asigura 20% din Uraniului, iar apa grea este produsa de Regia Autonoma pentru Activitati Nucleare Securitatea nucleara reprezinta prioritatea cea mai inalta pentru orice centrala nucleara, iar Cernavoda a demonstrat de-a lungul functionarii Nude,^ ‘ Нкйо Hidrocarburi tcihjn (Carbune Fr w u m 4 - l'i infiii r^nJC- і'Ні'г ^гх i'iVi it: iJ iftfj iin ittim j Jfi 2WV, yv rryari'J jairu consumul intern al Romaniei, in conditii de maxima siguranta, grija fata de populatie, de mediu si de eficienta economica - FCN Pitesti producator calificat de combustibil nuclear de tip CANDU 6, necesar pentru functionarea CNE Cernavoda Productia de combustibil nuclear a fabricii de la Pitesti este de aproximativ 10800 de fascicule anual, productie care acopera necesarul celor doua unitati in operare ale centralei nuclearo-electrice de la Cernavoda Concluzii Alegerea filialei canadiene CANDU a fost determinata de caracteristicile foarte bune de securitate nucleara, de disponibilitatea mare in functionare, dar si de politica de independenta energetica a tarii sustinuta de posibilitatile industriei romanesti de a produce echipamente, combustibil nuclear si apa grea in acest moment, Romania acopera tot ciclul combustibil necesar functionarii centralei nucleare de la Cernavoda Extractia si prelucrarea minereului de uraniu este realizata de Compania Nationala a sale ca o politica de securitate stricta, care respecta standardele nationale si internationale nr 4 - (W < чімЬичпЫМмі ninkw in Honttlniti din domeniu si care este permanent supusa verificarii si evaluarii, garanteaza rezultate foarte bune in operare, un numar scazut de opriri planificate si neplanificate si o mai mare fiabilitate economica 83 iNFOSFERA Rezultatele obtinute de CNE Cernavoda in anul 2009 au consacrat centrala in randul celor mai performante centrale nucleare din lume Astfel, protrivit statisticilor publicate de catre McGraw Hill Companies in revista "Platts Nucleonics", din luna februarie 2010, Unitatea 1 - CNE Cernavoda a ocupat, in anul 2009, prima pozitie in topul centralelor CANDU din lume, cu un factor mediu reactoarelor 3 si 4 de la Cernavoda Energia nucleara reprezinta o sursa sigura, curata, fara emisii de gaze cu efect de incalzire a climei Dezvoltarea de noi unitati nucleare in Romania se afla in discutie inca din anul 2003 Studiul de fezabilitate realizat de Deloitte& Touche si prezentat Consiliului de Administratie al SNN S A in luna martie 2006, a identificat ca solutie Unit Gr 088 Ratlng MW(e) Gross Capacity Factor (%) Current Rank Prevlous Rank1 % 12 Montha Rolllng (Q1 - 04 2009) Ranklng-Since-in-Service Bruce 3 1 750 18 5 78 6% 26 Bruce 4 1 750 21 10 74 7% 27 Bruce 5 2 817 4 7 95 4% 14 Bruce 6 2 817 17 13 84 6% 16 Bruce 7 1 817 13 6 90 3% 13 Bruce 8 2 787 20 20 75 3%   15 Cernavoda 1 705,5 1 3 100 1% 7 Cernavoda 2 704,8 12 11 90 6% 3 Darlington 1 935 14 14 89 7% 11 Darlington 2 935 16 15 87 9% 20 Darlington 3 835 22 21 74 0% 9 Darlington 4 835 15 16 89 2% 8 Embalse 648 2 18 98 8% 10 Gentilly 2 675 24 22 65 4% i 17 Pickering 1 542 11 19 91 3% 25 Pickering 4 542 25 25 36 5% 24 Pickering 5 540 23 23 70 2% 23 Pickering 6 540 19 4 77 8% 19 Pickering 7 540 7 24 94 3% 18 Pickering 8 540 10 17 91 8% 22 Pt Le prea nu 680 N A N A N A Shutdown for refurblshment 21 Wolsong 1 622 N A N A N A Shutdown for refurblshment April 1, 2009 12 Wolsong 2 730 6 2 94 8% 4 Wolsong 3 729 5 9 95 3% 2 Wolsong 4 730 9 8 92 5%   1 Qinshan 4 700 8 12 93 9% 6 Qinshan 5 700 3 1 97 3% 5 Average 85 2% 81 4% Figura nr 5 - Topul reactoarelor de tip CANDU din lume pentru anul 2009 Sursa: Revista COGnizant (CANDU Owners Group) feb 2010 de capacitate de 100,1% De asemenea, acest factor de capacitate realizat in anul 2009 a plasat Unitatea 1 a CNE Cernavoda pe locul 12 dintr-un numar total de 436 reactoare nucleare in exploatare in acel moment Decizia Guvernului Romaniei de a continua si sustine dezvoltarea sectorului energiei nucleare in Romania reprezinta o recunoastere a aportului benefic al acestui tip de energie pentru economia romaneasca, fiind in conformitate cu politica energetica la nivel european, denumita "Planul 20- 20-20" Potrivit documentului, principalele obiective sunt: - reducerea emisiilor de gaze cu efect de sera cu 20% pana in anul 2020, in comparatie cu cele din anul 1990; - cresterea ponderii resurselor regenerabile de energie in totalul mix-ului energetic, de la mai putin de 7%, in anul 2006, la 20% din totalul consumului de energie al UE pana in 2020; - reducerea consumului global de energie primara cu 20% pana in 2020 in contextul in care resursele conventionale de energie sunt in continua scadere la nivel national si international, Romania si-a propus sa dezvolte capacitatile de energie nucleara, prin constructia optima pentru realizarea Unitatilor 3 si 4 de la CNE Cernavoda, infiintarea unei Companii de Proiect formata din investitori locali si straini in urma atragerii si selectarii a sase companii internationale de renume: Arcelor Mittal, ENEL italia, CEZ Republica Ceha, iberdrola Spania, RWE Germania si GDF SUEZ Belgia, in anul 2009, la data de 25 martie, a fost inregistrata la Registrul Roman de Comert compania de proiect, cu capital public-privat, sub denumirea SC EnergoNuclear SA si a fost desemnata echipa manageriala in ciuda crizei economice care a determinat o reanalizare a strategiilor de investitie a marilor campanii, fapt ce a condus la renuntarea unor investitori la proiectul de la Cernavoda, statul roman este angajat sa continue lucrarile alaturi de investitorii ramasi si, eventual, sa atraga noi parteneri Prin strategia energetica a Romaniei, care se intinde pana in anul 2020, se urmareste finalizarea Unitatilor 3 si 4 de la Cernavoda si eficientizarea sectorului de productie din Romania, astfel incat tara noastra sa devina un "hub" energetic regional cu capacitate de export catre tarile vecine Realizarea acestor obiective ar contribui la sporirea independentei energetice a Romaniei si la cresterea securitatii in aprovizionare 84 S C STATUR COMiMPEX S R 